Oprava softwaru LRM verze 1.0 illumina

Navod k pouziti

Uvod

Spole¢nost lllumina® zjistila bezpecnostni chybu v softwaru Local Run Manager a poskytla softwarovou opravu,
ktera chrani pfed vzdalenym zneuzitim této chyby

Local Run Manager je samostatna softwarova aplikace, ktera je soucasti vychozi konfigurace v nasledujicich
systémech:

* MiSeq
* MiSeqDx*
* NextSeq 500
* NextSeq 550
* NextSeq 550Dx*
*  MiniSeq
* iSeq

Urceno k diagnostice in vitro.
Tato pfirucka se vztahuje na pfistroje lllumina uvedené vySe a také na pocitate mimo pfistroj, na kterych je
nainstalovana samostatna verze softwaru Local Run Manager.
Jde o chybu neautorizovaného vzdaleného spousténi piikazl (Unauthenticated Remote Command Execution,
RCE), jejiz skore CVSS bez opravy je 10,0 — kritické, cvss:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H.
Na vSech pfistrojich uvedenych vySe jsou potfeba provést nasledujici opatieni pro zabezpeceni proti tomu, aby
mohl neopravnény uzivatel ziskat pfistup k jednomu nebo vice pfistrojim a provést Utok vzdalenym pfistupem.

Pokud z néjakého dlivodu nelze instalaéni program spustit, podivejte se do kapitoly o dal$ich bezpeénostnich
opatfenich na konci tohoto dokumentu nebo si vyzadejte dalsi pomoc na adrese techsupport@illumina.com.

MozZnosti stazeni nebo vyzadani kopie opravy naleznete v kapitole Ziskani aktualizace modulu Local Run
Manager.

* Oprava verze v1.0.0 — aktualizuje webovou konfiguraci modulu Local Run Manager a zakaze vzdaleny
pfistup k internetovym informacnim sluzbam (Internet Information Services, IIS).
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Ziskani bezpecnostni opravy modulu
Local Run Manager

Existuji ¢tyfi (4) moznosti ziskani bezpecnostni opravy modulu Local Run Manager.

MozZnost 1 - Pfimé stazZeni do pfistroje

Nejrychlej$i zplsob, jak ziskat bezpecénostni aktualizaci modulu Local Run Manager, je stahnout siji
z hostitelské webové stranky pfimo do pfistroje.

1. Instalaéni program opravy si stahnéte prostfednictvim odkazu, ktery vam pfijde zabezpecenym e-mailem
do vaseho pfistroje.

2. Presunte soubor do slozky C:\I1llumina V pfistroji.

3. Postupujte podle pokynl v kapitole PouZiti bezpecnostni opravy modulu Local Run Manager na strané 4.
MozZnost 2 - Stazeni instalaéniho programu opravy do poéita¢e a jeho pfesun do pfistroje prostifednictvim
USB disku nebo sdilené slozky

n | Pokud nemUzete stahnout bezpeénostni opravu do pfistroje, doporuéujeme ji stdhnout do
samostatného pocitace a poté prenést do pfistroje.

Pfed pouzitim USB disku si ovéfte jeho neporudenost u svych pracovnikl pro bezpeénost. (doporu¢eno).

1. Instalaéni program opravy si stahnéte prostfednictvim odkazu, ktery vam pfijde zabezpecenym e-mailem
do vaseho pocitace nebo notebooku.

2. Stazeny instala¢ni program opravy zkopirujte z pocitace na USB disk nebo do sdilené slozky.
Pokud pouzijete USB disk, vlozte jej do pfistroje.
Stazeny instala¢ni program opravy zkopirujte z USB disku nebo sdilené slozky do sloZzky C:\I1lumina
v pfistroji.
5. Postupujte podle pokynd v kapitole PouZiti bezpecnostni opravy modulu Local Run Manager na strané 4.
Moznost 3 - Zadost o technickou podporu
Zastupce technické podpory spole¢nosti lllumina vas provede postupem opravy nékterym z nasledujicich
zpUsobl:
* Vzdalené pfihlaSeni technické podpory
Zastupce technické podpory ziska vzdaleny pfistup do analyzatoru a nainstaluje opravu za zékaznika.

ﬂ | Systém musi umoziovat vzdaleny pfistup. V pfipadé dotazl pozadejte o pomoc svého mistniho
pracovnika IT.

* Postup podle pokynd
Zastupce technické podpory poskytne pokyny po telefonu. O pomoc se obratte na svého mistniho zastupce
technické podpory.
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MozZnost 4 - Objednani predem nakonfigurovaného disku od spoleénosti lllumina

Zakaznik si mUze bezplatné objednat USB disky chranéné proti zapisu. Disk s nainstalovanou opravou si mizete
vyzadat na adrese techsupport@illumina.com.

n | V expedici nebo skladu mdze dojit ke zpozdénim, ktera ovlivni véasnost dodavky. Aby byly systémy
ochranény rychleji, ddrazné doporucujeme vyuzit zpUsob, ktery zajisti nejefektivnéjsi cestu k feseni.

Pouziti instalacniho programu
bezpecnostni opravy modulu Local Run
Manager verze v.1.0

Instala¢ni program MSI (Microsoft Installer) spole¢nosti lllumina po spusténi aktualizuje konfiguraci webového
serveru modulu Local Run Manager tak, aby zabranil spusténi jakéhokoli uzivatelem nahraného obsahu a
zablokoval veskery vzdaleny pfistup k webovému rozhrani modulu Local Run Manager ze siti LAN.

n | Pro uzivatele, ktefi pouzivaji webové rozhrani modulu Local Run Manager pro vzdaleny pfistup k
pFistrojiim, pfestane tento pracovni postup po instalaci této opravy fungovat. Spole¢nost lllumina chce
tuto funkci obnovit pozdé&ji pomoci trvalé softwarové opravy tohoto problému. Pokud instalace opravy
zpUsobi pferudeni zavedenych pracovnich postuptl, kontaktujte technickou podporu spole¢nosti lllumina
(techsupport@illumina.com) a pozadejte o dalsi pomoc.

Instalaéni program MSI je uréen pro vSechny verze modulu Local Run Manager a automaticky zjisti spravnou
opravu na zakladé verze modulu Local Run Manager nainstalované v pfistroji/po¢itaci.

Tento instalaéni program MSI také vytvofi kontrolni soubor, ktery doklada, ze byla tato oprava zavedena, spolu
s ¢asovym razitkem potvrzujicim spravnou instalaci.

Spusténiinstalaéniho programu MSI - pfi prvnim spusténi instalacniho programu MSI instalaéni program opravi
systém a vytvofi kontrolni soubor s Casem dokonceni.

ﬂ | Pfi opétovném spusténiinstalaéniho programu MSI se zobrazi moznost Repair (Oprava). Uzivatel ma
moZnost opravu znovu pouzit nebo odinstalovat. Poznamka: Odinstalace opravy bude mit za nasledek, ze
konfigurace pfistroje nebude zabezpecena.
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Pouziti bezpecnostni opravy modulu
Local Run Manager

Instalace opravy:

1. PFihlaste se do systému prostfednictvim U¢tu spravce (napf. sbsadmin).

n | Spolec¢nost lllumina doporuduje, aby byla oprava instalovana, kdyz neni pfistroj spustén. Pokud
pfistroj provadi béh, méla by byt oprava instalovana ihned po dokoné&eni béhu.

Vyhledejte opravu stazenou do systému.

Pfesunte instala¢ni program opravy do slozky c:\I1lumina (vyjimka ze zdsad omezeni softwaru).

Poklepanim na ikonu instalaé¢niho programu otevfete rozhrani.

Az se aplikace nacte, vybérem moznosti Next (DalSi) spustte instalaci opravy.

SEEC I NN

Na obrazovce dokonéeni instalace vyberte Finish (Dokondit).

n | Pokud je vyZadovano ovéreniinstalaéniho protokolu, podivejte se do ¢asti Ovéreni na strané 5.

n | Na konci instalace je nutné pfistroj restartovat.

Oprava

V pfipadé vyskytu chyby mize zédkaznik provést opravu instalace podle nasledujicich pokynd:

1. PFihlaste se do systému prostifednictvim Uctu spravce (napf. sbsadmin).

Vyhledejte opravu stazenou do systému.

Pfesunte instalaéni program opravy do slozky c:\I11lumina (vyjimka ze zdsad omezeni softwaru).

Poklepanim na ikonu instalaéniho programu otevrete rozhrani.

aoR W

Instalaéni program automaticky zjisti, jestli uz byl konfiguraéni nastroj dfive pouzit, a nabidne nové
moznosti:

a. Change (Zménit): MoZnost je zbarvena $edé a neni k dispozici

b. Repair (Opravit): Umoznuje opravit chyby a nabizi moznosti pro zménu konfigurace.

c. Remove (Odebrat): Umoziuje odinstalovat opravu a obnovit vychozi konfiguraci (viz Odinstalace na
strané 5)

6. Naobrazovce dokonceniinstalace vyberte Finish (Dokoncit).

ﬂ | Pokud je vyZadovano ovéfeni instalac¢niho protokolu, podivejte se do ¢asti Ovéreni na strané 5.

n | Na konci instalace je nutné pfistroj restartovat.
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Odinstalace

Odinstalaci opravy se vrati zpét vSechny Upravy provedené v konfigura¢nim souboru hostitelské aplikace.
1. Prihlaste se do systému prostfednictvim Uctu spravce (napf. sbsadmin).

Vyhledejte opravu stazenou do systému.

Presunte instala¢ni program opravy do slozky c:\I1llumina (vyjimka ze zdsad omezeni softwaru).

Poklepanim na ikonu instala¢niho programu otevfete rozhrani.

g bk LD

Vybérem moznosti Remove (Odebrat) se oprava odinstaluje a vSechny hodnoty se vrati do vychozich
nastaveni.

6. Vybérem moznosti Remove (Odebrat) potvrdite odinstalaci opravy a vraceni vSech hodnot do vychozich
nastaveni.

A | PFi tomto nastaveni zlistane systém nezabezpedeny a bude vystaven riziku Uroku. Dlrazné se doporuéuje
pfed odinstalaci vyfesit vSechny technické aspekty, které vedly k rozhodnuti opravu odebrat.

7. Na obrazovce dokoné&eni instalace vyberte Finish (Dokondit).

ﬂ | Pokud je vyZadovano ovéfeni instalac¢niho protokolu, podivejte se do ¢asti Ovéreni na strané 5.

[ | | Na konci instalace se doporucuje pfistroj restartovat.

Ovéreni

Pokud bude potfeba instalaci ovéfit, bude vygenerovan ovéfovaci soubor obsahujici datové a ¢asové razitko,
verzi nainstalovaného modulu Local Run Manager a dal$i klicové hodnoty pro ovéfeni. Soubor si mizete
vyzadat na adrese techsupport@illumina.com.

DalSi doporuceni pro omezeni rizik a
zabezpeceni

Bezpecné nasazeni pfistrojl v rezimu vyzkumu (RUO) a IékaFskych zafizeni v diagnostickém rezimu (Dx) zavisi
na jednotlivych vrstvach zabezpedeni. Spoleénost lllumina dirazné doporuduje, aby byly pfistroje a zafizeni
nasazeny v co nejmensi sitové podsiti nebo v zabezpeéeném prostiedi spolu s divéryhodnymi zafizenimi.
Durazné se pak doporuduje pouzivat firewally a dal$i sitové postupy k omezeni jinych pfichozich a odchozich
pFistupd.

DalSi doporuéeni:

* Povolit protokol TLS (Transport Layer Security), aby byla veskera komunikace mimo pfistroj Sifrovana.

— Informace o povoleni protokolu TLS (Transport Layer Security) naleznete v pfiru¢ce softwaru Local Run
Manager.
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Alternativni moznosti

Pokud zavedeni opravy neni z néjakého dlvodu mozné, snizite riziko nasledujicimi ru¢nimi opattenimi:

Zakazte vzdaleny pfistup k modulu Local Run Manager pfidanim pravidel brany firewall systému Windows,
ktera zablokuji pfichozi pfipojeni na portech 80 a 443.

Instalaéni program MSI automaticky zablokuje vzdalena pfichozi pfipojeni v konfiguraci webového serveru
modulu Local Run Manager. Ru¢nim feSenim, které dosahne stejného vysledku, je implementace
konfigurace brany firewall systému Windows, ktera blokuje pfichozi pfipojeni HTTP (TCP:80) a HTTPS
(TLS, TCP:443).

Po zakazani pfistupu bude modul Local Run Manager pfistupny pouze na pocitaci, na kterém je
nainstalovan. Z jinych pocitacd pfipojenych ke stejné siti jiz pfistupny nebude.

ﬂ | Pokud pracovni postup uzivatele zahrnuje vzdaleny pfistup k modulu Local Run Manager, nebude tato

funkce jiz fungovat.

Minimalizujte pocet dalSich sitovych zafizeni.

Nastavenim sité tak, aby se minimalizoval po¢et dalSich sitovych zafizeni, kterd mohou komunikovat s
prisludnym ptistrojem, se snizi moznost zneuziti. Cim mensi je podet pfipojeni k systému, tim méné je
moznosti pFistupu.

Provedeni tohoto nastaveni mize vyZadovat konzultaci s mistnim oddé&lenim pro zabezpedeni informaci
nebo IT.

Odpoijte pfistroj od sité.

Pokud nelze pouZzit jinou moznost, je krajnim opatfenim Uplné odpojeni pfistroje od sité. Tim bude
znemoznén pristup ke sluzbam lllumina Cloud/Saas, jako jsou Proactive a BaseSpace® Sequence Hub, a k
typickym pracovnim postuplm pro pfenos genomovych dat.

Provedeni tohoto nastaveni mliZze vyZadovat konzultaci s mistnim oddélenim pro zabezpeéeni informaci
nebo IT.
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Provéreni mozneho neopravnéného
pristupu

Nasledujici kroky mohou obsluze pfistroje pomoci zjistit, zda do systému neziskal pfistup neopravnény uzivatel:
1. Zkontrolujte protokoly sluzby IS uloZzené v C: \inetpub\logs\LogFiles\W3SvC1 zda neobsahuji
neobvykla volani.
* Bézna volani na webovy server Local Run Manager vypadaji nasledovné:

GET http /normalresource.extension?normal-URI-decoration

* Neobvykla volani webového serveru Local Run Manager se mohou projevit napfiklad takto:

POST http /hackertool.asp

2. Zkontrolujte protokol sluzby IIS, zda neobsahuje znamky odesilani jiného obsahu nez soubor manifest(
(POST). Na podezielou aktivitu poukazuji napfiklad nasledujici volani:

wscript
shell
wscript.network

scripting.filesystemObject

3. Pokud mate nainstalovanou antivirovou nebo antimalwarovou aplikaci, zkontrolujte, zda protokoly softwaru
nevykazuji znamky neobvyklého chovani.

4. Zkontrolujte protokoly systému Windows, zda neobsahuji znamky neobvyklych chybovych hlaseni.
Pokud by uto¢nik ziskal pfistup s pravy spravce, mohl by ménit nebo odstranovat véechny protokoly a
udalosti mistniho pfistroje.

Zkontrolujte, zda se systém nepokusil ziskat pfistup ke koncovym bodlm. Seznam o¢ekavanych odchozich

pfipojeni naleznete v ¢asti Brana firewall fidiciho pocitace.

V pfipadé potfeby se obratte na technickou podporu spole¢nosti lllumina.
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Historie revizi

Dokument Datum Popis zmény
Dokument €. Duben 2022 Bylo pfidano doporuceni instalovat opravu, kdyz neni pfistroj
200017330 v02 spustén.

Byl pfidan pokyn, Ze je po instalaci opravy nutné pfistroj
restartovat.

Opraven popis historie revizi pro verzi vO1.

Dokument €. Duben 2022 Byl zménén nazev dokumentu na Navod k pouziti pro opravu
200017330 vO1 softwaru LRM verze 1.0.

Byly odstranény jakékoli zminky o verzi 1.0.1.

Byla pfidana ¢ast tykajici se provérovani pfipadného
neopravnéného pfistupu.

Dokument ¢. Bfezen 2022 Prvni vydani.
200017330 v00

Tento dokument a jeho obsah je vlastnictvim spole€nosti lllumina, Inc. a jejich pfidruzenych spole¢nosti (dale jen ,lllumina®). Slouzi vylu¢né
zékaznikovi ke smluvnim G&ellm v souvislosti s pouzitim zde popsanych produktd a k zddnému jinému Gcelu. Tento dokument a jeho obsah
nesmi byt pouzivan ani $ifen za Zaddnym jinym G¢elem ani jinak sdélovan, zvefejfiovan ¢i rozmnozovan bez pfedchoziho pisemného souhlasu
spole¢nosti lllumina. Spole¢nost lllumina nepfedava timto dokumentem zadnou licenci na svij patent, ochrannou znamku, autorské pravo &i
prava na zakladé zvykového prava ani zadna podobna prava tfetich stran.

Pokyny v tomto dokumentu musi byt ddsledné a vyslovné dodrzovany kvalifikovanym a fadné proskolenym persondlem, aby bylo zaji$téno
spravné a bezped&né pouzivani zde popsanych produktd. Vekery obsah tohoto dokumentu musite pfed pouzitim takovych produktl beze
zbytku precist a pochopit.

NEDODRZENI POZADAVKU NA PRECTENI CELEHO TEXTU A NA DUSLEDNE DODRZOVAN{ ZDE UVEDENYCH POKYNU MUZE VEST
K POSKOZEN{ PRODUKTU, PORANENI 0SOB, AT UZ UZIVATELU &I JINYCH OSOB, A POSKOZENI JINEHO MAJETKU A POVEDE KE
ZNEPLATNEN{ JAKEKOLI ZARUKY VZTAHUJICI SE NA PRODUKT.

SPOLECNOST ILLUMINA NA SEBE NEBERE ZADNOU ODPOVEDNOST VYPLYVAJICi Z NESPRAVNEHO POUZITi ZDE POPSANYCH
PRODUKTU (VEETNE DILU TECHTO PRODUKTU NEBO SOFTWARU).

© 2022 lllumina, Inc. VSechna prava vyhrazena.

V&echny ochranné znamky jsou vlastnictvim spole¢nosti lllumina, Inc. nebo pfisludnych viastnikd. Informace o konkrétnich ochrannych
znamkach naleznete na adrese www.illumina.com/company/legal.html.
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