LRM-szoftverjavitas 1.0 illumina

Hasznalati utmutato

Bevezetés

Az lllumina® tudomast szerzett a Helyi futtataskezeld szoftverben taldlhatd biztonsagi sebezhetdségrél, és
kibocsatott egy szoftverjavitast, amely védelmet nyujt a sebezhetdség tavoli kihasznalasa ellen.

A Helyi futtataskezel6 egy 6nallé szoftveralkalmazas, amely a kovetkezd rendszereken az alapértelmezett
konfiguracié része:
* MiSeq
* MiSeqDx*
* NextSeq 500
* NextSeq 550
* NextSeq 550Dx*
*  MiniSeq
* iSeq
*In vitro diagnosztikai hasznalatra.

Ez az Utmutatd a fent felsorolt lllumina készlilékekre, illetve azokra a késziiléken kiviili szamitdgépekre
vonatkozik, amelyekre a Helyi futtataskezeld 6nallé verzidja van telepitve.

A sebezhet6ség egy nem hitelesitett tavoli parancsvégrehajtas (RCE), amelynek CVSS-pontszama 10,0
Kritikus, Cvss:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H.

A kovetkezd lépések végrehajtasa sziikséges a fent felsorolt készlilékeken annak megakadalyozasara, hogy
egy illetéktelen személy hozzaférjen egy vagy tobb készlilékhez, és tavoli hozzaférés(i tamadast hajtson végre.
Ha a telepitd valamilyen oknal fogva nem futtathatd, olvassa el a dokumentum végén taldlhaté tovabbi
Iépéseket, vagy irjon a techsupport@illumina.com cimre.

A javitdcsomag letbltésének vagy egy példanya beszerzésének lehetéségeiért tekintse meg A Helyi
futtataskezeld frissitésének beszerzése cimi részt.

* 1.0.0-s javitécsomag - Frissiti a Helyi futtataskezelé webes konfiguracidjat, és letiltja az Internet
Information Services (lIS) tavoli elérését.
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A Helyi futtataskezeld biztonsagi
javitasanak beszerzése

A Helyi futtataskezel6 biztonsagi javitasanak beszerzésére négy (4) lehetéség kinalkozik.
1. lehetéség — Letoltés kozvetleniil a késziilékre

A Helyi futtataskezel6 biztonsagi frissitéshez a leggyorsabban Ugy juthat hozza, ha kézvetlenil a webhelyrél
tolti le a készlilékre.

1. Toltse le ajavitocsomag telepitéprogramjat a biztonsagos e-mailben megadott linkrél a készlilékére.

2. Masolja afijltac:\111umina mappaba a késziléken.

3. Kovesse a kovetkezd részben leirtakat: A Helyi futtatdaskezeld biztonsdgi javitdsdnak alkalmazasa, 4. oldal.

2. lehetéség - Toltse le a javitdcsomag telepitéprogramjat a szamitégépre, majd egy USB-

meghajté/megosztott mappa segitségével masolja at a késziilékre

n | Ha nem tudja letdlteni a biztonsagi javitast a készllékre, javasoljuk, hogy toltse le egy masik
szamitdgépre, majd masolja at a készllékre.

Hasznalat el6tt ellenériztesse az USB-meghajtd biztonsagossagat a biztonsagi szakemberrel. (Ajanlott)

1. Toltse le ajavitocsomag telepitéprogramjat a biztonsagos e-mailben megadott linkrél a szamitégépére vagy
laptopjara.

2. Masolja a letoltott javitdcsomag telepitéprogramijat a szamitdgéprél egy USB-meghajtéra vagy egy
megosztott mappaba.

USB-meghajtd esetén csatlakoztassa a meghajtot a késziilékhez.

Masolja a javitdcsomag telepitdjét az USB-meghajtérdl vagy a megosztott mappabdl a késziiléken lévé
C:\Illumina mappaba.

5. Kovesse a kovetkez6 részben leirtakat: A Helyi futtatdskezeld biztonsdgi javitdsanak alkalmazdsa, 4. oldal.
3. lehet6ség — Mliszaki segitség kérése

Az lllumina mUszaki ligyfélszolgdlatdnak egyik munkatdrsa a kdvetkezé mddszerek valamelyikével végigvezeti
a javitasi folyamaton:
* Mlszaki ligyfélszolgalat tavoli bejelentkezése

A mUszaki Uigyfélszolgalat munkatarsa tavolrdl hozzafér az analizatorhoz, és telepiti a javitast az tigyfél
nevében.

n | A rendszernek elérhetének kell lennie tavolrdl. Ha barmilyen kérdése merlil fel ezzel kapcsolatban,
kérjen segitséget a helyi rendszergazdatdl.
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* Tavoli utmutatas
A muszaki Ugyfélszolgalat munkatarsa telefonon keresztiil biztosit utmutatast. Kérjiik, forduljon a helyi
mUszaki Ggyfélszolgalat képvisel6jéhez segitségért.

4. lehetéség - El6re konfiguralt meghaijto rendelése az llluminatdl

Az Ugyfél dijmentesen rendelhet egy irdsvédett USB-meghajtét az llluminatdl. A javitécsomagot tartalmazé
meghajté megrendeléséhez, kérjlik, irjon a techsupport@illumina.com cimre.

ﬂ | A kiszallitashoz sziikséges iddt a raktarkészlet és a szallitasi késlekedések befolyasolhatjak. A rendszerek
azonnali védelme érdekében ajanlott azokat azzal a mddszerrel védeni, amelyik a leghatékonyabb
megoldast kindlja.

A Helyi futtataskezel6 1.0-s biztonsagi
javitasanak alkalmazasa

Az lllumina MSI (Microsoft Installer) frissiti a Helyi futtataskezel6 webkiszolgald konfiguracidjat, hogy
megakadalyozza a felhasznald altal feltoltott tartalmak végrehajtdsat, és blokkolja a Helyi futtataskezelé webes
fellletének LAN-haldzati kapcsolaton keresztiil torténé tavoli elérését.

n | Azon felhasznaldk szamara, akik a Helyi futtataskezel6 webes felliletét hasznaljak készllékek tavoli
elérésére, ez a munkafolyamat a javitdcsomag telepitése utan nem fog mikodni. Az lllumina ezt a funkcioét
kés6bb kivanja helyreadllitani a probléma végleges szoftveres javitasaval. Ha ez fennakaddast okoz a
munkafolyamatokban, kérjik, tovabbi segitségért irjon a techsupport@illumina.com cimre.

Az MSI-telepit6 a Helyi futtatdskezel6 minden verzidjara alkalmazhatd, és a készlilékre/szamitdgépre telepitett
Helyi futtataskezel6 verzidja alapjan automatikusan meghatarozza a megfelel§ javitast.

Ez az MSI-telepit6é egy olyan auditfjlt is [étrehoz, amely a telepités id6bélyegzbjével egyltt bizonyitja, hogy a
kockazatcsokkentés végrehajtasra kertilt.

Az MSI-telepitd futtatasa — az MSl-telepité elsé futtatasakor kijavitja a rendszer hibait, és Iétrehoz egy auditfajlt
a befejezés idépontjaval.

n | Az MSI-telepité Ujboli futtatdsakor megjelenik a Javitas opcid, ahol a felhasznaldnak lehet6sége van a
javitdcsomag Ujbdli alkalmazésara vagy eltavolitasara. Megjegyzés: A javitdécsomag eltavolitdsa nem
biztonsagos késziilékkonfiguraciét eredményez.
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A Helyi futtataskezeld biztonsagi
javitasanak alkalmazasa

A javitocsomag telepitése

1. Jelentkezzen be a rendszerbe egy rendszergazdai fiokkal (pl. sbsadmin).

n | Az lllumina azt javasolja, hogy a javitast akkor telepitse, amikor a késziilék nem fut. Ha a készlilék
éppen futtatast hajt végre, a javitast kozvetlenll a futtatas befejezése utan kell telepiteni.

Keresse meg a letoltott javitdcsomagot.

Masolja a javitdcsomagot a C: \I1lumina mappaba (menteslil a szoftverkorlatozasi hazirend aldl).

Kattintson duplan a telepitd ikonjara az elinditdsahoz.

Miutan az alkalmazas betdlt8dott, valassza a Tovabb lehet6séget a javitas telepitésének megkezdéséhez.

SEEC I NN

A telepités befejezéséhez valassza a Befejezés lehetéséget.

n | Abban az esetben, ha a telepitési jelentés ellen6rzésére van sziikség, kérjlk, tekintse meg az Ellenérzés,
5. oldal cim( részt.

n | A telepités végén inditsa Ujra a rendszert.

Javitas

Hiba esetén az ligyfél az alabbi lépéseket kdvetve elvégezheti a telepités javitasat:
1. Jelentkezzen be a rendszerbe egy rendszergazdai fidkkal (pl. sbsadmin).
Keresse meg a letoltott javitdcsomagot.

Masolja a javitdcsomagot a C: \I1lumina mappaba (menteslil a szoftverkorlatozasi hazirend aldl).

Kattintson duplan a telepitd ikonjara az elinditdsahoz.

a9 bk Wb

A telepit6é automatikusan felismeri, ha a konfiguracios eszk6z mar kordbban hasznalatra kerdilt, és Uj
opcidkat jelenit meg:

a. Moddositas: sziirke szinnel jelenik meg, és nem érheté el.
b. Javitas: kijavitja a hibakat, és lehetéséget ad az Ujrakonfiguralasra.

c. Eltavolitas: eltavolitja a javitast, és visszaallitja az alapértelmezett konfiguraciét (lasd: Eltavolitas,
5. oldal).

6. Atelepités befejezéséhez valassza a Befejezés lehetéséget.

n | Abban az esetben, ha a telepitési jelentés ellen6rzésére van sziikség, kérjlk, tekintse meg az Ellenérzés,
5. oldal cim( részt.

n | A telepités végén inditsa Ujra a rendszert.
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Eltavolitas

A javitas eltavolitdsaval visszavonja az alkalmazas konfiguracios fajljaban elvégzett mddositasokat.

1. Jelentkezzen be a rendszerbe egy rendszergazdai fiokkal (pl. sbsadmin).

Keresse meg a letdltott javitdcsomagot.

Mésolja a javitdcsomagot a C: \I1llumina mappaba (menteslil a szoftverkorldtozasi hazirend aldl).
Kattintson dupldn a telepité ikonjara az elinditdsahoz.

g bk LD

Vélassza az Eltavolitas lehetéséget a javitas eltavolitdsdhoz és az alapértelmezett bedllitdsok
visszaallitdsahoz.

6. Valassza az Eltavolitas lehetéséget a javitas eltavolitasanak ellen6rzéséhez és az 6sszes beallitas
alapértelmezett értékre torténd visszaallitdsahoz.

A | Ez sebezhet6vé teszi a rendszert. Ajanlott, hogy eltavolitas elétt probdlja meg kijavitani a javitas
eltavolitdsat szilkségessé tevé hibakat.

7. Atelepités befejezéséhez vélassza a Befejezés lehetdséget.

ﬂ | Abban az esetben, ha a telepitési jelentés ellenérzésére van sziikség, kérjlik, tekintse meg az Ellenérzés,
5. oldal cimd részt.

ﬂ | A telepités végén ajanlott a rendszert Ujrainditani.

Ellen6rzés

Ha sziikség van a telepités ellenérzésére, a rendszer egy ellenérzé fajlt hoz létre, amely tartalmazza a telepités
datumat és idépontjat, a Helyi futtataskezeld telepitett verzidjat és egyéb kulcsfontossagu ellenérzé értékeket.
llyen fajl igényléséhez, kérjlk, irjon a techsupport@illumina.com cimre.

° V 4

Tovabbi kockazatcsokkentési es
biztonsagi ajanlasok

A RUO-készlilékek és Dx orvosi eszk0zok biztonsagos telepitése tdbbszintl biztonsagi rendszeren alapszik. Az
lllumina erésen ajanlja, hogy a készlilékeket és eszkdzoket a lehetd legkisebb haldzati alhaldzatba vagy
biztonsagi kérnyezetbe, megbizhaté eszk6zokkel egyditt telepitse. Ajanlott tlizfalakat és egyéb haldzati
hazirendeket hasznalni az egyéb bejové és kimend hozzaférések korlatozasara.

A kovetkezéket is ajanljuk:

* Engedélyezze a Transport Layer Security (TLS) szolgaltatast, hogy a késziiléken kivili kommunikacié
titkositott legyen.

— A Transport Layer Security (TLS) engedélyezéséhez olvassa el a Helyi futtataskezeld
szoftverutmutatojat.
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Alternativ lehet6segek

Ha egy mivelet végrehajtdsa valamilyen oknal fogva nem lehetséges, a kdvetkezé mddszerekkel csokkentheté
a kockazat:

* Tiltsa le a Helyi futtataskezel6 tavoli elérését Windows-t(izfalszabalyok hozzaadasaval, hogy blokkolja a
80-as és 443-as portokon a bejové kapcsolatokat.
Az MSI-telepité automatikusan blokkolja a tavoli bejové kapcsolatokat a Helyi futtataskezeld webkiszolgald
konfiguracidjaban. Ugyanezt az eredményt éri el, ha egy Windows-tlizfalkonfiguracidval blokkolja a bejové
HTTP- (TCP:80) éSHTTPS- (TLS, TCP:443) kapcsolatokat.
Telepités utan a Helyi futaskezel6 csak azon a szamitdgépen érhetd el, amelyre azt telepitették; mas,
ugyanahhoz a halézathoz csatlakoztatott szamitdgéprél nem lesz elérhetd.

ﬂ | Ha a felhasznaldi munkafolyamat magaban foglalja a Helyi futtataskezeld tavoli elérését, ez a funkcié mar
nem fog mikédni.

* Minimalizalja az egyéb haldzati eszkdzok szamat.
Minimalizalja az érintett késziilékkel kommunikalni képes egyéb haldzati eszkdz6k szamat, hogy ezzel is
csokkentse a kitettséget. Minél kevesebb kapcsolat all rendelkezésre a rendszer szamara, annal kevesebb
lehetéség van a hozzaférésre.
El6fordulhat, hogy ennek végrehajtasahoz konzultalnia kell a helyi informacidbiztonsagi vagy informatikai
szakértbkkel.

* Valassza le a késziiléket a haldzatrdl.
Ha nincs mas lehetdség, a végsd megoldas a készlilék eltavolitasa a haldzatbdl. Ezzel elveszik a hozzaférés
az lllumina Cloud/SaaS szolgaltatdasokhoz, mint példaul a Proactive és a BaseSpace® Sequence Hub
szolgaltatashoz, valamint a jellemzé genomikai adatkiadasi munkafolyamatokhoz.
El6fordulhat, hogy ennek végrehajtasahoz konzultalnia kell a helyi informacidbiztonsagi vagy informatikai
szakértékkel.

Esetleges jogosulatlan hozzaférés
kivizsgalasa

A kovetkezé Iépések segithetnek a készlilék kezel6jének annak megallapitdsaban, hogy egy jogosulatlan
felhasznald hozzafért-e a rendszerhez:

1. Nézze meg, hogy aC:\inetpub\logs\LogFiles\W3SVC1 kdnyvtarban tarolt IIS-naplédkban vannak-e
szokatlan hivasok.

* A Helyifuttataskezel6 webkiszolgald szokasos hivasa a kovetkez6képpen jelenik meg:
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GET http /normalresource.extension?normal-URI-decoration

¢ A Helyifuttataskezeld webkiszolgald szokatlan meghivasa példaul a kdvetkez6képpen jelenhet meg:

POST http /hackertool.asp

2. Nézze meg, hogy az lIS-napléban vannak-e a jegyzékfajlokon kivili tartalmak POST feltoltésére utald jelek.
A kovetkezé hivasok példaul gyanus tevékenységre utalnak:

wscript
shell
wscript.network

scripting.filesystemObject

3. Havan telepitve viruskeresé/kartevéirté alkalmazas, nézze meg, hogy a szoftvernaplékban vannak-e
szokatlan viselkedésre utalé jelek.

4. Nézze meg, hogy a Windows-napldkban vannak-e szokatlan hibalizenetek.
Ha egy illetéktelen személy rendszergazdai jogokkal hozzaférne a rendszerhez, akkor képes lenne
megvaltoztatni vagy térdlni az 6sszes helyi eszkdznapldt és eseményt.

Nézze meg, hogy a rendszer megprobalt-e hozzaférni valamelyik végponthoz. A varhaté kimené kapcsolatok
listdja A vezérl6 szamitdgép tlzfala cim(i fejezetben taldlhatd.

Sziikség esetén forduljon az lllumina mlszaki tigyfélszolgalatahoz.
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Modositasi el6zmenyek

Dokumentum Datum Mddositasok leirasa
Dokumentumszam: 2022. Hozzaadva az ajanlds, hogy a javitast akkor kell telepiteni, amikor a
200017330 v02 aprilis készilék nem fut.

Kiegészitve azzal az utasitassal, hogy a javitas telepitése utan a
késziiléket Ujra kell inditani.

Javitva a v01-es verzi6 felllvizsgalati el6zményeinek leirasa.

Dokumentumszam: 2022. A dokumentum cime a kovetkezdére valtozott: LRM-szoftverjavitas
200017330 v01 aprilis 1.0 — hasznalati Utmutato

Eltavolitottuk a v1.0.1 verzid emlitését.

Hozzaadva egy szakasz, amely az esetleges jogosulatlan hozzaférés
kivizsgalasara vonatkozik.

Dokumentumszam: 2022. Els® kiadas.
200017330 v00 marcius

A jelen dokumentum és annak tartalma az lllumina, Inc. és annak leanyvallalatai (,lllumina”) tulajdonat képezi, és kizardlag a jelen
dokumentumban ismertetett termék(ek) szerzédésszer(i miikodtetéséhez hasznalhatd. Egyéb célokra nem haszndlhatd. A dokumentum és
annak tartalma az lllumina elézetes irdsos engedélye nélkiil ettdl eltéré célokra nem hasznalhato és forgalmazhatd, tovdbba semmilyen
formaban nem kommunikalhatd, hozhaté nyilvdnossagra vagy reprodukalhaté. Az lllumina a jelen dokumentummal nem biztosit licencet a
termék vasarldjanak a harmadik felek szabadalmi, védjegyjogi, szerzéi jogi, szokasjogi vagy egyéb oltalom alatt all6 jogosultsagaihoz.

A jelen dokumentumban szereplé utasitasokat a kvalifikalt és megfeleléen képzett személyzetnek szigoruan be kell tartania az itt
ismertetett termék(ek) megfelelé és biztonsagos hasznalata érdekében. A termék(ek) hasznalata elétt a felhasznald koteles atolvasni és
értelmezni a jelen dokumentumban leirtakat.

AZ ITT SZEREPL® INFORMACIOK ELOLVASASANAK VAGY AZ UTASITASOK BETARTASANAK ELMULASZTASA ESETEN A TERMEK (EK)
MEGSERULHETNEK, ILLETVE SZEMELYI SERULES KOVETKEZHET BE, IDEERTVE A FELHASZNALOKAT ES MASOKAT IS, ILLETVE EGYEB
ANYAGI KAROK KOVETKEZHETNEK BE. EZENFELUL ILYEN ESETEKBEN A TERMEK(EK)RE VONATKOZO GARANCIA ERVENYET VESZTI.

AZ ILLUMINA SEMMIFELE FELELOSSEGET NEM VALLAL AZ ITT BEMUTATOTT TERMEK(EK) HELYTELEN HASZNALATABOL FAKADO
KAROKERT (AZ ALKATRESZEKET ES A SZOFTVERT IS IDEERTVE).

© 2022 lllumina, Inc. Minden jog fenntartva.

Minden védjegy az lllumina, Inc., illetve az adott tulajdonosok tulajdonat képezi. A védjegyekkel kapcsolatos informéaciokat lasd a
www.illumina.com/company/legal.html oldalon.
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