LRM programmatiiras ielaps 1.0 illumina

Instrukciju rokasgramata

levads

Uznémums lllumina® ir uzzinajis par Lokala izpildes parvaldnieka programmatiiras drosibas ievainojamibu un ir
nodroSinajis programmaturas ielapu, lai aizsargatu pret Sis ievainojamibas attalinatu izmantosanu.

Lokalais izpildes parvaldnieks ir autonoma programmaturas lietotne un dala no noklus€juma konfiguracijas
8adas sistemas:
* MiSeq
* MiSeqDx*
* NextSeq 500
* NextSeq 550
* NextSeq 550Dx*
*  MiniSeq
* iSeq
*Tikai in vitro diagnostikas nolukiem.

Sis norades attiecas uz iepriek$ uzskaittajiem lllumina instrumentiem un arpusinstrumenta datoriem, kuros ir
instaleta autonoma Lokala izpildes parvaldnieka versija.

levainojamiba ir neautentificéta attalas komandas izpilde (RCE) ar galigu CVSS raditaju 10.0, kas vértéjams ka
kritisks, cvss:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H.

Lai noverstu iespéju, ka neautorizéts lietotajs piek|ust vienam vai vairakiem instrumentiem un veic attalas
piekluves uzbrukumu, iepriek§ minétajiem instrumentiem javeic §adi riska mazinasanas soli.

Ja kada iemesla dé] instaléSanas programmu nevar palaist, skatiet sadalu par papildu risku mazinasanas soliem

81 dokumenta beigas vai rakstiet uz: techsupport@illumina.com.

Skatiet sadaju legut Lokala izpildes parvaldnieka atjauninajumu, lai noskaidrotu, ka lejupieladét vai pieprasit

droSibas ielapa kopiju.

* v1.0.0 ielaps - atjaunina Lokala izpildes parvaldnieka timek|a konfiguraciju un atspéjo attalu piek|uvi
interneta informacijas pakalpojumiem (lIS).
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Lokala izpildes parvaldnieka drosibas
ielapa iegusana

Lokala izpildes parvaldnieka drosibas ielapa iegusanai ir Cetras (4) iespéjas.

1. iespéja. Lejupieladéjiet tieSi sava instrumenta

Atrakais veids, ka ieglt Lokala izpildes parvaldnieka dro$ibas atjauninajumu, ir to tie$a veida lejupieladét no
viesoSanas vietnes instrumenta.

—_

Lejupieladgjiet droSibas ielapa instalétaju no saites, izmantojot droSu e-pasta adresi.

2. Parvietojiet failuuz C: \I11lumina mapiinstrumenta.

3. lzpildiet noradijumus sadala Uzlieciet Lokala izpildes parvaldnieka drosibas ielapu 4. 1pp..

2. iespéja. Lejupieladejiet ielapa instalétaju datora un parsutiet to uz instrumentu, izmantojot USB
disku/kopigotu mapi

n | Ja drodibas ielapu nevar lejupieladét instrument3, ieteicams to lejupieladét atseviska datora un péc tam
parsutit uz instrumentu.

Pirms USB diska izmantoSanas ludziet droSibas nodalas parstavjiem parbaudit ta integritati. (leteicams)

1. Lejupieladégjiet ielapa instaléSanas programmu sava datora vai klépjdatora, izmantojot drosa e-pasta
sanemto saiti.
Nokopéjiet lejupieladéeto ielapa instaléSanas programmu no datora uz USB disku vai kopigotu mapi.
Lai izmantotu USB disku, iespraudiet to instrumenta.

4. Kopéjiet ielapa instaléSanas programmu no USB diska vai kopigatas mapes uz mapi C:\I1llumina
instrumenta.

5. lzpildiet noradijumus sadala Uzlieciet Lokala izpildes parvaldnieka drosibas ielapu 4. 1pp..

3. iespéja. Tehniska atbalsta pieprasiSana

lllumina tehniska atbalsta parstavis palidzés jums veikt ielapa uzlik§anas procesu, izmantojot vienu no Sim

metodem:

* Tehniska atbalsta attalinata pieslegSanas
Tehniska atbalsta parstavis vares attalinati pieslegties analizatoram un instalét ielapu klienta vieta.

n | Sistémai jabut attalinati pieejamai. Ja jums ir kadi jautajumi, versieties péc palidzibas pie sava IT
parstavja.
* Vaditas instrukcijas

Tehniska atbalsta parstavis sniegs instrukcijas pa telefonu. Ludzu, sazinieties ar savu tehniska atbalsta
parstavi.
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4. iespé€ja. Pasutiet ieprieks konfigurétu disku no lllumina

Klients bez maksas var pasutit pret ierakstiSanu aizsargatus USB diskus. Lai pasutitu disku ar instalétu ielapu,
rakstiet uz: techsupport@illumina.com.

n | Var but transporta vai krajumu aizkavésanas, kas var ietekmét piegades savlaicigumu. Lai sistémas
aizsargatu atrak, ir Joti ieteicams sistémas aizsargat ar metodi, kas sniedz visefektivako risinajumu.

lzmantojiet Lokala izpildes parvaldnieka
drosibas ielapu v.1.0 instalesanas
programmu

Izpildot lllumina MSI (Microsoft Installer) instaléSanas programmas ieladi, tiks atjauninata Lokala izpildes
parvaldnieka timek|a servera konfiguracija, lai novérstu jebkada lietotaja augSupieladéta satura izpildi un
bloketu visu attalo piek|uvi Lokala izpildes parvaldnieka timek|a saskarnei no LAN tikla savienojumiem.

n | Tiem lietotajiem, kuri izmanto Lokala izpildes parvaldnieka timek|a saskarni, lai attali piek|ttu
instrumentiem, ST darbpllsma parstas funkcionét péc Siielapa instaléSanas. lllumina plano atjaunot $o
funkcionalitati ar vélakiem programmatiiras uzlabojumiem. Ja tas izraisa parravumu izveidotajas
darbplismas, lldzu, veérsieties pec atbalsta, rakstot uz: techsupport@illumina.com.

MSI instaléSanas programma ir izmantojama ar visam Lokala izpildes parvaldnieka versijam, un ta automatiski
noteiks 1sto labojumu, balstoties uz instrumenta/datora instaléto Lokala izpildes parvaldnieka versiju.

MSI instaléSanas programma izveidos arT audita failu, kura bls redzams, ka Sis risku mazinasanas solis tika
Tstenots, ka arT laika zimogs, kas atspogulos veikto instaléSanu.

MSI instaléSanas programmas iedarbinasana - pirmo reizi iedarbinot MSl instaléSanas programmu, ta uzliks
sistémai droSibas ielapu un izveidos audita failu ar noraditu izpildes laiku.

n | ledarbinot MSl instaléSanas programmu atkartoti, bls redzama opcija Repair (Labot), kas lietotajam dod
iespéju atkartoti uzlikt vai nonemt drosibas ielapu. Piezime. lelapa nonemsana radis nedroSu instrumenta
konfiguraciju.
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Uzlieciet Lokala izpildes parvaldnieka
drosibas ielapu

Lai instaletu ielapu:

1. Pierakstieties sistéma ar administratora kontu (piem., sbsadmin).

n | lllumina iesaka uzlikt ielapu, kad instruments nedarbojas. Ja instruments izpilda palaiSanu, ielaps
jauzliek tulit péc darbibas pabeigSanas.
2. Atrodiet sistema lejupieladéto ielapu.

3. Parvietojiet ielapa instaléSanas programmu uz mapi C:\I1lumina (uz ko neattiecas Programmaturas
ierobezojumu politika).

4. Veiciet dubultklikski uz instaléSanas programmas ikonas, lai palaistu saskarni.
Kad lietotne ieladéjas, atlasiet Next (Talak), lai saktu ielapa instalésanu.

6. InstaléSanas pabeigSanas ekrana atlasiet Finish (Pabeigt).

ﬂ | Jair nepiecieSama instaléSanas atskaites verifikacija, skatiet Verifikacija 5. lpp..

[ | | P&c instaléanas ir ieteicams veikt atkartotu palai$anu.

Labosana

Kladas gadijuma klients var veikt instalacijas labojumus, sekojot talak minétajiem noradijumiem:
1. Pierakstieties sistéma ar administratora kontu (piem., sbsadmin).

2. Atrodiet sistema lejupieladéto ielapu.

3. Parvietojiet ielapa instaléSanas programmu uz mapi C:\I1lumina (uz ko neattiecas Programmaturas
ierobezojumu politika).

4. Divreiz noklikSkiniet uz instalé$anas programmas ikonas, lai palaistu saskarni.
InstaléSanas programma automatiski noteiks, vai konfiguracijas riks ir ieprieks$ izmantots, un piedavas
jaunas opcijas:
a. Mainit: nav pieejams atlasiSanai
b. Salabot: salabo kludas un sniedz opcijas atkartotai konfiguré3anai.
c. Nonemt: atinstalé ielapu un atgriez to nokluséjuma konfiguracija (skatiet Atinstalésana 5. Ipp.)

6. InstaléSanas pabeigSanas ekrana atlasiet Finish (Pabeigt).

n | Jair nepiecieSama instaléSanas atskaites verifikacija, skatiet Verifikacija 5. Ipp..

[ | | P&c instaléSanas ir ieteicams veikt atkartotu palaisanu.
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AtinstaléSana

lelapa atinstaléSana atcels lietotnes konfiguréSanas failam veiktas modifikacijas.
1. Pierakstieties sistéma ar administratora kontu (piem., sbsadmin).

2. Atrodiet sistéma lejupieladéto ielapu.

3. Parvietojiet ielapa instaléSanas programmu uz mapi C:\I1lumina (uz ko neattiecas Programmaturas
ierobezojumu politika).

4. Veiciet dubultklikski uz instaléSanas programmas ikonas, lai palaistu saskarni.
Atlasiet Nonemt, lai atinstalétu ielapu un atjaunotu visu vertibu nokluséjuma iestatijumus.

6. Atlasiet Nonemt, lai apstiprinatu izveli atinstalét ielapu un atjaunot visu vértibu noklus€juma iestatijumus.

A | Sis iestatfjums sistému padaris nedrosu un radis uzbrukuma risku. Pirms izvéles veikt atinstalé$anu ir
stingri ieteicams veérst uzmanibu uz jebkadu tehnisku iedarbibu, kas noved pie opcijas nonemt ielapu.

7. InstaléSanas pabeigSanas ekrana atlasiet Finish (Pabeigt).

n | Jair nepiecieSama instaléSanas atskaites verifikacija, skatiet Verifikacija 5. Ipp..

[ | | P&c instaléSanas ir ieteicams veikt atkartotu palaiSanu.
Verifikacija
Ja ir nepiecieSams verificét instalésanu, tiks generéts verifikacijas fails, kas ietver datumu un laika Zimogu,

instaléto Lokala izpildes parvaldnieka versiju un citas svarigas verifikacijas vértibas. Lai iegutu So failu, rakstiet
uz techsupport@illumina.com.

Papildu rekomendacijas risku
mazinasanai un drosibai

RUO instrumentu un Dx medicinas ieri¢u droSa izvieto$ana ir atkariga no drosibas slaniem. lllumina stingri iesaka

instrumentus un ierices izvietot vismazakaja tikla apakstikla vai drosibas konteksta kopa ar citam uzticamam

iericém. Ir Joti ieteicams izmantot ugunsmurus un citus tikla darbibas planus, lai ierobeZotu citu ienakoso un

izejoso piekluvi.

Més arTiesakam:

* Aktivizéjiet transporta slana droSibu (TLS), lai nodroSinatu, ka visa arpus instrumenta komunikacija tiek
Sifréta.

— Lai aktivizétu transporta slana droSibu (TLS), ludzu, skatiet Lokala izpildes parvaldnieka
programmaturas celvedi.
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Alternativas iespejas

Ja kada iemesla dél ielapa izpilde nav iesp€jama, risku mazinas talak minétas manualas risku mazinasanas
metodes:

* Atspéjojiet attalo piek|uvi Lokalajam izpildes parvaldniekam, pievienojot Windows ugunsmura noteikumus,
lai blokétu ienakoSus 80 un 443 portu savienojumus.
MSI instaléSanas programma automatiski blokés ienakosus savienojumus Lokala izpildes parvaldnieka
timekla servera konfiguracija. Manuala risku mazinasana, kas dod tadu pasu rezultatu, ir ieviest Windows
ugunsmira konfiguraciju, kas bloké ienakosus savienojumus ar HTTP (TCP:80) UN HTTPS (TLS,
TCP:443) savienojumiem.

Kad tair ieviesta, Lokalajam izpildes parvaldniekam var piek|ut tikai no datora, kura Lokalais izpildes
parvaldnieks ir instaléts; tas vairs nebus pieejams no citiem datoriem, kas pievienoti tam pasam tiklam.

n | Ja lietotaja darbplisma ietver attalu piek|uvi Lokalajam izpildes parvaldniekam, 8 funkcija nedarbosies.

* Samaziniet citu tikla iericu skaitu.
Konfiguréjot tiklu, lai samazinatu citu tikla ieri€u skaitu, kas var sazinaties ar ietekméto instrumentu, tiks
samazinats izmantoSanas potencials. Jo mazak savienojumu sistéemai ir pieejami, jo mazak pieejamu
piek|uves iespéju.
Lai to paveiktu, var but nepiecieSams konsultéties ar jusu informacijas drosibas vai IT nodalu.

* Atslédziet instrumentu no tikla.
Ja nav iespéjama cita iespéja, p€déjais risinajums ir instrumenta pilniga nonemsana no tikla. Tadéjadi tiks
atspéjota piekjuve Illlumina Cloud/SaaS pakalpojumiem, pieméram, Proactive un BaseSpace® Sequence
Hub, un standarta genomu datu izlades darbplasmam.

Lai to paveiktu, var but nepiecieSams konsultéties ar jusu informacijas drosibas vai IT nodalu.

lespejamas nesankcionetas piekluves
izmeklesana

Talak noraditas darbibas var palidzet instrumenta operatoram noteikt, vai sistémai ir piekJuvis neautorizéts
lietotajs.
1. Parbaudiet, vai C:\inetpub\logs\LogFiles \W3SVC1l saglabatajos Zurnalos nav anormalu zvanu.

* Parastie zvani uz Lokala izpildes parvaldnieka timek|a serveri tiek paraditi sadi:

IEGUT http /normalresource.extension?normal-URI-decoration
* Anormalie zvani uz Lokala izpildes parvaldnieka timekla serveri tiek paraditi, pieméram, sadi:
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ZINA http /hackertool.asp

2. Parbaudiet IS Zurnalu, vai nav tadu satura ZINU augSupielades pazimes, kas nav manifesta faili. Pieméram,
§adi zvani liecinatu par aizdomigam darbibam:

wscript
shell
wscript.network

scripting.filesystemObject

3. Jairinstaléta pretvirusu/launprogrammaturas novérsanas lietojumprogramma, parbaudiet, vai
programmaturas zurnalos nav redzamas anormalas darbibas pazimes.

4. Parbaudiet, vai windows Zurnalos nav neparastu k|udu zinojumu.
Ja apdraudéjumam izpilditajs iegust piek|uvi ar administratora tiesibam, tas var mainit vai dzést visus
vietéjos instrumentu zurnalus un pasakumus.

Parbaudiet visus galapunktus, kuriem sistéma, ieps€jams, ir méginajusi piek|it. Paredzamo izejo$o savienojumu
sarakstu skatiet sadala Control Computer Firewall (Vadibas datora ugunsmdaris).

Lai sanemtu palidzibu, sazinieties ar lllumina tehnisko atbalstu.
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Parskatijumu vesture

Dokuments Datums Izmainu apraksts
Dokumenta Nr. 2022. gada Pievienots ieteikums uzlikt ielapu, kad instruments nedarbojas.
200017330 v02 aprilis

Pievienota instrukcija, ka péc ielapa instaléSanas ir nepiecieSama
instrumenta atsaknésana.

Labots parskatijuma vestures apraksts v 01.

Dokumenta Nr. 2022. gada Mainits dokumenta nosaukums LRM programmaturas ielapa 1.0
200017330 v01 aprilis Instrukciju rokasgramatai.

Nonemta jebkura v1.0.1. norade.

Pievienota sadala, kas ietver izmekléSanu par iesp&jamu
nesankcionétu piek|uvi.

Dokumenta Nr. 2022. gada Sakotnéjais laidiens.
200017330 v00 marts

ST dokumenta un ta satura Tpasumtiesibas pieder uznémumam lllumina, Inc. un ta saistitajiem uznémumiem (“lllumina”), un klients to drikst
izmantot tikai lguma noteiktaja veida saistiba ar $aja dokumenta aprakstito izstradajumu lieto$anu, un nekadiem citiem noliikiem. So
dokumentu un ta saturu nedrikst izmantot vai izplatit nekadiem citiem noltkiem un/vai citadi publiskot, atklat vai reproducét jebkada veida
bez iepriek$€jas rakstiskas lllumina piekriSanas. Ar o dokumentu lllumina nenodod nekadas licences, ko paredz ta patents, precu zimes,
autortiesibas vai anglosaksu tiesibas, nedz ari lidzigas jebkuras tresas puses tiesibas.

Saja dokumenta sniegtie noradijumi ir stingri un precizi jaievéro kvalificétiem un atbilsto$i apmacitiem darbiniekiem, lai nodrosinatu $eit
aprakstita(-o) produkta(-u) pareizu un drosu lieto$anu. Pirms 8Tizstradajuma(-u) lietoSanas ir pilniba jaizlasa un jaizprot viss St dokumenta
saturs.

PILNIBA NEIZLASOT UN PRECIZI NEIEVEROJOT VISUS SAJA DOKUMENTA IEKLAUTOS NORADIJUMUS, VAR RASTIES PRODUKTA(-U)
BOJAJUMI, PERSONU MIESAS BOJAJUMI, TOSTARP LIETOTAJU UN CITU PERSONU, UN CITA TPASUMA BOJAJUMI, TURKLAT TIKS
ANULETAS VISAS PRODUKTAM(-IEM) PIEMEROJAMAS GARANTIJAS.

ILLUMINA NEUZNEMAS NEKADU ATBILDIBU, KAS IZRIET NO NEPAREIZAS SAJA DOKUMENTA APRAKSTITO PRODUKTU (TOSTARP TA
DALU VAl PROGRAMMATURAS) LIETOSANAS.

© 2022 lllumina, Inc. Visas tiesibas paturétas.

Visas precu zimes ir lllumina, Inc. vai to attiecigo 1pasnieku ipasums. Konkrétu informaciju par pre€¢u zimém skatiet timek|a vietné:
www.illumina.com/company/legal.html.
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