LRM programinés jrangos 1.0 illumina
pataisa

Instrukcijy vadovas

Jvadas

Jllumina® suZinojo apie ,Local Run Manager” programinés jrangos saugos pazeidziamuma ir pateiké
programinés jrangos pataisg, apsaugancig nuo nuotolinio pazeidZziamumo iSnaudojimo.

.Local Run Manager” yra atskira programa, jtraukta j numatytajag konfiguracijg Siose sistemose:
* ,MiSeq”

* ,MiSeqDx"*

¢ ,NextSeq 500“

* ,NextSeq 550"

* ,NextSeq 550Dx"*

* _ MiniSeq”

e iSeq”

* Naudoti in vitro diagnostikai.
Sis vadovas taikomas pirmiau nurodytiems ,lllumina“ instrumentams ir neinstrumentiniams kompiuteriams,
kuriuose jdiegta atskira ,Local Run Manager” versija.
Pazeidziamumas - tai neautentifikuotas nuotolinis komandy vykdymas, kurio CVSS jvertis nesiémus rizikos
mazinimo priemoniy yra 10.0, kritinis, CvSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H.

Pirmiau nurodytuose instrumentuose reikia atlikti toliau nurodytus rizikos mazinimo veiksmus, siekiant
apsisaugoti nuo galimybés, kad neteisétas naudotojas pasieks vieng ar daugiau instrumenty ir jvykdys nuotolinj
iSpuolj.

Jei dél kokios nors prieZasties diegimo programos negalima paleisti, skaitykite Sio dokumento pabaigoje esantj
skyriy apie papildomus rizikos mazinimo budus arba susisiekite adresu techsupport@illumina.com, kad
gautumeéte papildomos pagalbos.

Zr. skiltj ,Local Run Manager” naujinimo gavimas, jei norite suzinoti, kaip atsisiysti pataisg arba paprasyti jos
kopijos.

* v1.0.0 pataisa atnaujins ,Local Run Manager” Ziniatinklio konfiglracijg ir iSjungs nuotoling interneto
informacijos tarnyby (IIS) prieiga.
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,Local Run Manager” saugos pataisos
gavimas

Yra keturi (4) ,Local Run Manager” saugos pataisos gavimo budai.

1 budas. Atsisiuntimas j jusy instrumenta

GreiCiausias bldas gauti,Local Run Manager” saugos naujinima — atsisiysti jj tiesiai i$ prieglobos svetaines
instrumenta.

1. Atsisiyskite pataisos diegimo programa i$ saugiu el. pastu pateiktos nuorodos j savo instrumenta.

2. Perkelkite failg j instrumento aplankg C: \I1lumina.

3. Vadovaukités nurodymais skyriuje ,,Local Run Manager” saugos pataisos taikymas 4 psl..

2 budas. Pataisos diegimo programos atsisiuntimas j kompiuterj ir perkélimas j instrumenta naudojant USB
atmintine / bendrinama aplanka

n | Jei negalite atsisiysti instrumento saugos pataisos, rekomenduojame jg atsisiysti j atskirg kompiuterj ir
perkelti j instrumenta.
Prie$ naudodami USB atmintine, kartu su savo saugos atstovais patikrinkite jos vientisuma. (Rekomenduojama)

1. Atsisiyskite pataisos diegimo programga i$ saugiu el. pastu pateiktos nuorodos j savo stacionary ar
nesSiojamajj kompiuter;j.

Nukopijuokite atsisiystg pataisos diegimo programg j USB atmintine arba kompiuterio bendrinamg aplanka.
Jei naudojate USB atminting, prijunkite jg prie instrumento.

4. Nukopijuokite pataisos diegimo programa iS USB atmintinés arba bendrinamo aplanko jC:\I1lumina
aplankg instrumente.

5. Vadovaukités nurodymais skyriuje ,,Local Run Manager” saugos pataisos taikymas 4 psl..
3 budas. Techninés pagalbos prasymas
Jllumina“ techninés pagalbos atstovas padés jums atlikti pataisos diegimo procesg vienu i$ toliau nurodyty
budy.
* Techninés pagalbos nuotolinis prisijungimas
Techninés pagalbos atstovas nuotoliniu budu prisijungs prie analizatoriaus ir kliento vardu jdiegs pataisa.

n | Sistema turi buti pasiekiama nuotoliniu budu. Jei turite klausimy, kreipkités pagalbos j vietinj IT
atstova.

* Instrukcijos

Techninés pagalbos atstovas teiks nurodymus telefonu. Dél pagalbos kreipkités j vietinj techninés pagalbos
atstova.
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4 budas. Uzsisakykite i$ anksto sukonfiguruotg atmintine i$ ,lllumina“

Apsaugotas nuo jraSymo USB atmintines klientas gali uzsisakyti nemokamai. Norédami uzsisakyti atmintine su
jdiegta pataisa, susisiekite adresu techsupport@illumina.com.

n | Siuntos ar atsargos gali véluoti, tai gali turéti jtakos pristatymo laikui. Jei norite nedelsiant apsaugoti
sistemas, labai rekomenduojame tai daryti efektyviausiu buadu.

,Local Run Manager” saugos pataisos
1.0 versijos diegimo programos
naudojimas

Paleista ,lllumina MSI” (,Microsoft Installer”) programa atnaujins ,Local Run Manager” Ziniatinklio serverio
konfiguracijg, kad bty iSvengta bet kokio naudotojo jkelto turinio vykdymo ir bty uzblokuota visa nuotoliné

"

prieiga prie ,Local Run Manager” Ziniatinklio sgsajos i$ LAN tinklo jungciy.

"

n | Naudotojams, kurie naudoja ,Local Run Manager” Ziniatinklio sgsajg, norédami nuotoliniu budu pasiekti
instrumentus, Si darbo eiga nustos veikti jdiegus pataisa. ,lllumina“ ketina véliau atkurti Sig funkcija,
iSleisdama nuolatine programinés jrangos pataisa. Jei dél to nutruksta nustatyti darbo procesai,
susisiekite adresu techsupport@illumina.com dél tolesnés pagalbos.

MSI diegimo programa taikoma visoms ,Local Run Manager” versijoms ir automatiskai nustato tinkama pataisa
pagal instrumente / kompiuteryje jdiegta ,Local Run Manager” versija.

Si MSI diegimo programa taip pat sukurs audito failg, rodantj, kad $is rizikos mazinimo biidas jgyvendintas, kartu
su laiko zyma, nurodancia tinkama diegima.

MSI diegimo programos paleidimas: pirma kartg paleidus MSI diegimo programa, ji pataisys sistemg ir sukurs
audito failg su atlikimo laiku.

n | Dar kartg paleidus MSI diegimo programga, bus parodyta parinktis Repair (Taisyti); naudotojas turés
galimybe i$ naujo pritaikyti arba atSaukti pataisg. Pastaba: atSaukus pataisg, instrumento konfiglracija bus
nesaugi.
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,Local Run Manager” saugos pataisos
taikymas

Norédami jdiegti pataisg, atlikite toliau nurodytus veiksmus.

1.

6.

Prisijunkite prie sistemos naudodami administratoriaus paskyra (pvz., sbsadmin).

n | Lllumina” rekomenduoja pataisg taikyti, kai instrumentas neveikia. Jei instrumentas vykdo proceddurg,
pataisg reikia pritaikyti i$ karto po jos.

Raskite j sistemg atsisiystg pataisa.

Perkelkite pataisos diegimo programa j C:\I11lumina aplankg (netaikoma programinés jrangos apribojimy

politika).

Dukart spustelékite diegimo programos piktograma, kad paleistuméte sgsaja.

Kai programa jkeliama, spustelékite Next (Toliau), kad pradétuméte pataisos diegima.

Diegimo uzbaigimo ekrane spustelékite Finish (Baigti).

ﬂ | Jei reikia patikrinti diegimo ataskaitg, zr. Patikrinimas 5 psl.

n | Diegimo pabaigoje butina paleisti sistemg i$ naujo.

Tvarkymas

~—

w N/

.

6.

vykus klaidai, klientas gali sutvarkyti jdiegimg vadovaudamasis toliau pateiktais nurodymais.

Prisijunkite prie sistemos naudodami administratoriaus paskyrg (pvz., sbsadmin).

Raskite j sistemg atsisiystg pataisa.

Perkelkite pataisos diegimo programa j C:\I11lumina aplankg (netaikoma programinés jrangos apribojimy
politika).

Dukart spustelékite diegimo programos piktograma, kad paleistuméte sgsaja.

Diegimo programa automatiskai nustatys, ar konfigtravimo jrankis buvo vykdytas anksciau, ir pateiks naujas
parinktis:

a. ,Change” (Keisti): pazymeéta pilka spalva ir nepasiekiama;
b. ,Repair” (Tvarkyti): iStaisomos klaidos ir suteikiama galimybé pakeisti konfigUracija;
c. ,Remove” (Salinti): pataisa paSalinama ir atkuriama numatytoji konfigUracija (zr. skiltj Salinimas 5 psl.).

Diegimo uzbaigimo ekrane spustelékite Finish (Baigti).

| Jeireikia patikrinti diegimo ataskaita, zr. Patikrinimas 5 psl.

| Diegimo pabaigoje butina paleisti sistema i$ naujo.
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Salinimas

Pasalinus pataisg, panaikinami programos pagrindinio kompiuterio konfiglracijos failo pakeitimai.

1. Prisijunkite prie sistemos naudodami administratoriaus paskyra (pvz., sbsadmin).

2. Raskite j sistemg atsisiystg pataisa.

3. Perkelkite pataisos diegimo programa j C:\I1lumina aplankg (netaikoma programinés jrangos apribojimy
politika).

4. Dukart spustelékite diegimo programos piktograma, kad paleistuméte sagsaja.
Pasirinkite Remove (Pasalinti) norédami pasalinti pataisg ir grazinti visus nustatymus j numatytuosius.

6. Pasirinkite Remove (Pasalinti) norédami patvirtinti pataisos Salinimo parinktj ir grgzinti visus nustatymus j
numatytuosius.

A | Tai atlikus, sistema taps nesaugi ir pazeidziama iSpuolio. Prie$ pasSalinant pataisg, labai rekomenduojama
apsvarstyti visus techninius padarinius, dél kuriy norima pasalinti pataisa.

7. Diegimo uzbaigimo ekrane spustelékite Finish (Baigti).

ﬂ | Jei reikia patikrinti diegimo ataskaitg, zr. Patikrinimas 5 psl.

n | Diegimo pabaigoje rekomenduojama paleisti sistemg i$ naujo.

Patikrinimas

Jei reikia patikrinti diegimg, bus sugeneruotas patikrinimo failas, kuriame yra datos ir laiko Zzyma, jdiegtos ,Local
Run Manager” programos versija ir kitos pagrindinés patikros reikSmés. Norédami gauti §j failg, susisiekite
adresu techsupport@illumina.com.

Papildomos rizikos mazinimo ir
saugumo rekomendacijos

Saugus RUO instrumenty ir Dx medicinos priemoniy diegimas priklauso huo saugumo lygiy. ,lllumina“

primygtinai rekomenduoja, kad instrumentai ir priemonés buty naudojami maziausiame potinklyje arba saugioje

aplinkoje su patikimomis priemonémis. Labai patartina naudoti uzkardas ir kitas tinklo strategijas, kad buty

apribota prieiga prie kity gaunamy ir siun¢iamy duomeny.

Taip pat Ziurékite toliau pateiktas rekomendacijas.

* Jjunkite ,Transport Layer Security” (TLS), kad uztikrintuméte, jog visi rySiai uz instrumento riby bty
uzsifruoti.

— Norédamijjungti ,Transport Layer Security” (TLS), zr. ,Local Run Manager” programinés jrangos vadova.
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Alternatyvos

Jei dél kokiy nors priezas iy pataisos paleisti nejmanoma, rizikg galima sumazinti neautomatiskai toliau
nurodytais budais.

* |Sjunkite nuotoline prieiga prie ,Local Run Manager” pridédami ,Windows" uzkardos taisykles, blokuojancias
gaunamus 80 ir 443 prievady rySius.
,MSI Installer” automatiskai blokuos nuotolinius gaunamus rysius ,Local Run Manager"” Ziniatinklio serverio
konfiguracijoje. Dar vienas tg patj uztikrinantis neautomatinis rizikos mazinimo btdas - jdiegti , Windows"
uzkardos konfiguracijg, kad buty blokuojami jeinantys HTTP (TCP:80) ir HTTPS (TLS, TCP:443) jungliy
rySiai.
Jdiegus ,Local Run Manager” programg, jg galima pasiekti tik tame kompiuteryje, kuriame ji jdiegta;
programa nebebus prieinama kituose kompiuteriuose, prijungtuose prie to paties tinklo.

n | Jei naudotojo darbo procesas apima nuotoline prieigg prie ,Local Run Manager”, i funkcija neveiks.

* Sumazinkite kity tinklo jrenginiy skaiciy.
Sukonfiglravus tinklg taip, kad kity tinklo jrenginiy, galin€iy uzmegzti ry§j su paveiktu instrumentu, skaicius
buty kuo mazesnis, sumazés galimybé iSnaudoti pazeidziamuma. Kuo maziau jungciy prie sistemos, tuo
maziau prieigos galimybiy.
Gali reikéti pasikonsultuoti su vietinémis informacijos saugos ar IT tarnybomis.

* Atjunkite instrumentg nuo tinklo.
Jei visa kita jau iSbandéte, paskutinis rizikos mazinimo budas - visiSkai atjungti instrumentg nuo tinklo. Tokiu
atveju nebeliks prieigos prie ,lllumina Cloud” / ,SaaS" paslaugy, tokiy kaip ,Proactive” ir ,,BaseSpace®
Sequence Hub", taip pat jprasty genominiy duomeny perkélimo darbo procesy.
Gali reikéti pasikonsultuoti su vietineémis informacijos saugos ar IT tarnybomis.

Galbut neteisetos prieigos tyrimas

Toliau nurodyti veiksmai gali padéti instrumento operatoriui nustatyti, ar neteisétas naudotojas prisijungé prie
sistemos.

1. Patikrinkite, ar IIS Zurnaluose, saugomuose C:\inetpub\logs\LogFiles\W3SVC1, néra nejprasty
skambugiy.

* Jprasti skambuciaij,Local Run Manager” Ziniatinklio serverj atrodo taip:

GET http /normalresource.extension?normal-URI-decoration

* Nejprasti skambuciaij,Local Run Manager” ziniatinklio serverj gali atrodyti, pavyzdziui, taip:

POST http /hackertool.asp
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2. Patikrinkite, ar lIS Zurnale néra Zenkly, rodanciy kito turinio, nei deklaracijos failai, POST jkélimg. PavyzdZiui,
toliau nurodyti skambuciai rodyty jtarting veikla.

wscript
shell
wscript.network

scripting.filesystemObject

3. Jeijdiegta apsaugos nuo virusy / kenkéjisky programy programa, patikrinkite, ar programinés jrangos
zurnaluose néra nejprastos veiklos Zenkly.

4. Patikrinkite, ar ,Windows" zurnaluose néra nejprasty klaidy pranesimy zenkly.
Jei grésmés sukéléjui pavykty prisijungti administratoriaus teisémis, jis gali pakeisti arba panaikinti visus
vietinius instrumento zurnalus ir jvykius.

Patikrinkite, ar néra galiniy tasky, kuriuos sistema galéjo bandyti pasiekti. Tikétiny iSeinanciy rySiy sarasa rasite
dalyje Valdymo kompiuterio uzkarda.

Dél reikalingos techninés pagalbos kreipkités j ,lllumina“ techninés priezitros skyriy.
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Keitimo istorija

Dokumentas Data Keitimo aprasas
Dokumento Nr. 2022 m. Pridéta rekomendacija taikyti pataisg, kai instrumentas neveikia.
200017330 02 v. balandZio | prigeta instrukcija jdiegus pataisa i naujo paleisti instrumenta.
men.
Pataisytas 01 versijos keitimo istorijos aprasas.
Dokumento Nr. 2022 m. Pakeistas dokumento pavadinimas j ,LRM programinés jrangos 1.0
200017330 01 v. balandzio pataisos instrukcijy vadovas”.
men. Pasalinti visi v1.0.1 paminéjimai.
Pridétas skyrius apie galbut neteisétos prieigos tyrima.
Dokumento Nr. 2022 m. Pirmasis leidimas.
200017330 00 v. kovo mén.

Sis dokumentas ir jo turinys priklauso ,lllumina, Inc.” ir jos filialams (toliau - ,lllumina“), jis skirtas tik klientui naudoti pagal sutartj, kiek tai
susije su ¢ia aprasyto (-y) produkto (-y) naudojimu, ir jokiu kitu tikslu. Sis dokumentas ir jo turinys negali biiti naudojami ar platinami jokiu
kitu tikslu ir (arba) kitaip negali buti pateikiami, atskleidziami ar atkuriami kokiu nors bdu be iSankstinio rasytinio ,lllumina“ sutikimo.

Lllumina” Siuo dokumentu neperduoda jokios treCiosios Salies licencijos pagal jos patenta, prekés zenklg, autoriy teises, bendras teises nei
panasiy teisiy.

Kvalifikuotas ir tinkamai apmokytas personalas turi grieZtai ir aiSkiai vadovautis Siame dokumente pateiktomis instrukcijomis, kad bty
uztikrintas tinkamas ir saugus Siame dokumente aprasyto (-y) produkto (-y) naudojimas. Prie§ naudojant tokj (-ius) produktg (-us), visas Sio
dokumento turinys turi bati iSsamiai perskaitytas ir suprastas.

JEINEBUS PERSKAITYTOS VISOS CIA PATEIKTOS INSTRUKCIJOS IR JOMIS NEBUS AISKIAI VADOVAUJAMASI, GALIMAS PRODUKTO (-)
PAZEIDIMAS, NAUDOTOJO BEI KITY ASMENY SUZEIDIMAS IR ZALA KITAM TURTUI, BE TO, TAI PANAIKINA PRODUKTUI (-AMS)
TAIKOMOS GARANTIJOS GALIOJIMA.

LLLUMINA“ NEPRISIIMA JOKIOS ATSAKOMYBES, JEI CIA APRASOMAS (-I) PRODUKTAS (-Al) (]SKAITANT DALIS IR PROGRAMINE JRANGA)
NAUDOJAMAS (-1) NETINKAMAIL.

© 2022 m. lllumina, Inc.”. Visos teisés saugomos.

Visi prekiy Zenklai priklauso ,lllumina, Inc.” ar kitiems savininkams. Informacijos apie konkrecius prekiy Zenklus ieSkokite adresu
www.illumina.com/company/legal.html.
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