Patch tas-Software tal-LRM 1.0 illumina

Gwida bl-Istruzzjonijiet

Introduzzjoni

llumina® saret taf b'vulnerabbilta tas-sigurta prezenti fis-software Local Run Manager (Maniger tal-Proéess
Lokali) u pprovdit patch tas-software biex tipprotegi kontra I-isfruttament mill-boghod ta' din il-vulnerabbilta.

Local Run Manager (Maniger tal-Process Lokali) hija applikazzjoni ta' software li tahdem wahedha u parti mill-
konfigurazzjoni prestabbilita fuq is-sistemi li §ejjin:
* MiSeq
* MiSeqDx*
* NextSeq 500
* NextSeq 550
* NextSeq 550Dx*
*  MiniSeq
* iSeq
*Ghal uzu dijanjostiku in vitro biss.

Din il-gwida tapplika ghall-istrumenti ta' lllumina mnizzlin hawn fuq u anke ghall-kompjuters barra mill-istrument
li ghandhom il-verzjoni li tahdem wahedha tal-Local Run Manager (Maniger tal-Process Lokali) installata
fughom.

[I-vulnerabbilta hija Ezekuzzjoni ta' Kmand mill-Boghod (RCE) Mhux Awtentikata b'puntegg CVSS mhux mitigat
ta' 10.0 Kritiku, cvss:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H.

Huma mehtiega |-passi ta' mitigazzjoni li gejjin fuq I-istrumenti mnizzlin hawn fuq, biex tipprotegi mill-
possibbilta li utent mhux awtorizzat jikseb a¢cess ghal strument wiehed jew aktar u jezegwixxi attakk ta' access
mill-boghod.

Jekk ghal xi raguni I-installatur ma jistax jithaddem, ikkonsulta lit-tagsima tal-mitigazzjonijiet addizzjonali fi
tmiem dan id-dokument, jew ikkuntattja lil techsupport@illumina.com ghal aktar ghajnuna.

Ara lkseb I-Aggornament tal-Local Run Manager (Maniger tal-Process Lokali) ghal ghazliet dwar kif tnizzel jew
titlob kopja tal-patch.

* Patch v1.0.0 - taggorna I-konfigurazzjoni tal-web tal-Local Run Manager (Maniger tal-Proc¢ess Lokali) u
tiddizattiva I-access mill-boghod ghal Servizzi ta' Informazzjoni tal-Internet (lIS).
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lkseb il-Patch tas-Sigurta tal-Local Run
Manager (Maniger tal-Process Lokali)

Dawn huma erba' (4) ghazliet biex tikseb il-Patch tas-Sigurta tal-Local Run Manager (Maniger tal-Process
Lokali).
Ghazla 1—Nizzlu direttament fuq I-istrument tieghek

L-aktar mod rapidu kif tikseb I-Aggornament tas-Sigurta tal-Local Run Manager (Maniger tal-Pro¢ess Lokali)
huwa li tnizzlu direttament mis-sit web ospitanti fuq I-istrument.

1. Nizzel I-installatur tal-patch mil-link ipprovduta permezz ta' email sigur fuq I-istrument tieghek.

2. Ittrasferixxi I-fajl ghall-folder c:\111umina fuq I-istrument.

3. Segwi l-istruzzjonijiet f'Applika I-Patch tas-Sigurta tal-Local Run Manager (Maniger tal-Process Lokali)
f'pagna 4.

Ghazla 2—Nizzel I-installatur tal-patch fuq il-kompjuter u ttrasferixxih ghall-istrument peremzz tal-USB

drive/folder kondiviz.

n | Jekk ma tistax tnizzel il-patch tas-sigurta fuq I-istrument, nirrakkomandaw li tnizzilha f'kompjuter
separat u mbaghad tittrasferiha ghall-istrument.

Ivverifika |-integrita tal-USB drive mar-rapprezentanti tas-Sigurta taghkom gabel tuzaha. (Rakkomandata)

1. Nizzel I-installatur tal-patch mil-link pprovduta permezz ta' email sigur fuq il-kompjuter jew il-laptop
tieghek.

Ikkopja I-installatur tal-patch imnizzel ghal fuq il-USB drive jew il-folder kondiviz mill-kompjuter.

Ghal USB drive, ipplaggja d-drive fl-Istrument.

Ikkopja I-installatur tal-patch mill-USB drive jew il-folder kondiviz ghall-folder c:\111umina fuq I-istrument.

a9 bk Wb

Segwi l-istruzzjonijiet f'Applika |-Patch tas-Sigurta tal-Local Run Manager (Maniger tal-Process Lokali)
f'pagna 4.

Ghazla 3—Itlob Appogg Tekniku

Rapprezentant tal-Appogg Tekniku ta' lllumina se jiggwidak tul il-process tal-patching permezz ta' wiehed mill-
metodi li gejjin:

* Login mill-boghod tal-Appogg Tekniku

Rapprezentant tal-Appogdg Tekniku se jaccCess |-analizzatur b'mod remot u jinstalla I-patch ghall-klijent.

n | Is-sistema trid tkun aéc¢essibbli mill-boghod. Jekk ghandek xi mistogsijiet, itlob I-ghajnuna tar-
rapprezentant lokali tal-IT taghkom.
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* Istruzzjonijiet Iggwidati
Rapprezentant tal-Appogg Tekniku se jipprovdilek istruzzjonijiet iggwidati fuq it-telefown. Jekk joghgbok
ikkuntattja lir-rapprezentant lokali tal-Appogg Tekniku taghkom ghall-ghajnuna.

Ghazla 4—Ordna drive kkonfigurata minn gabel minn lllumina.

Tista' tigi ordnata USB drive li hija write-protected minghajr hlas mill-klijent. Biex tordna d-drive bil-patch
installata, jekk joghgbok ikkuntattja lil techsupport@illumina.com.

n | Jista' jkun hemm dewmien fil-konseniji jew fl-inventarju li jistghu jaffettwaw kemm il-konsenja tasal fil-hin.
Biex tipprotegi s-sistemi aktar malajr, huwa rrakkomandat hafna li s-sistemi jigu protetti bil-metodu li joffri
[-aktar moghdija ta' rizoluzzjoni effi¢jenti.

Applika I-Installatur tal-Patch tas-
Sigurta v.1.0 tal-Local Run Manager
(Maniger tal-Process Lokali)

L-MSI (Microsoft Installer) ta' lllumina, meta jigi ezegwit, jaggorna I-konfigurazzjoni tal-web server tal-Local Run
Manager (Maniger tal-Process Lokali) biex jipprevjeni I-ezekuzzjoni ta' kwalunkwe kontenut imtella' mill-utent u

jimblokka kull access mill-boghod ghall-interfaccja tal-web tal-Local Run Manager (Maniger tal-Process Lokali)

mill-konessjonijiet tan-network LAN.

n | Ghal dawk I-utenti li juzaw I-interfac¢ja tal-web tal-Local Run Manager (Maniger tal-Process Lokali) biex
jaccessaw I-istrumenti mill-boghod, dan il-fluss tax-xoghol se jieqaf jahdem wara li tigi installata din il-
patch. lllumina bihsiebha tregga’ lura din il-funzjonalita b'tiswija permanenti tas-software ghal din il-
problema fil-futur. Jekk dan johloq interruzzjoni fi flussi tax-xoghol stabbiliti, jekk joghgbok ikkuntattja lil
techsupport@illumina.com ghal aktar ghajnuna.

L-installatur MSI japplika ghall-verzjonijiet kollha tal-Local Run Manager (Maniger tal-Process Lokali) u
awtomatikament jiddetermina t-tiswija t-tajba fuq il-verzjoni tal-Local Run Manager (Maniger tal-Process
Lokali) installata fuq I-istrument/kompjuter.

Dan I-installatur MSI se johloq ukoll fajl ta' verifika li juri li din il-mitigazzjoni giet implimentata flimkien mad-data
u I-hin biex jirriflettu I-installazzjoni kif suppost.

[t-thaddim tal-Installatur MSI - I-ewwel darba li jithaddem I-Installatur MSI, I-installatur jaghmel patch tas-
sistema u johloq fajl ta' verifika bil-hin tat-tlestija.

n | Jekk terga' thaddem I-Installatur MSI titla' ghazla ta' Repair (Tiswija), u I-utent jinghata I-ghazla li jerga’
japplika I-patch jew inehhiha. Nota: It-tnehhija tal-patch tirrizulta f'konfigurazzjoni insikura tal-istrument.
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Applika [-Patch tas-Sigurta tal-Local
Run Manager (Maniger tal-Process
Lokali)

Biex tinstalla I-patch:

1.

6.

llloggja fis-sistema permezz ta' kont ta' amministratur (ez. sbsadmin).

n | lllumina jirrakkomanda li I-patch tigi applikata meta I-istrument ma jkunx ged jahdem. Jekk I-istrument
ikun ged jezegwixxi process, il-patch ghandha tigi applikata immedjatament wara li jitlesta I-process.
Sib il-patch li tnizzlet fuq is-sistema.

Mexxi I-installatur tal-patch ghall-folder c:\111umina (li huwa ezentat mill-Politika ta' Restrizzjoni tas-
Software).

Ikklikkja darbtejn fuq I-ikona tal-installatur biex tiftah I-interfaccja.
Meta I-applikazzjoni tillowdja, aghzel Next (Li jmiss) biex tibda I-installazzjoni tal-patch.

Fl-iskrin Installation Completion (Tlestija tal-Installazzjoni), aghzel Finish (Lesti).

| F'kaz li jkun mehtieg rapport ta' verifika tal-installazzjoni, jekk joghgbok ara Verifika f'pagna 5.

| Trid titfi u terga' tixghel il-kompjuter ma' tmiem I-installazzjoni.

Tiswija

F'kaz ta' problema, il-klijent jista' jezegwixxi t-tiswija tal-installazzjoni billi jsegwi I-istruzzjonijiet hawn taht:

1.
2.
3.

6.

llloggja fis-sistema permezz ta' kont ta' amministratur (ez. sbsadmin).

Sib il-patch li tnizzlet fuq is-sistema.

Mexxi I-installatur tal-patch ghall-folder c:\111umina (li huwa ezentat mill-Politika ta' Restrizzjoni tas-
Software).

Ikklikkja darbtejn fuq I-ikona tal-installatur biex tiftah I-interfaccja.

L-installatur awtomatikament jidentifika jekk I-ghodda tal-konfigurazzjoni tkunx giet ezegwita gqabel u
jipprezenta ghazliet godda:

a. Ibdel: Tkun immarkata bil-griz u ma tkunx disponibbli
b. Sewwi: Issewwi l-problemi u taghti ghazliet ta' rikonfigurazzjoni.

c. Nenhnhi: Tnehhil-installazzjoni tal-patch u tirrestawraha ghall-konfigurazzjoni prestabbilita (ara Tnehhija
tal-Installazzjoni f'pagna 5)

Fl-iskrin Installation Completion (Tlestija tal-Installazzjoni), aghzel Finish (Lesti).

| F'kaz li jkun mehtieg rapport ta' verifika tal-installazzjoni, jekk joghgbok ara Verifika f'pagna 5.
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n | Trid titfi u terda' tixghel il-kompjuter ma' tmiem I-installazzjoni.

Tnehhija tal-Installazzjoni

It-tnehhija tal-installazzjoni tregga’ lura I-modifiki li jsiru fil-fajl tal-konfigurazzjoni tal-application host.
1. llloggja fis-sistema permezz ta' kont ta' amministratur (ez. sbsadmin).

2. Sibil-patch li tnizzlet fuq is-sistema.

3. Mexxil-installatur tal-patch ghall-folder c: \111umina (li huwa ezentat mill-Politika ta' Restrizzjoni tas-
Software).

4. Ikklikkja darbtejn fuq I-ikona tal-installatur biex tiftah I-interfac¢ja.

Aghzel Remove (Nehhi) biex tnehhi I-installazzjoni tal-patch u tregga’ lura I-valuri kollha ghas-settings
prestabbiliti.

6. Aghzel Remove (Nehhi) biex tivverika I-ghazla li tnehhi I-installazzjoni tal-patch u tregga’ lura I-valuri kollha
ghas-settings prestabbiliti.

A | Dan is-setting se jaghmel is-sistema insigura u jpoggiha f'riskju ta' attakk. Huwa rrakkomandat hafna li kull
impatt tekniku li jikkawza I-ghazla li tithehha |-patch jigi indirizzat gabel ma taghzel li tnehhi |-
installazzjoni.

7. Fl-iskrin Installation Completion (Tlestija tal-Installazzjoni), aghzel Finish (Lesti).

n | F'kaz li jkun mehtieg rapport ta' verifika tal-installazzjoni, jekk joghgbok ara Verifika f'pagna 5.

n | Huwa rrakkomandat li titfi u terga' tixghel il-kompjuter fi tmiem I-installazzjoni.

Verifika

Jekk ikun hemm bzonn li tigi vverifikata I-installazzjoni, ikun gie ggenerat fajl ta' verifika li jinkludi marka tad-
data u I-hin, il-verzjoni tal-Local Run Manager (Maniger tal-Process Lokali) installata, u valuri ewlenin ohra ta'
verifika. Biex tikseb dan il-fajl, jekk joghgbok ikkuntattja lil techsupport@illumina.com.

Rakkomandazzjonijiet Addizzjonali
dwar il-Mitigazzjoni u s-Sigurta

L-uzu sikur ta' strumenti RUO u apparati medici Dx jiddependi fuqg saffi ta' sigurta. lllumina tirrakkomanda bis-
shih li I-istrumenti u I-apparati jintuzaw fl-izghar subnet tan-network jew kuntest tas-sigurta, ma' apparati fdati.
L-uzu ta' firewalls u politiki ohra tan-network li jillimitaw a¢c¢ess iehor inbound u outbound huwa rakkomandat
hafna.

Ahna nirrakkomandaw ukoll:

* Attiva Transport Layer Security (Sigurta tas-Saff tat-Trasport) (TLS) biex tizgura li I-komunikazzjonijiet
kollha barra mill-istrument ikunu kriptati.
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— Biex tattiva Transport Layer Security (Sigurta tas-Saff tat-Trasport) (TLS), jekk joghgbok irreferi ghall-

Gwida tas-Software Local Run Manager (Maniger tal-Process Lokali).

Ghazliet Alternattivi

Jekk ghal xi raguni mhuwiex possibbli li tezegwixxi [-patch, il-metodi ta' mitigazzjoni manwali li gejjin inagqgsu r-
riskju:

Iddizattiva I-ac¢ess mill-boghod ghal-Local Run Manager (Maniger tal-Process Lokali) billi zzid regoli tal-
firewall ta' Windows biex timblokka I-konnessjonijiet inbound ta' Port 80 u 443.

L-Installatur MSI awtomatikament se jimblokka I-konnessjonijiet inbound mill-boghod fil-konfigurazzjoni tal-
web server tal-Local Run Manager (Maniger tal-Process Lokali). Mitigazzjoni manwali li tikseb I-istess
rizultat hija I-implimentazzjoni ta' konfigurazzjoni tal-firewall ta' Windows biex jigu imblukkati |-
konnessjonijiet inbound ghal konnessjonijiet ta' HTTP (TCP:80) UHTTPS (TLS, TCP:443).

Ladarba tigi implimentata, il-Local Run Manager (Maniger tal-Process Lokali) se jkun jista' jigi accessat biss
fuqg il-kompjuter li fuqu huwa installat il-Local Run Manager (Maniger tal-Process Lokali); mhux se jibga'
accessibbli minn kompjuters ohra konnessi mal-istess network.

Jekk il-fluss tax-xoghol tal-utent jinvolvi I-a¢¢ess mill-boghod tal-Local Run Manager (Maniger tal-
Process Lokali) din il-funzjonalita ma tibgax tahdem.

Imminimizza n-numru ta' apparati ohra fin-network.

[I-konfigurazzjoni tan-network biex jigi mminimizzat in-numru ta' apparati ohra fin-network li jistghu
jikkomunikaw mal-istrument affettwat inagqas I-isfruttament potenzjali. Ingas ma jkun hemm
konnessjonijiet disponibbli ghas-sistema, ingas ikun hemm opportunitajiet disponibbli ghall-access.

Dan jista' jehtieg konsultazzjoni mar-rizorsi tas-Sigurta tal-Informazzjoni jew tal-IT lokali taghkom biex jigi
ezegwit.

Nehhi I-istrument min-network.

Jekk I-ebda ghazla ohra ma tkun fattibbli, I-ahhar mitigazzjoni hija li tnehhi I-istrument min-network
kompletament. Dan se jiddizattiva I-access ghal servizzi ta' lllumina tal-Cloud/SaaS bhal Proactive u
BaseSpace® Sequence Hub, u flussi tax-xoghol tipi¢i ta' offloading ta' data genomika.

Dan jista' jehtieg konsultazzjoni mar-rizorsi tas-Sigurta tal-Informazzjoni jew tal-IT lokali taghkom biex jigi
ezegwit.
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Investigazzjoni ta' Access Potenzjali
Mhux Awtorizzat

[I-passi li gejjin jistghu jghinu lil min ihaddem I-istrument biex jiddetermina jekk utent ac¢essax is-sistema utent
mhux awtorizzat:
1. Ezamina r-registri tal-IIS mahzuna fuq C: \inetpub\logs\LogFiles\W3sSvVC1 ghal sejhiet anormali.

* Sejhiet normali lill-web server tal-Local Run Manager (Maniger tal-Process Lokali) jidhru kif gej:

GET http /normalresource.extension?normal-URI-decoration

¢ Jistghu jidhru sejhiet anormali lill-web server tal-Local Run Manager (Maniger tal-Process Lokali),
perezempiju, kif gej:

POST http /hackertool.asp

2. Ezamina I-log tal-lIS ghal sinjali ta' POST uploads ta' kontenut minbarra fajls ta' manifest. Perezempju, is-
sejhiet li gejjin jindikaw attivita suspettuza:

wscript
shell
wscript.network

scripting.filesystemObject

3. Jekk tkun installata applikazzjoni ta' anti-virus/anti-malware, ic¢ekkja I-logs tas-software ghal sinjali ta’
mgiba anormali.

4. Ezamina I-logs tal-windows ghal sinjali ta' messaggi ta' zball anormali.
Jekk attur ta' theddid jikseb access bi drittijiet ta' amministratur, ikollu I-kapacita li jibdel jew ihassar il-logs u
[-avvenimenti kollha tal-istrumenti lokali.

I¢cekkja ghal kwalunkwe endpoints li s-sistema setghet ippruvat taéc¢essa. Ghal lista ta' konnessjonijiet li hergin
mistennija, irreferi ghall-Firewall tal-Kompjuter tal-Kontroll.

Ikkuntattja lill-Appogg Tekniku ta’ lllumina ghall-ghajnuna, kif mehtieg.
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Kronologija tar-Revizjoni

Dokument Data Deskrizzjoni tal-Bidla
Dokument # April Giet mizjuda rakkomandazzjoni biex tapplika patch meta I-istrument
200017330 v02 2022 ma jkunx ged jithaddem.

Giet mizjuda istruzzjoni li I-istrument irid jintefa u jerga’ jinxteghel
huwa mehtieg wara I-installazzjoni tal-patch.

Giet ikkoreguta d-deskrizzjoni tal-kronologija tar-revizjonijiet ghal

vO1.
Dokument # April [t-titlu tad-dokument inbidel ghal Patch tas-Software tal-LRM 1.0
200017330 vO01 2022 Gwida bl-Istruzzjonijiet

Tnehha kwalunkwe a¢éenn ghal v1.0.1.

Giet mizjuda sezzjoni biex tkopri I-investigazzjoni ta' acéess potenzjali
mhux awtorizzat.

Dokument # Marzu Rilaxx inizjali.
200017330 v00 2022

Dan id-dokument u I-kontenut tieghu huma proprjeta ta’ lllumina, Inc. u I-affiljati taghha (“lllumina”), u huma mahsubin biss ghall-uzu
kuntrattwali tal-klijent taghha fir-rigward tal-uzu tal-prodott(i) deskritt(i) hawnhekk u ghal ebda skop iehor. Dan id-dokument u I-kontenut
tieghu m'ghandhomx jintuzaw jew jitqassmu ghal kwalunkwe skop iehor u/jew inkella jigu kkomunikati, zvelati, jew riprodotti b’xi mod iehor
minghajr il-kunsens bil-miktub minn gabel ta’ lllumina. lllumina ma tghaddi I-ebda licenzja taht il-privattiva, it-trademark, id-drittijiet tal-
awtur jew id-drittijiet tal-ligi komuni taghha jew drittijiet simili ta’ kwalunkwe parti terza permezz ta’ dan id-dokument.

L-istruzzjonijiet f'dan id-dokument iridu jigu segwiti b’'mod strett u espli¢itu minn persunal kwalifikat u mharreg b’'mod xieraq, sabiex jigi
zgurat I-uzu xieraq u sigur tal-prodott(i) deskritt(i) hawnhekk. ll-kontenut kollu ta’ dan id-dokument jehtieq li jingara u jinftiehem b’'mod shih
gabel jintuza(w) dan(dawn) il-prodott(i).

JEKK TONQOS MILLI TAQRA B'MOD SHIH U JEKK MA SSEGWIX B'MOD ESPLICITU L-ISTRUZZJONIJIET KOLLHA LI JINSABU HAWNHEKK,
TISTA’ SSEHH HSARA LILL-PRODOTT (), KORRIMENT LIL PERSUNI, INKLUZ LILL-UTENTI JEW LIL PERSUNI OHRA, U HSARA LIL
PROPRJETA OHRA, U TITHASSAR KWALUNKWE GARANZIJA LI TAPPLIKA GHALL-PRODOTT()).

ILLUMINA MA TASSUMI L-EBDA RESPONSABBILTA LI TIRRIZULTA MILL-UZU HAZIN TAL-PRODOTT(I) DESKRITT(l) HAWNHEKK (INKLUZI
PARTIJIET JEW SOFTWARE TA’ DAN(DAWN).

© 2022 lllumina, Inc. Id-drittijiet kollha rizervati.

It-trademarks kollha huma I-proprjeta ta' lllumina, Inc. jew tas-sidien rispettivi taghhom. Ghal informazzjoni specifika dwar it-trademarks,
ara www.illumina.com/company/legal.html.
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