Patch de software do LRM 1.0 illumina

Guia de instrucdes

Introducao

A lllumina® tomou conhecimento de uma vulnerabilidade de segurancga presente no software Local Run
Manager e providenciou um patch de software para oferecer protegéo contra aproveitamentos remotos
indevidos desta vulnerabilidade.

O Local Run Manager é uma aplicagdo de software independente e faz parte da configuragao predefinida dos
seguintes sistemas:

* MiSeq
* MiSeqgDx*
* NextSeq 500
* NextSeq 550
* NextSeq 550Dx*
* MiniSeq
* iSeq
*Para utilizagdo em diagndstico in vitro.

Este guia aplica-se aos instrumentos Illumina indicados acima e também a computadores fora do instrumento
com a versdo auténoma do Local Run Manager instalada.

A vulnerabilidade é uma execugdo remota de cddigo (Remote Command Execution, RCE) ndo autenticada com
um indice CVSS n&o mitigado de 10.0 Critico, CVvSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/T:H/A:H.

Os passos de mitigagdo que se seguem sao obrigatdrios nos instrumentos indicados acima de modo a proteger
0s mesmos da possibilidade de um utilizador ndo autorizado aceder a um ou mais instrumentos e executar um
ataque de acesso remoto.

Se por algum motivo ndo for possivel executar o ficheiro de instalagdo, consulte a secgdo de mitigagdes
adicionais no fim deste documento ou contacte techsupport@illumina.com para obter mais assisténcia.

Consulte as opcgdes para transferir ou pedir uma cépia do patch em Obter a atualizacdo do Local Run Manager .

* Patch v1.0.0 — Atualiza a configuragdo Web do Local Run Manager e desativa o acesso remoto dos
Servigos de Informacéo Internet (Internet Information Services, IIS).
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Obter o patch de seguranca do Local
Run Manager

Estdo disponiveis quatro (4) opgdes para obter o patch de seguranga do Local Run Manager.
Opcéao 1 — Transferir o mesmo diretamente para o seu instrumento

A forma mais rapida de obter a atualizagdo de seguranga do Local Run Manager é transferi-la diretamente a
partir do website de alojamento do instrumento.

1. Transfira o ficheiro de instalagao do patch a partir da ligagédo fornecida através de e-mail seguro para o seu
instrumento.

2. Transfira o ficheiro para a pasta c:\I11lumina no instrumento.
3. Sigaasinstrugdes em Aplicar o patch de seguranca do Local Run Manager na pagina 4.

Opcao 2 — Transferir o ficheiro de instalacdo do patch para o computador e depois para o instrumento
através da pen USB/pasta partilhada

n | Caso nao transfira o patch de seguranga para o instrumento, recomendamos que o transfira para o
computador separado e, depois, para o instrumento.

Verifique a integridade da pen USB com os seus representantes de Seguranga antes de a utilizar.
(recomendado)

1. Transfira o ficheiro de instalagao do patch a partir da ligagédo fornecida através de e-mail seguro para o seu
computador.

2. Copie o ficheiro de instalagdo do patch transferido para a pen USB ou a pasta partilhada do computador.
Se utilizar uma pen USB, ligue-a ao Instrumento.

Copie o ficheiro de instalagao do patch da pen USB ou da pasta partilhada para a pastaC:\I1lumina no
instrumento.

5. Siga asinstrugdes em Aplicar o patch de seguranca do Local Run Manager na pagina 4.
Opg¢ao 3 — Solicitar suporte técnico

Um representante do Suporte Técnico da lllumina ira orienta-lo na aplicagado do patch utilizando um dos
seguintes métodos:

* Inicio de sessdo remoto com Suporte Técnico
Um representante do Suporte Técnico ird aceder remotamente ao analisador e instalar o patch em nome do
cliente.

ﬂ | O sistema tem de permitir o acesso remoto. Se tiver dlvidas, peca assisténcia ao seu representante
de Tllocal.
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* Instrugbes orientadas
Um representante do Suporte Técnico ira fornecer instrugdes orientadas pelo telefone. Contacte o seu
representante de Suporte Técnico para obter assisténcia.

Opc¢ao 4 — Encomendar uma pen pré-configurada da lllumina

O cliente pode encomendar gratuitamente uma pen USB protegida contra escrita. Para encomendar a pen com
o patch instalado, contacte techsupport@illumina.com.

n | Pode haver atrasos com os envios ou o inventario que afetem o prazo de entrega. Para proteger os
sistemas de forma mais imediata, recomendamos vivamente que os sistemas sejam protegidos pelo
método que oferece o caminho de resolugdo mais eficaz.

Aplique o ficheiro de instalagao do
patch de seguranca v.1.0 do Local Run
Manager

O lllumina MSI (Microsoft Installer), quando executado, ira atualizar a configuragao do servidor Web do Local
Run Manager para evitar a execugao de qualquer conteudo enviado por utilizadores e bloquear todos os
acessos remotos a interface Web do Local Run Manager a partir de ligagdes de rede LAN.

ﬂ | Para quem utiliza a interface Web do Local Run Manager para aceder remotamente a instrumentos, este
fluxo de trabalho ird deixar de funcionar apds a instalagao deste patch. A lllumina tenciona restaurar esta
funcionalidade mais tarde com a corregao permanente de software para este problema. Se esta agao
provocar uma interrupgao dos fluxos de trabalho estabelecidos, contacte techsupport@illumina.com para
obter mais assisténcia.

O MSil Installer é aplicavel a todas as versdes do Local Run Manager e ird determinar automaticamente a
corregao adequada com base na versdo do Local Run Manager instalada no instrumento/computador.

Este MSI Installer ird também criar um ficheiro de auditoria que indica que esta mitigagdo foi implementada
juntamente com um carimbo de data/hora para refletir a instalagao correta.

Executar o MSl Installer — da primeira vez que se executa o MSI Installer, este ficheiro ira corrigir o sistema e
criar um ficheiro de auditoria com a hora de concluséo.

n | Executar novamente o MSI Installer ird apresentar uma opgado Repair (Reparar). O utilizador tem a opgéo
de aplicar novamente o patch ou ndo. Nota: a ndo aplicagao do patch resulta numa configuragdo insegura
do instrumento.
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Aplicar o patch de seguranca do Local
Run Manager

Para instalar o patch:

1. Inicie sessao no sistema com uma conta de administrador (p. ex., sbsadmin).

n | A lllumina recomenda que a aplicagdo do patch se realize quando o instrumento ndo esteja em
funcionamento. Caso o instrumento esteja a executar um ensaio, o patch deve ser aplicado
imediatamente apds a conclusdo do mesmo.

2. Localize o patch transferido para o sistema.

3. Mova o ficheiro de instalagdo do patch para a pasta c:\I1lumina (isenta da Politica de restricdo de
software).

4. Faga duplo clique no icone do ficheiro de instalagdo para lancgar a interface.
Quando a aplicagao carregar, selecione Next (Seguinte) para iniciar a instalag@o do patch.

6. No ecra Installation Completion (Concluséo da instalagao), selecione Finish (Terminar).

n | Caso seja necessario um relatério de verificagado da instalagdo, consulte Verificagdo na pagina 5
(Verificacao).

n | E necessério reiniciar o sistema no fim da instalagao.

Reparagao

Caso ocorra um erro, o cliente pode executar a repara¢éo da instalagdo seguindo as instrugdes abaixo:
1. Inicie sessao no sistema com uma conta de administrador (p. ex., sbsadmin).

2. Localize o patch transferido para o sistema.

3. Mova o ficheiro de instalagdo do patch para a pasta C:\Illumina (isenta da Politica de restricdo de
software).

4. Faca duplo cligue noicone do ficheiro de instalagao para lancar a interface.

O ficheiro de instalagao ira detetar automaticamente se a ferramenta de configuragéo foi executada antes e
representa novas opgdoes:

Change (Alterar): sombreada a cinzento e nao disponivel.
b. Repair (Reparar): repara erros e da opgdes para reconfiguragao.

c. Remove (Remover): desinstala o patch e rep&e a configuragao predefinida (consulte Desinstalagdo na
pagina 5).
6. No ecra Installation Completion (Conclusdo da instalagéo), selecione Finish (Terminar).
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n | Caso seja necessario um relatério de verificagdo da instalagéo, consulte Verificagdo na pagina 5
(Verificacao).

[ | | E necessério reiniciar o sistema no fim da instalag&o.

Desinstalagao

A desinstalagao do patch reverte as modificagdes efetuadas ao ficheiro de configuragao anfitrido da aplicagao.
1. Inicie sesséo no sistema com uma conta de administrador (por ex., sbsadmin).

2. Localize o patch transferido para o sistema.

3. Mova o ficheiro de instalagdo do patch para a pasta C:\111umina (isenta da Politica de restricdo de
software).

4. Faca duplo cligue noicone do ficheiro de instalagao para lancar a interface.
Selecione Remove (Remover) para desinstalar o patch e reverter todos os valores para as predefini¢cées.

6. Selecione Remove (Remover) para verificar a opgcédo de desinstalar o patch e reverter todos os valores para
as predefinigdes.

A | Esta definicdo torna o sistema inseguro e vulnerdvel a ataques. Recomendamos vivamente a verificagdo
de qualquer impacto técnico que a remogao do patch possa originar antes de optar pela desinstalagao.

7. No ecra Installation Completion (Conclusao da instalagao), selecione Finish (Terminar).

ﬂ | Caso seja necessario um relatério de verificagado da instalagdo, consulte Verificagdo na pagina 5
(Verificagao).

ﬂ | Recomenda-se reiniciar o sistema no fim da instalagao.

Verificagao

Se houver necessidade de verificar a instalagao, tera sido gerado um ficheiro de verificagdo que inclui um
carimbo de data e hora, a versao do Local Run Manager instalada e outros valores de verificagdo chave. Para
obter este ficheiro, contacte techsupport@illumina.com.

RecomendacoOes adicionais de
mitigacao e segurancga

A implementagdo segura dos instrumentos RUO e dos dispositivos médicos Dx depende de camadas de
seguranga. A lllumina recomenda vivamente a implementagao dos instrumentos e dispositivos no contexto mais
restrito de sub-rede ou seguranga, com dispositivos de confianga. Recomenda-se vivamente a utilizagao de
firewalls e outras politicas de rede para restringir outros acessos de entrada e saida.

Também recomendamos o seguinte:
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Ative a Transport Layer Security (TLS) para assegurar que todas as comunicagdes fora do instrumento séo
encriptadas.

— Paraativar a Transport Layer Security (TLS), consulte o Local Run Manager Software Guide (Guia do
software do Local Run Manager).

Opcoes alternativas

Se por algum motivo ndo for possivel executar o patch, os seguintes métodos manuais de mitigagao reduzem o
risco:

Desative 0 acesso remoto ao Local Run Manager adicionando regras de firewall do Windows para bloquear
as ligagdes as portas 80 e 443.

O MSiI Installer ird bloquear automaticamente as ligagdes de entrada remotas na configuragdo do servidor
Web do Local Run Manager. Uma mitigagdo manual que atinge o mesmo resultado é implementar uma
configuragao da firewall do Windows para bloquear ligagdes de entrada a ligagdes HTTP (TCP:80) e
HTTPS (TLS, TCP:443).

Uma vez implementado, sé é possivel aceder ao Local Run Manager no computador em que o Local Run
Manager estd instalado; deixa de estar acessivel a partir de outros computadores ligados a mesma rede.

| Se o fluxo de trabalho do utilizador implicar o acesso remoto ao Local Run Manager, esta funcionalidade
deixa de estar disponivel.

Minimize o nimero de outros dispositivos na rede.

Configurar a rede para minimizar o nimero de outros dispositivos na rede que podem comunicar com o
instrumento afetado ird reduzir o risco de aproveitamento indevido. Quanto menos ligagdes estiverem
disponiveis no sistema, menos oportunidades estardo disponiveis para acesso.

Para tal pode ser necessario consultar os recursos de Tl ou Seguranga de informagdes.

Remova o instrumento da rede.

Caso nenhuma outra opgao seja vidvel, a mitigagao final é remover por completo o instrumento da rede.
Esta acdo ira desativar o acesso a servicos lllumina Cloud/SaaS, como o Proactive e o BaseSpace®
Sequence Hub, e a fluxos de trabalho carateristicos de descarga de dados genémicos.

Para tal pode ser necessario consultar os recursos de Tl ou Seguranga de informagdes.
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Investigacao de possiveis acessos nao
autorizados

Os seguintes passos poderdo auxiliar o operador do instrumento a determinar se um utilizador ndo autorizado

acedeu ao sistema:

1. Verifique a existéncia de chamadas anormais nos registos dos IIS armazenados em
C:\inetpub\logs\LogFiles\W3SVCL.

* Aschamadas normais ao servidor Web do Local Run Manager aparecem como se segue:

GET http /normalresource.extension?normal-URI-decoration

* Aschamadas anormais ao servidor Web do Local Run Manager poderéo aparecer, por exemplo, como

se segue:

POST http /hackertool.asp

2. Examine o registo dos IIS para procurar por sinais de carregamentos POST de conteudos que ndo sejam
ficheiros de manifesto. Por exemplo, as chamadas que se seguem indicariam uma atividade suspeita:

wscript
shell
wscript.network

scripting.filesystemObject

3. Seuma aplicagdo antivirus/antimalware estiver instalada, verifique os registos do software para detetar
sinais de comportamento anormal.

4. Examine os registos do Windows para procurar sinais de mensagens de erro anormais.
Se um ator de ameaga conseguisse acesso com direitos de administrador, teria a capacidade de alterar ou
apagar todos os registos e eventos de instrumentos locais.

Verificar quaisquer pontos finais aos quais o sistema possa ter tentado aceder. Para uma lista das ligagdes de
saida previstas, consulte Control Computer Firewall (Firewall do computador de controlo).

Conforme necessario, contacte o Suporte Técnico da lllumina para obter assisténcia.
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Historico de revisoes

Documento Data Descricao da alteracao
Documento n.° Abrilde | Adicionou-se uma recomendagdo para aplicar o patch quando o
200017330 v02 2022 instrumento ndo esta em funcionamento.

Adicionou-se a instrugdo de que é necessario reiniciar o instrumento
apods a instalagdo do patch.

Corrigiu-se a descri¢do do histérico de revisdo da vO1.

Documento n.° Abrilde | O titulo do documento foi alterado para Guia de instrugées do patch
200017330 v01 2022 de software do LRM 1.0.

Todas as referéncias a v1.0.1 foram removidas.

Adicionou-se uma secgdo sobre a investigagao de possiveis acessos
ndo autorizados.

Documento n.° Margo Edicao inicial.
200017330 v00 de 2022

Este documento e respetivo conteudo séo propriedade da lllumina, Inc. e das suas afiliadas ("lllumina") e destinam-se unicamente a
utilizagdo contratual por parte dos clientes relativamente a utilizagdo dos produtos descritos no presente documento e para nenhum outro
fim. Este documento e respetivo conteldo ndo podem ser utilizados ou distribuidos para qualquer outro fim e/ou de outra forma
transmitidos, divulgados ou reproduzidos por qualquer via, seja de que natureza for, sem a autorizagao prévia por escrito da lllumina. A
lllumina ndo concede qualquer licenga ao abrigo da sua patente, marca comercial, direito de autor ou direitos de jurisprudéncia nem direitos
semelhantes de quaisquer terceiros por via deste documento.

As instrugdes contidas neste documento tém de ser estrita e explicitamente seguidas por pessoal qualificado e com a devida formagao
para garantir a utilizagdo adequada e segura dos produtos aqui descritos. Todo o conteldo deste documento tem de ser integralmente lido
e compreendido antes da utilizagao dos referidos produtos.

A NAO OBSERVANCIA DA RECOMENDAGAO PARA LER INTEGRALMENTE E SEGUIR EXPLICITAMENTE TODAS AS INSTRUGOES AQUI
CONTIDAS PODE RESULTAR EM DANOS NOS PRODUTOS, LESOES EM PESSOAS, INCLUINDO NOS UTILIZADORES OU OUTROS, E EM
DANOS MATERIAIS, E IRA ANULAR QUALQUER GARANTIA APLICAVEL AOS PRODUTOS.

A ILLUMINA NAO ASSUME QUALQUER RESPONSABILIDADE RESULTANTE DA UTILIZAGAO INADEQUADA DOS PRODUTOS AQUI
DESCRITOS (INCLUINDO PARTES DOS MESMOS OU DO SOFTWARE).

© 2022 lllumina, Inc. Todos os direitos reservados.

Todas as marcas comerciais sdo propriedade da lllumina, Inc. ou dos respetivos proprietarios. Para obter informacgdes especificas sobre
marcas comerciais, consulte www.illumina.com/company/legal.html.
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