LRM Software Patch 1.0 illumina

Ghid de instructiuni

Introducere

llumina® a luat cunostinta de o vulnerabilitate de securitate prezent& in software-ul Local Run Manager si a
furnizat un patch software pentru a proteja impotriva exploatarii de la distanta a acestei vulnerabilitati.

Local Run Manager este o aplicatie software de sine statatoare si face parte din configuratia implicita pe
urmatoarele sisteme:

* MiSeq
* MiSeqDx*
* NextSeq 500
* NextSeq 550
* NextSeq 550Dx*
*  MiniSeq
* iSeq
*A se utiliza la diagnosticarea in vitro.

Acest ghid se aplica instrumentelor lllumina listate mai sus si, de asemenea, computerelor din afara
instrumentului care au instalata versiunea autonoma a Local Run Manager.

Vulnerabilitatea este una de tip executare neautentificatd a comenzilor de la distanta (RCE - Unauthenticated
Remote Command Execution) cu un scor CVSS neatenuat de 10,0 Critic,
CVsS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H.

Urmatorii pasi pentru atenuare sunt necesari pe toate instrumentele enumerate mai sus, pentru a securiza
impotriva posibilitatii ca un utilizator neautorizat sa acceseze unul sau mai multe instrumente si sa execute un
atac prin acces de la distanta.

Daca, din anumite motive, programul de instalare nu poate fi rulat, consultati sectiunea de atenuari suplimentare
de la sférsitul acestui document sau contactati techsupport@illumina.com pentru asistenta suplimentara.

Vedeti Obtinerea actualizarii pentru Local Run Manager pentru optiuni privind descarcarea sau solicitarea unei

copii a patch-ului.

* Patch-ul v1.0.0 — va actualiza configuratia web Local Run Manager si va dezactiva accesul de la distantd
la Internet Information Services (IIS).
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Obtinerea Local Run Manager Security
Patch

Exista patru (4) optiuni pentru obtinerea Local Run Manager Security Patch.

Optiunea 1 - Descarcati direct pe instrument

Cel mai rapid mod de a obtine actualizarea de securitate pentru Local Run Manager este s o descarcati de la
site-ul web de gazduire direct pe instrument.

1. Descarcati programul de instalare a patch-ului de la linkul furnizat prin e-mailul securizat pe instrumentul
dvs.

2. Transferati fisierul in folderul C:\I11lumina de pe instrument.

3. Urmati instructiunile din Aplicarea Local Run Manager Security Patch la pagina 4.

Optiunea 2 - Descarcati programul de instalare a patch-ului pe computer si transferati-l pe instrument prin
intermediul unei unitati USB/unui folder partajat.

n | Daca nu puteti descarca patch-ul de securitate pe instrument, va recomandam sa il descarcati pe un
computer separat si apoi sa il transferati pe instrument.

Verificati integritatea unitatii USB cu reprezentantii dvs. de securitate inainte de utilizare. (Recomandat)

1. Descarcati programul de instalare a patch-ului de la linkul furnizat prin e-mailul securizat pe computerul sau
laptopul dvs.

2. Copiati programul de instalare a patch-ului descarcat pe unitatea USB sau intr-un folder partajat de pe
computer.

Pentru unitatea USB, conectati unitatea la instrument.

Copiati programul de instalare a patch-ului de pe unitatea USB sau din folderul partajat in folderul
C:\Illumina de peinstrument.

5. Urmati instructiunile din Aplicarea Local Run Manager Security Patch la pagina 4.

Optiunea 3 - Solicitati asistenta tehnica

Un reprezentant al serviciului de asistenta tehnica lllumina va va indruma in procesul de aplicare a patch-ului
folosind una dintre urmatoarele metode:

* Autentificare la distantd pentru asistenta tehnica
Un reprezentant al serviciului de asistenta tehnica va putea sa acceseze analizorul de la distanta si sa
instaleze patch-ul in numele clientului.

ﬂ | Sistemul trebuie sa fie accesibil de la distanta. Daca aveti intrebari, solicitati asistenta
reprezentantului IT local.
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* Instructiuni ghidate
Un reprezentant al serviciului de asistenta tehnica va va oferi instructiuni la telefon. Pentru asistentd,
contactati reprezentantul local al serviciului de asistenta tehnica.

Optiunea 4 - Comandati o unitate preconfigurata de la lllumina

Unitatile USB cu protectie la scriere pot fi comandate gratuit de catre client. Pentru a comanda unitatea cu
patch-ul instalat, contactati techsupport@illumina.com.

ﬂ | Ar putea exista intarzieri ale livrarilor sau ale stocurilor care ar putea afecta promptitudinea livrarii. Pentru
o protectie mairapida a sistemelor, se recomanda ferm ca sistemele sa fie protejate prin metoda care
ofera cea mai eficienta cale de rezolvare.

Aplicarea programului de instalare a
Local Run Manager Security Patch v.1.0

Atunci cand este executat, programul lllumina MSI (Microsoft Installer) va actualiza configuratia serverului web
Local Run Manager pentru a impiedica executarea oricarui continut incarcat de utilizator si va bloca orice acces
de la distanta la interfata web Local Run Manager, de la conexiunile de retea LAN.

n | Pentru acei utilizatori care utilizeaza interfata web Local Run Manager pentru a accesa de la distanta
instrumentele, acest flux de lucru va inceta sa mai functioneze dupa instalarea acestui patch. lllumina
intentioneaza sa restabileasca mai tarziu aceasta functie cu ajutorul solutiei software permanente pentru
aceasta problema. Daca acest lucru provoaca o intrerupere a fluxurilor de lucru stabilite, va rugam sa
contactati techsupport@illumina.com pentru asistenta suplimentara.

Programul de instalare MSI este aplicabil tuturor versiunilor de Local Run Manager si va determina automat
solutia corecta in functie de versiunea Local Run Manager instalata pe instrument/computer.

De asemenea, acest program de instalare MSI va crea un fisier de audit care va arata ca masura de atenuare a
fost implementata, impreuna cu un marcaj de timp pentru a reflecta instalarea corecta.

Rularea programului de instalare MSI - la prima rulare a programului de instalare MSI, acesta va aplica patch-ul
sistemului si va crea un fisier de audit cu ora de finalizare.

n | Repetarea rularii programului de instalare MSI va prezenta o optiune Repair (Reparare), utilizatorul avénd
posibilitatea de a aplica din nou patch-ul sau de a-l anula. Nota: anularea patch-ului va duce la o
configuratie nesigura a instrumentului.
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Aplicarea Local Run Manager Security
Patch

Pentru a instala patch-ul:

1. Conectati-va la sistem prin intermediul unui cont de administrator (de exemplu, sbsadmin).

n | lllumina recomanda ca patch-ul sa fie aplicat atunci cand instrumentul nu ruleaza. Daca instrumentul
executa o secventa de rulare, patch-ul trebuie aplicat imediat dupa finalizarea secventei de rulare.
2. Gasiti patch-ul care a fost descarcat in sistem.

3. Mutati programul de instalare a patch-uluiin folderul c: \I11umina (exceptat de la politica de restrictionare
software).

4. Faceti dublu clic pe pictograma programului de instalare pentru a lansa interfata.
Cand aplicatia se incarca, selectati ,Next” (Urmatorul) pentru a incepe instalarea patch-ului.

6. Pe ecranul Installation Completion (Finalizare instalare), selectati Finish (Finalizare).

ﬂ | Daca este necesar un raport de verificare a instalarii, consultati Verificarea la pagina 5.

[ | | Este necesara o repornire la sfarsitul instalarii.

Repararea

in cazul unei erori, clientul poate executa repararea instalarii urmand instructiunile de mai jos:
1. Conectati-va la sistem prin intermediul unui cont de administrator (de exemplu, sbsadmin).
2. Gasiti patch-ul care a fost descarcat in sistem.

3. Mutati programul de instalare a patch-uluiin folderul c:\111umina (exceptat de la politica de restrictionare
software).

.

Faceti dublu clic pe pictograma programului de instalare pentru a lansa interfata.

Programul de instalare va detecta automat daca instrumentul de configurare a fost executat anterior si va
reprezenta noi optiuni:

a. Change (Modificare): gri si indisponibil
b. Repair (Reparare): repara erorile si ofera optiuni pentru reconfigurare.

c. Remove (Eliminare): dezinstaleaza patch-ul si il restabileste la configuratia implicita (vedeti
Dezinstalarea la pagina 5)

6. Pe ecranul Installation Completion (Finalizare instalare), selectati Finish (Finalizare).

ﬂ | Daca este necesar un raport de verificare a instalarii, consultati Verificarea la pagina 5.
n | Este necesara o repornire la sfarsitul instalarii.
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Dezinstalarea

Dezinstalarea patch-ului anuleaza modificarile efectuate in fisierul de configurare pentru gazda aplicatiei.
1. Conectati-va la sistem prin intermediul unui cont de administrator (de exemplu, sbsadmin).

2. Gasiti patch-ul care a fost descarcat In sistem.

3. Mutati programul de instalare a patch-uluiin folderul c:\T11umina (exceptat de la politica de restrictionare
software).

4. Facetidublu clic pe pictograma programului de instalare pentru a lansa interfata.
Selectati Remove (Eliminare) pentru a dezinstala patch-ul si a readuce toate valorile la setarile implicite.

6. Selectati Remove (Eliminare) pentru a verifica optiunea de dezinstalare a patch-ului si de readucere a
tuturor valorilor la setarile implicite.

A | Aceasta setare va face ca sistemul sa fie nesigur si expus riscului de atac. Se recomanda ferm ca orice
impact tehnic care determina optiunea de a elimina patch-ul s& fie abordat ihainte de a alege
dezinstalarea.

7. Peecranul Installation Completion (Finalizare instalare), selectati Finish (Finalizare).

n | Daca este necesar un raport de verificare a instalarii, consultati Verificarea la pagina 5.

[ | | Se recomanda o repornire la sfarsitul instalarii.

Verificarea

Daca este necesara verificarea instalarii, va fi generat un fisier de verificare care include marcajul de data si or3,
versiunea de Local Run Manager instalata si alte valori cheie pentru verificare. Pentru a obtine acest fisier,
contactati techsupport@illumina.com.

Recomandari suplimentare privind
atenuarea si securitatea

Implementarea in conditii de siguranta a instrumentelor RUO si a dispozitivelor medicale Dx depinde de

nivelurile de securitate. lllumina recomanda cu tarie ca instrumentele si dispozitivele sa fie implementate in cea

mai mica subretea de retea sau cel mai mic context de securitate, cu dispozitive de incredere. Este ferm

recomandata utilizarea unor firewalluri si a altor politici de retea pentru a restrictiona accesul de intrare si iesire.

Recomandam, de asemenea:

* Activati Transport Layer Security (TLS) pentru a va asigura ca toate comunicatiile Th afara instrumentului
sunt criptate.

— Pentru a activa Transport Layer Security (TLS), consultati Ghidul software Local Run Manager.
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Optiuni alternative

Daca, din anumite motive, executarea patch-ului nu este o optiune, urmatoarele metode de atenuare manuala

vor reduce riscul:

Dezactivati accesul de la distanta la Local Run Manager prin adaugarea unor reguli de firewall Windows
pentru a bloca conexiunile de intrare prin porturile 80 si 443.

Programul de instalare MSI va bloca automat conexiunile de intrare de la distanta in configuratia serverului
web Local Run Manager. O masura de atenuare manuala cu rezultat identic este implementarea unei
configuratii de firewall Windows pentru a bloca conexiunile de intrare catre conexiunile HTTP (TCP:80) Si
HTTPS (TLS, TCP:443).

Dupa implementare, Local Run Manager va putea fi accesat numai de pe computerul pe care este instalat
Local Run Manager; acesta nu va mai fi accesibil de pe alte computere conectate la aceeasi retea.

n | Daca fluxul de lucru pentru utilizatori implica accesarea de la distanta a Local Run Manager, aceasta

functie nu va mai fi activa.

Reduceti la minimum numarul celorlalte dispozitive de retea.

Configurarea retelei pentru a minimiza numarul altor dispozitive de retea care pot comunica cu instrumentul
afectat va reduce potentialul unei exploatari. Cu cat sunt mai putine conexiuni disponibile la sistem, cu atat
sunt mai putine oportunitati disponibile de acces.

Aceasta masura poate necesita consultarea cu resursele locale de securitate a informatiilor sau de IT pentru
aplicare.

Scoateti instrumentul din retea.

Daca nu este fezabila nicio alta optiune, solutia finala de atenuare este de a elimina complet instrumentul din
retea. Aceasta va dezactiva accesul la serviciile lllumina Cloud/Saa$S, cum ar fi Proactive si BaseSpace®
Sequence Hub, precum si fluxurile de lucru de descarcare a datelor genomice tipice.

Aceastd masura poate necesita consultarea cu resursele locale de securitate a informatiilor sau de IT pentru
aplicare.

Investigarea potentialului acces
neautorizat

Urmatorii pasi ar putea ajuta operatorul instrumentului sa determine daca un utilizator neautorizat a accesat

sistemul:

1.

Examinatijurnalele IIS stocatein C: \inetpub\logs\LogFiles\W3SVC1 pentru a detecta apelurile
anormale.
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* Apelurile normale catre serverul web Local Run Manager arata ca mai jos:

GET http /normalresource.extension?normal-URI-decoration

* Apelurile anormale catre serverul web Local Run Manager pot fi similare celui din exemplul de mai jos:

POST http /hackertool.asp

2. Examinati jurnalul lIS pentru a gasi indicii de incarcari de continut POST, diferite de cele ale fisierelor
manifest. De exemplu, urmatoarele apeluri pot indica o activitate suspecta:

wscript
shell
wscript.network

scripting.filesystemObject

3. Daca este instalata o aplicatie antivirus/antimalware, verificati jurnalele respectivului software pentru a
vedea daca exista indicii de comportament anormal.

4. Examinatijurnalele Windows pentru a gasi indicii de mesaje de eroare anormale.
Daca un agent cauzator de amenintari obtine acces cu drepturi de administrator, acesta ar avea capacitatea
de a modifica sau de a sterge toate jurnalele si evenimentele locale ale instrumentului.

Verificati daca exista puncte finale pe care sistemul a incercat sa le acceseze. Pentru o listd a conexiunilor de
iesire preconizate, consultati Control Computer Firewall (Controlarea firewallului computerului).

Contactati departamentul de Asistenta tehnica lllumina pentru ajutor, daca este necesar.
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Istoricul reviziilor

Document Data Descrierea modificarii
Nr. document Aprilie A fost adaugata recomandarea de a aplica patch-ul atunci cand
200017330 v02 2022 instrumentul nu ruleaza.

A fost adaugata instructiunea ca este necesara o repornire a
instrumentului dupa instalarea patch-ului.

A fost corectata descrierea istoricului revizuirilor pentru vO1.

Nr. document Aprilie S-a modificat titlul documentului in LRM Software Patch 1.0 — Ghid de
200017330 vO1 2022 instructiuni.

S-a eliminat orice mentiune la v1.0.1.

A fost adaugata o sectiune care sa acopere investigarea unui
potential acces neautorizat.

Nr. document Martie Versiunea initiala.
200017330 v00 2022

Prezentul document si continutul sdu constituie proprietatea lllumina, Inc. si a afiliatilor sai (,lllumina”) si sunt destinate exclusiv pentru
utilizarea contractuald de catre client in legdtura cu folosirea produsului sau produselor descrise in prezentul document si in niciun alt scop.
Acest document si continutul sdu nu trebuie utilizate sau distribuite pentru niciun alt scop si/sau nici comunicate, divulgate sau reproduse in
orice alt mod siin orice forma fara consimtdmantul prealabil acordat in scris de lllumina. lllumina nu transmite, in temeiul brevetelor sale,
marcilor sale comerciale, drepturilor sale de autor sau in temeiul dreptului comun, nicio licenta si nici drepturi similare ale oricaror terti prin
acest document.

Instructiunile din acest document trebuie respectate in mod strict si explicit de catre personalul calificat si corespunzator instruit pentru a
asigura utilizarea corespunzatoare siin sigurantd a produsului descris/produselor descrise ih acest document. Inainte de utilizarea acestui
produs/acestor produse, intreg continutul acestui document trebuie citit si inteles n intregime.

FAPTUL DE A NU CITI COMPLET SI DE A NU RESPECTA IN MOD EXPLICIT TOATE INSTRUCTIUNILE CUPRINSE IN PREZENTUL DOCUMENT
POATE DUCE LA DETERIORAREA PRODUSULUI SAU PRODUSELOR, LA VATAMAREA PERSOANELOR, INCLUSIV A UTILIZATORILOR SAU
ALTOR PERSOANE SI LA DAUNE ALE ALTOR PROPRIETATI SI VA ANULA ORICE GARANTIE APLICABILA PRODUSULUI SAU PRODUSELOR.

ILLUMINA NU TSI ASUMA NICIO RASPUNDERE CARE DECURGE DIN UTILIZAREA INADECVATA A PRODUSULUI SAU PRODUSELOR
DESCRISE IN PREZENTUL DOCUMENT (INCLUSIV A COMPONENTELOR SAU SOFTWARE-ULUI ACESTORA).

© 2022 lllumina, Inc. Toate drepturile rezervate.

Toate marcile comerciale sunt proprietatea lllumina, Inc. sau a proprietarilor lor respectivi. Pentru informatii specifice privind marcile
comerciale, consultati www.illumina.com/company/legal.html.
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