Oprava softvéru LRM, verzia1.0  illumina

Navod na pouZzitie

Uvod

Spolo&nost lllumina® si je vedoma bezpe&nostného rizika, ktoré sa tyka softvéru Local Run Manager (Spravca
lokalnych chodov) a poskytla softvérovu opravu, ktora chrani pred vzdialenym zneuzitim tohto rizikového
miesta.

Local Run Manager (Spravca lokalnych chodov) je samostatna softvérova aplikacia a je su¢astou predvolenej
konfiguracie v nasledujucich systémoch:

* MiSeq
* MiSeqgDx*
* NextSeq 500
* NextSeq 550
* NextSeq 550Dx*
* MiniSeq
* iSeq
*Na diagnostické pouZitie in vitro.

Tato priru¢ka sa tyka vyssie uvedenych pristrojov od spolo¢nosti lllumina a poéitadov inych, ako su dané
pristroje, v ktorych je nainStalovana samostatna verzia aplikacie Local Run Manager (Sprdvca lokalnych
chodov).

Rizikom je neoverené RCE (spustenie vzdialeného prikazu) s nezmiernenym skére CVSS 10.0 Critical (10,0
kritické), cvss:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H.

Nasledujuce kroky na zmiernenie je potrebné vykonat na vSetkych vyssie uvedenych pristrojoch, aby sa
zabezpecdilo, Ze neopravneny pouzivatel neziska pristup k Ziadnemu pristroju a nevykona utok na dialku.

Ak sa instaldtor z nejakého dévodu neda spustit, pozrite si ¢ast o dodatoénych zmierneniach rizika na konci
tohto dokumentu alebo kontaktujte techsupport@illumina.com a poziadajte o dalSiu pomoc.

Moznosti, ako stiahnut alebo poziadat o képiu opravy, najdete v ¢asti Ziskanie aktualizacie aplikacie Local Run
Manager (Spravca lokalnych chodov).

* Oprava v1.0.0 — aktualizuje webovu konfiguraciu aplikacie Local Run Manager (Spravca lokalnych chodov)
a deaktivuje vzdialeny pristup k Internetovym informaénym sluzbam (lIS).
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Ziskanie opravy zabezpecenia aplikacie
Local Run Manager (Spravca lokalnych
chodov)

Opravu aplikacie Local Run Manager (Spravca lokalnych chodov) mozete ziskat Styrmi (4) sposobmi.
1. Stiahnutie priamo do pristroja
Najrychlejsi spdsob, ako ziskat aktualizaciu zabezpecenia aplikacie Local Run Manager (Spravca lokalnych
chodov), je stiahnut si ju priamo z hostitel'skej webovej lokality do pristroja.
1. Stiahnite si inStalator opravy z prepojenia poskytnutého prostrednictvom zabezpeceného e-mailu do vasho
pristroja.
Preneste subor do prie€inka C:\I11lumina Vv pristroji.

3. Postupujte podla pokynov v ¢asti PouZitie opravy zabezpecenia aplikacie Local Run Manager (Sprdvca
lokdlnych chodov) na strane 4.

2. Stiahnutie inStalatora opravy do pocitaca a jeho prenos do pristroja cez USB kl'u¢ alebo zdielany
priecinok

n | Ak nemozete stiahnut bezpeénostnu opravu do pristroja, odporic¢ame jej stiahnutie do samostatného
pocitaca a jej prenos do uvedeného pristroja.
Pred pouzitim si overte integritu USB klu¢a u pracovnikov oddelenia zabezpecenia. (Odporucané)

1. Stiahnite si inStalator opravy z prepojenia poskytnutého prostrednictvom zabezpeceného e-mailu do
pocitaca alebo prenosného pocitaca.

2. Skopirujte stiahnuty inStalator opravy na USB kl'U¢ alebo do zdielaného priecinka z poditaca.
Ak pouzivate USB klU¢, pripojte ho k pristroju.
Skopirujte inStalator opravy z USB kluca alebo zo zdielaného priecinka do prie¢inka C:\I1lumina v
pristroji.

5. Postupujte podla pokynov v €asti PouZitie opravy zabezpecenia aplikacie Local Run Manager (Spravca
lokalnych chodov) na strane 4.

3. Ziadost o technickt podporu

Procesom opravy pomocou jednej z nasledujlcich metdd vas prevedie pracovnik technickej podpory
spolo¢nosti lllumina:
* Vzdialené prihlasenie pracovnika technickej podpory
Pracovnik technickej podpory sa bude méct vzdialene pripojit k analyzatoru a nainstalovat opravu v mene
zakaznika.
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n | Systém musi byt dostupny na dialku. Ak mate nejaké otazky, poziadajte o pomoc miestneho
pracovnika IT.

* Sprievodné pokyny
Pracovnik technickej podpory vam poskytne sprievodné pokyny cez telefon. PoZiadajte o pomoc miestneho
pracovnika technickej podpory.

4. Objednanie vopred nakonfigurovaného klic¢a od spolo¢nosti lllumina

Zdakaznik si moze bezplatne objednat USB kluc¢e chranené proti zapisu. Ak si chcete objednat kl'i¢ s
nainStalovanou opravou, kontaktujte techsupport@illumina.com.

n | MbzZe dobjst k oneskoreniam zasielok alebo zasob, ktoré moézu ovplyvnit véasnost dodavky. Pre
bezprostrednejsiu ochranu systémov sa dérazne odporuca, aby boli systémy chranené metddou, ktora
ponuka najefektivnejsi spdsob rieSenia.

Pouzitie inStalatora opravy
zabezpecenia aplikacie Local Run
Manager (Spravca lokalnych chodov)
v.1.0

Instalator lllumina MSI (Microsoft Installer) po spusteni opravi konfigurdciu webového servera aplikacie Local
Run Manager (Spravca lokalnych chodov), aby sa zabranilo spusteniu akéhokolvek obsahu nahratého
pouzivatelom a zablokoval sa akykolvek vzdialeny pristup k webovému rozhraniu aplikacie Local Run Manager
(Sprévca lokalnych chodov) zo sietovych pripojeni LAN.

n | Pre pouzivatelov, ktori pouzivaju webové rozhranie aplikacie Local Run Manager (Spravca lokalnych
chodov) na vzdialeny pristup k pristrojom, po instaldcii tejto opravy tento pracovny postup prestane
fungovat. Spoloc¢nost lllumina ma neskdr v Umysle obnovit tuto funkciu pomocou trvalej softvérovej
opravy tohto problému. Ak to spdsobi prerusenie zavedenych pracovnych postupov, kontaktujte
techsupport@illumina.com a poziadajte o dalSiu pomoc.

InStalator MSl je pouzitelny pre vSetky verzie aplikacie Local Run Manager (Spravca lokalnych chodov) a
automaticky uréi spravnu opravu na zaklade verzie aplikacie Local Run Manager (Spravca lokalnych chodov)
nainstalovanej v pristroji/pocitaci.

Tento inStalator MSI tiez vytvori subor auditu, ktory ukazuje, Ze toto zmiernenie sa vykonalo spolu s ¢asovou
peciatkou, ktord odraza spravnu instalaciu.
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Spustenie indtaldtora MSI - pri prvom spusteni inStalator MSI opravi systém a vytvori subor auditu s ¢asom
dokoncenia.

n | Po opdtovnom spusteniinstaldtora MSI sa zobrazi moznost Repair (Opravit) a pouzivatel md moznost
opravu znova pouzit alebo vratit spat. Poznamka: Zrusenie opravy bude mat za nasledok neistu
konfiguraciu pristroja.

Pouzitie opravy zabezpecenia aplikacie
Local Run Manager (Spravca lokalnych
chodov)

Ak chcete nainstalovat opravu:

1. Prihlaste sa do systému s kontom spravcu (napr. sbsadmin).

ﬂ | Spolo¢nost lllumina odporuca, aby sa oprava pouzila v ¢ase, ked pristroj nie je spusteny. Ak na
pristroji préve prebieha chod, je potrebné opravu pouzit ihned po ukoncéeni chodu.

Vyhladajte opravu, ktora sa stiahla do systému.

Presunte inStalator opravy do prie€inka c:\111umina (vyhatého z politiky obmedzenia softvéru).

Dvojitym kliknutim na ikonu inStaldtora spustte rozhranie.

Ked sa aplikacia nadita, stladenim tlagidla Next (Dalej) spustite in&talaciu opravy.

o g~ w D

Na obrazovke dokoncenia inStalacie vyberte tlacidlo Finish (Dokondit).

n | V pripade, Ze sa vyzaduje overenie spravy o instalacii, pozrite si ¢ast Overenie na strane 5.

[ | | Na konci intalacie sa vyZaduje restart.

Oprava

V pripade chyby méZe zdkaznik vykonat opravu in$taldcie podla nizSie uvedenych pokynov:

1. Prihlaste sa do systému s kontom spravcu (napr. sbsadmin).

Vyhladajte opravu, ktora sa stiahla do systému.

Presunite inStalator opravy do prie¢inka c:\111umina (vyfatého z politiky obmedzenia softvéru).

Dvojitym kliknutim na ikonu insStalatora spustte rozhranie.

g bk Wb

InStaldtor automaticky zisti, ¢i sa konfiguraény nastroj uz spustil, a predstavi nové moznosti:
a. Zmenit: sivd a nedostupna moznost.

b. Opravit: opravi chyby a poskytne moznosti na opatovnu konfiguraciu.
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c. Odstranit: odinstaluje opravu a obnovi predvolenu konfiguraciu (pozrite si ¢ast Odinstalovanie na
strane 5).

6. Na obrazovke dokondcenia instalacie vyberte tlacidlo Finish (Dokondit).

ﬂ | V pripade, Ze sa vyzaduje overenie spravy o instalacii, pozrite si ¢ast Overenie na strane 5.

[ | | Na konci intalacie sa vyZaduje restart.

Odinstalovanie

Odinstalovanim opravy sa zrusia zmeny vykonané v konfiguracnom stbore hostitela aplikacie.

1. Prihlaste sa do systému cez konto spravcu (napr. sbsadmin).

Vyhladajte opravu, ktora sa stiahla do systému.

Presunite inStalator opravy do prie¢inka c:\111umina (vyfatého z politiky obmedzenia softvéru).

Dvojitym kliknutim na ikonu insStalatora spustte rozhranie.

g bk Wb

Ak chcete opravu odinstalovat a vratit vSetky hodnoty na predvolené nastavenia, vyberte tla¢idlo Remove
(Odstranit).

6. Ak chcete overit moznost odinstalovania opravy a vratenia vSetkych hodnot na predvolené nastavenia,
vyberte tlagidlo Remove (Odstranit).

A | Toto nastavenie spdsobi, ze systém bude nezabezpeceny a vystaveny riziku Utoku. Dérazne sa odporuca,
aby ste pred rozhodnutim o odinstalovani vyriesili vSetky technické désledky, ktoré spésobia moznost
odstranenia opravy.

7. Na obrazovke dokondenia instalacie vyberte tlacidlo Finish (Dokondit).

n | V pripade, Ze sa vyzaduje overenie spravy o instalacii, pozrite si ¢ast Overenie na strane 5.

[ | | Na konci intaldcie sa odporuca restart.

Overenie

Ak je potrebné overit instaldciu, vygeneruje sa overovaci subor, ktory obsahuje peciatku datumu a ¢asu, verziu
nainstalovanej aplikacie Local Run Manager (Spravca lokalnych chodov) a dalSie kli¢ové hodnoty overenia. Ak
chcete ziskat tento subor, kontaktujte techsupport@illumina.com.

Dokument &. 200017330 v02 SLK 5z8
NA DIAGNOSTICKE UGELY IN VITRO

Iba na vyskumné ucely. Nepouzivat pri diagnostickych postupoch.


mailto:techsupport@illumina.com

Navod na pouzitie — oprava softvéru LRM, verzia 1.0 illumina

Dodatocné zmiernujuce odporucania
a odporucania tykajuce sa
zabezpecenia

Bezpelné nasadenie pristrojov pouzivanych vo vyskumnom rezime (RUO) a zdravotnickych zariadeni v rezime
Dx zavisi od Urovni zabezpedenia. Spolo¢nost lllumina dérazne odporuca, aby boli nastroje a zariadenia
nasadené v najmensej podsieti v ramci siete alebo v bezpecnostnom kontexte s déveryhodnymi zariadeniami.
Doérazne sa odporuca pouzit brany firewall a iné sietové zasady na obmedzenie dalSieho pristupu
prostrednictvom prichadzajucich a odchadzajucich udajov.

Tiez odporu¢ame:

Povolte protokol Transport Layer Security (TLS), aby ste zabezpedili, ze vSetka komunikacia mimo pristroja
bude Sifrovana.
— Ak chcete povolit protokol Transport Layer Security (TLS), pozrite si dokument Sprievodca softvérom

aplikacie Local Run Manager (Spravca lokalnych chodov).

Alternativhe moznosti

Ak z nejakého dévodu nie je mozné vykonat opravu, riziko znizia nasledujice manualne zmierfiujuce metody:

Deaktivujte vzdialeny pristup k aplikacii Local Run Manager (Spravca lokalnych chodov) pridanim pravidiel
brany firewall systému Windows na blokovanie prichadzajucich pripojeni portov 80 a 443.

InStalator MSI automaticky zablokuje vzdialené prichadzajuce pripojenia v konfiguracii webového servera
aplikacie Local Run Manager (Spravca lokdlnych chodov). Manualnym zmiernenim, ktorym sa dosiahne
rovnaky vysledok, je implementacia konfiguracie brany firewall systému Windows na blokovanie
prichadzajucich pripojeni k pripojeniam HTTP (TCP:80) @a HTTPS (TLS, TCP:443).

Po implementacii je aplikacia Local Run Manager (Spravca lokalnych chodov) pristupna len na pocitaci, na
ktorom je aplikacia Local Run Manager (Spravca lokdlnych chodov) nainstalovand. Nebude uz pristupna z
inych pocitacov pripojenych k rovnakej sieti.

n | Ak pracovny postup pouzivatela zahfiia vzdialeny pristup k aplikacii Local Run Manager (Spravca

lokdlnych chodov), tato funkcia uz nebude fungovat.

Minimalizujte pocet dalsich sietovych zariadeni.

Nakonfigurovanim siete tak, aby sa minimalizoval poc¢et dalSich sietovych zariadeni, ktoré mézu
komunikovat s ovplyvnenym pristrojom, zniZite riziko zneuzitia. Cim menej pripojeni mé systém k dispozicii,
tym je menej prileZitosti na pristup.
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Vykonanie si m6ze vyzadovat konzultaciu s miestnym oddelenim zabezpecenia informacii alebo IT.

* QOdpoijte pristroj od siete.
Ak to nie je uskuto¢nitelné, poslednym zmiernenim rizika je Uplné odpojenie pristroja od siete. Tento krok
deaktivuje pristup k sluzbam lllumina Cloud/SaaS, ako su Proactive a BaseSpace® Sequence Hub, a
typickym pracovnym postupom znizovania zdtaze genomickych udajov.
Vykonanie si moze vyzadovat konzultaciu s miestnym oddelenim zabezpedenia informacii alebo IT.

Zistovanie mozného neopravneneho
pristupu.

Tieto kroky mdzu pomoct operdtorovi pristroja pri zistovani, ¢i doslo v systéme k pristupu neopravneného
pouzivatela:

1.V dennikoch IIS uloZzenych v €asti C: \inetpub\logs\LogFiles\W3sSVC1 preskimajte pripadné
abnormalne volania.

* Normalne volania webového servera Local Run Manager (Spravca lokalnych chodov) sa zobrazia takto:

GET http /normalresource.extension?normal-URI-decoration

* MO0zu sa zobrazit abnormalne volania webového servera Local Run Manager (Spravca lokalnych
chodov), napriklad takéto:

POST http /hackertool.asp

2. PreskUmajte dennik IIS a pokUste sa zistit, &i sa v ilom nenachadzaji NASLEDNE nahrané polozky iné, nez
subory manifestu. Napriklad nasledujlce volania by indikovali podozrivu aktivitu:

wscript
shell
wscript.network

scripting.filesystemObject

3. Ak je nainstalovana antivirusova aplikacia/aplikacia proti Skodlivému softvéru, skontrolujte softvérové
denniky z hladiska vyskytu abnormalneho spravania.

4. Skontrolujte, ¢i sa v dennikoch systému Windows nenachdadzaju abnormalne chybové hldsenia.
Ak Utocnik ziskal pristup pouzitim opravneni spravcu, bude mat moznost zmenit alebo odstranit vsetky
denniky a udalosti lokalneho pristroja.

Skontrolujte v8etky koncové body, do ktorych sa mohol systém pokusit vstupit. Informacie o zozname
predpokladanych vystupnych pripojeni ndjdete v ¢asti Brana Firewall riadiaceho pocitaca.

Podla potreby poziadajte oddelenie technickej podpory spolo¢nosti lllumina o pomoc.
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Opis zmeny
Pridalo sa odporucanie pouzitia opravy v ¢ase, ked' nie je pristroj
spusteny.

Pridal sa pokyn opisujuci potrebu restartovania nastroja po instalacii
opravy.

Opravil sa opis revizie histérie v pripade verzie vO1.

Zmena nazvu dokumentu na Navod na pouZzitie — oprava softvéru
LRM, verzia 1.0

Odstranené oznacenia verzie v1.0.1.

Pridala sa ¢ast opisujuca zistovanie mozného neopravneného

pristupu.

Uvodné vydanie.

Tento dokument a jeho obsah su vlastnictvom spolo¢nosti lllumina, Inc. a jej pridruzenych spolo¢nosti (dalej len ,lllumina“) a st uréené
vyluéne na zmluvné pouzitie u zakaznika v suvislosti s pouzivanim vyrobku (vyrobkov) opisaného (opisanych) v tomto dokumente a na
ziadny iny Ucel. Tento dokument a jeho obsah sa nesmu pouzivat ani $irit na ziadny iny Ucel a/alebo inak poskytovat, zverejiiovat alebo
reprodukovat akymkolvek spdsobom bez predchadzajliceho pisomného suhlasu spolo¢nosti lllumina. Spolo¢nost lllumina tymto
dokumentom neposkytuje Ziadnu licenciu na zaklade patentu, ochrannej znamky, autorskych prav alebo prav podla zvykového prava, €i

podobnych prav tretich stran.

Pokyny v tomto dokumente musia byt prisne a vyslovne dodrziavané kvalifikovanym a riadne vyskolenym personalom, aby sa zabezpedilo
spravne a bezpecné pouzivanie tu popisaného vyrobku (vyrobkov). Pred pouzitim takéhoto vyrobku (vyrobkov) je nutné precitat si cely
obsah tohto dokumentu s porozumenim.

NEPRECITANIE VSETKYCH POKYNOV TU OBSIAHNUTYCH A ICH VYSLOVNE NEDODRZANIE MOZE MAT ZA NASLEDOK POSKODENIE
VYROBKU (VYROBKOV), ZRANENIE OSOBY VRATANE POUZIVATELOV ALEBO INYCH 0SOB, POSKODENIE DALSIEHO MAJETKU
A ZRUSENIE PLATNOSTI ZARUKY VZTAHUJUCEJ SA NA VYROBOK (VYROBKY).

SPOLOENOST ILLUMINA NEPREBERA ZIADNU ZODPOVEDNOST VYPLYVAJUCU Z NEBEZPECNEHO POUZITIA TU UVADZANYCH
PRODUKTOV (VRATANE SUCAST{ ALEBO SOFTVERU).

© 2022 lllumina, Inc. VSetky prava vyhradené.

Vs8etky ochranné zndmky su vlastnictvom spolo¢nosti lllumina, Inc. alebo prislusnych vilastnikov. Informdcie o konkrétnych ochrannych
zndmkach najdete na stranke www.illumina.com/company/legal.html.
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