LRM Software Patch 1.0 illumina

Anvandarhandbok

Inledning

lllumina® har blivit medveten om en sakerhetsrisk i Local Run Manager-programvaran och har utvecklat en
programfix for att skydda mot fjarrutnyttjanden av den héar sarbarheten.

Local Run Manager ar ett fristdende program och en del av standardkonfigurationen av féljande system:
* MiSeq
* MiSeqgDx*
* NextSeq 500
* NextSeq 550
* NextSeq 550Dx*
* MiniSeq
* iSeq
*For in vitro-diagnostiskt bruk.
Den har handboken galler lllumina-instumenten som listas ovan och datorer utanfor instrumentet som har den
fristdende versionen av Local Run Manager installerad.
S&kerhetsrisken ar en oautentiserad Remote Command Execution (RCE) med ett totalt CVSS-resultat pa 10,0
Critical, cvss:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H.
Foljande atgdrdssteg méaste anvandas pa alla instrument som listas ovan for att skydda mot risken att en
obehdrig anvandare far tillgang till ett eller flera instrument och utfér en fjarratkomstattack.

Om installationsprogrammet av ndgon anledning inte kan kéras hittar du mer information i avsnittet om
ytterligare atgarder i slutet av det har dokumentet. Du kan dven kontakta techsupport@illumina.com for
ytterligare hjalp.

Alternativ for hur du kan ladda ner eller begara en kopia av programfixen finns i avsnittet Ladda ner Local Run
Manager-uppdateringen.

* v1.0.0 patch (Uppdatering v1.0.0) — Det har alternativet kommer att uppdatera Local Run Manager-
webbkonfigurationen och inaktivera fjarratkomst till Internet Information Services (IIS).
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Erhalla Local Run Manager Security
Patch

Det finns fyra (4) alternativ for att erhalla Local Run Manager Security Patch.

Alternativ 1 -Ladda ner direkt till instrumentet

Det snabbaste sattet att erhalla Local Run Manager Security Update pa &r att ladda ner den direkt fran
vardwebbplatsen till instrumentet.

1. Ladda ner programfixens installationsprogram med ldnken som tillhandahalls via saker e-post till ditt
instrument.

2. Overfor filen till mappen C: \I1lumina pd instrumentet.

3. Folj anvisningarna i avsnittet Installera Local Run Manager Security Patch pa sidan 4.

Alternativ 2 - Ladda ner programfixens installationsprogram till datorn och 6verfora det till instrumentet via
en USB-enhet/delad mapp

n | Om du inte kan ladda ner sakerhetsuppdateringen till instrumentet rekommenderar vi att du laddar ner
den till en separat dator och sedan dverfor den till instrumentet.

Verifiera att det ar sakert att anvanda USB-enheten med de sakerhetsansvariga innan du anvander den
(rekommenderas).

1. Ladda ner programfixens installationsprogram med lanken som tillhandahalls via siker e-post till din dator
eller barbara dator.

2. Kopiera programfixens nedladdade installationsprogram till USB-enheten eller den delade mappen fran
datorn.

Om du anvander en USB-enhet ska du ansluta enheten till instrumentet.

Kopiera programfixens installationsprogram fran USB-enheten eller den delade mappen till mappen
c:\Illumina p&instrumentet.

5. Folj anvisningarna i avsnittet Installera Local Run Manager Security Patch pa sidan 4.
Alternativ 3 - Begar teknisk support
llluminas tekniska support guidar dig genom uppdateringsprocessen med en av féljande metoder:

* Fjarrinloggning for teknisk support
Den tekniska supporten kan da fjarransluta till analysatorn och installera programfixen &t kunden.

[ | | Det maste vara mojligt att fa dtkomst till systemet frén fjarrdatorer. Kontakta din lokala IT-
representant om du har fragor.
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* Guidade anvisningar
Den tekniska supporten ger guidade anvisningar 6ver telefon. Kontakta din lokala tekniska support om du
har fragor.

Alternativ 4 - Bestall en forkonfigurerad enhet fran lllumina

Kunden kan bestalla en skrivskyddad USB-enhet utan kostnad. Kontakta techsupport@illumina.com om du vill
bestalla en USB-enhet med programfixen.

n | Leveranstiden kan paverkas av férsenade leveranser och lagerstatus. For att systemen ska fa ett mer
omedelbart skydd rekommenderar vi starkt att de skyddas med den metod som gar snabbast att tilldmpa.

Anvanda installationsprogrammet fot
Local Run Manager Security Patch v.1.0

[lluminas MSI (Microsoft Installer) kommer, nar det kors, att uppdatera konfigurationen av Local Run Manager-
webbservern for att forhindra att innehall som laddats upp av anvandare kors och blockera all fjarratkomst till
Local Run Manager-webbgrénssnittet fran LAN-n&tverksanslutningar.

n | For de anvandare som anvander Local Run Manager-webbgranssnittet for att fa fjarratkomst till
instrument kommer arbetsflédet inte lange att fungera nar den har programfixen har installerats. lllumina
avser att aterstalla den har funktionen med en permanent programfixen for problemet vid ett senare
tilifalle. Om det har orsakar ett avbrott i etablerade arbetsfloden ska du kontakta
techsupport@illumina.com fér ytterligare hjalp.

MSI Installer kan anvandas med alla versioner av Local Run Manager och kommer automatiskt att faststalla ratt
atgéard baserat pa den Local Run Manager-version som ar installerad pa instrumentet/datorn.

MSI Installer kommer dven att skapa en granskningsfil som visar att dtgarden har implementerats och en
tidsstampel for att det ska vara mdjligt att verifiera att installationen utférdes korrekt.

Kora MSI Installer — Férsta gangen MSI Installer kors kommer installationsprogrammet att uppdatera systemet
och skapa en granskningsfil med slutférandetiden.

n | Om MSiI Installer kérs igen kommer alternativet Repair (Reparera) att visas. Anvandaren kan da vilja att
kora installationsprogrammet igen eller aterstélla uppdateringen. Obs! Om programfixen aterstalls
kommer inte instrumentkonfigurationen att vara saker.
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Installera Local Run Manager Security
Patch

Sa har installerar du programfixen:

1.

6.

Logga in pa systemet via ett administratérskonto (t.ex. sbsadmin).

n | lllumina rekommenderar att programfixen installeras nar instrumentet inte anvands. Om instrumentet
utfor en koérning bor programfixen installeras omedelbart efter att kdrningen har slutforts.

Hitta programfixen som laddades ner till systemet.

Flytta programfixens installationsprogram till mappen Cc: \I1lumina (undantagen fran principen som
begransar programvaran).

Dubbelklicka pa installationsikonen for att starta granssnittet.
Vilj Next (N&sta) nar programmet har startats for att paborja installationen av programfixen.

Valj Finish (Slutfor) pa skdrmen Installation Completion (Slutfor installation).

ﬂ | Om installationsrapporten behéver verifieras hittar du mer information i avsnittet Verifiering pa sidan 5

(Verifiering).

| Instrumentet maste startas om efter installationen.

Reparera

Om det uppstar ett fel kan kunden reparera installationen genom att félja anvisningarna nedan:

1.
2.
3.

Logga in pa systemet via ett administratorskonto (t.ex. sbsadmin).
Hitta programfixen som laddades ner till systemet.

Flytta programfixens installationsprogram till mappen c:\I1lumina (undantagen fran principen som
begransar programvaran).

Dubbelklicka pa installationsikonen for att starta granssnittet.

Installationsprogrammet kommer automatiskt att upptacka om konfigurationsverktyget har korts tidigare
och ge dig nya alternativ:

a. Change (Andra): Gratonat och inte tillgéngligt.
b. Repair (Reparera): Reparerar fel och ger alternativ for omkonfigurering.

c. Remove (Ta bort): Avinstallerar programfixen och aterstéller systemet till standardkonfigurationen (mer
information finns i avsnittet Avinstallation pa sidan 5).

6. Valj Finish (Slutfor) pa skdrmen Installation Completion (Slutfér installation).

n | Om installationsrapporten behover verifieras hittar du mer information i avsnittet Verifiering pa sidan 5

(Verifiering).

Documentnr 200017330 v02 SWE 4 av 8
FOR IN VITRO-DIAGNOSTISKT BRUK

Endast for forskningsbruk. Inte for anvandning i diagnostiska procedurer.



Anviandarhandbok fér LRM Software Patch 1.0 illumina

n | Instrumentet maste startas om efter installationen.

Avinstallation

Om programfixen avinstalleras kommer de andringar som gjorts i programvardens konfigurationsfil att
aterstallas.

1. Logga in pa systemet via administratérskontot (t.ex. sbsadmin).
2. Hitta programfixen som laddades ner till systemet.

3. Flytta programfixens installationsprogram till mappen c: \I1lumina (undantagen fran principen som
begransar programvaran).

P

Dubbelklicka pa installationsikonen for att starta granssnittet.
Valj Remove (Ta bort) for att avinstallera programfixen och aterstilla alla varden till standardinstéliningarna.

6. V&ljRemove (Ta bort) for att bekrafta ditt val att avinstallera programfixen och aterstélla alla varden till
standardinstallningarna.

A | Den har installningen kommer att gora systemet osakert och 6ka risken for attacker. Vi rekommenderar
starkt att alla tekniska konsekvenser som leder till att programfixen avinstalleras dtgardas innan du vljer
att avinstallera programfixen.

7. Valj Finish (Slutfér) pa skarmen Installation Completion (Slutfér installation).

n | Om installationsrapporten behéver verifieras hittar du mer information i avsnittet Verifiering pa sidan 5
(Verifiering).

ﬂ | Virekommenderar att du startar om instrumentet efter installationen.
Verifiering

Om installationen behdver verifieras finns det en verifieringsfil som inkluderar en datum- och tidsstampel,
installerad version av Local Run Manager och andra viktiga verifieringsvarden. Kontakta
techsupport@illumina.com om du vill fa filen.

Ytterligare atgards- och
sakerhetsrekommendationer

Saker anvandning av RUO-instrument och medicinska Dx-enheter ar beroende av flera lager av sakerhet.
lllumina rekommenderar starkt att instrument och enheter anvands i den minsta natverksundergruppen eller
sakerhetskontexten, med betrodda enheter. Vi rekommenderar starkt att brandvaggar och andra
natverkspolicyer anvands for att begrénsa att annan inkommande och utgaende trafik far dtkomst till
instrumenten eller enheterna.

Virekommenderar aven foljande:
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Aktivera Transport Layer Security (TLS) for att sakerstalla att all kommunikation utanfor instrumentet ar

krypterad.

— Information om hur du aktiverar Transport Layer Security (TLS) finns i Local Run Manager Software

Guide (Programhandbok for Local Run Manager).

Andra alternativ

Om det av ndgon anledning inte &r ett alternativ att installera programfixen kommer féljande manuella
atgardsmetoder att minska risken:

Inaktivera fjarratkomst till Local Run Manager genom att Iagga till Windows-brandvéggsregler for att
blockera inkommande anslutningar via port 80 och 443.

MSI Installer kommer automatiskt att blockera inkommande fjérranslutningar i Local Run Manager-
webbserverkonfigurationen. En manuell dtgard som far samma resultat &r att implementera en Windows-
brandvaggskonfiguration for att blockera inkommande anslutningar till HTTP- (TCP:80) oCh HTTPS-
anslutningar (TLS, TCP:443).

Nar den har implementerats kan Local Run Manager endast anvandas pa den dator som Local Run Manager
ar installerat pa — det kommer inte langre att vara tillgangligt frdn andra datorer som &r anslutna till samma
natverk.

| Om anvandarens arbetsfléde involverar fjarratkomst till Local Run Manager kommer den har funktionen
inte langre att fungera.

Minimera antalet andra natverksenheter.

Att konfigurera natverket for att minimera antalet andra natverksenheter som kan kommunicera med det
berdrda instrumentet kommer att minska risken for att natverket utnyttjas. Ju farre anslutningar som ar
tillgdngliga for systemet, desto farre atkomstmaojligheter finns det.

Du kan behdva kontakta dina lokala informationssékerhets- eller IT-resurser for att utféra den har atgarden.

Ta bort instrumentet fran natverket.

Den sista atgarden &r att ta bort instrumentet fran natverket. Det inaktiverar atkomst till lllumina Cloud-
/SaaS-tjanster som Proactive och BaseSpace® Sequence Hub, samt typiska arbetsfldden for genomisk
dataavlastning.

Du kan behdva kontakta dina lokala informationssékerhets- eller IT-resurser for att utféra den har atgarden.
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Utredning av potentiell obehorig
atkomst

Foljande steg kan hjalpa instrumentets anvandare att avgéra om en obehdrig anvandare har fatt atkomst till
systemet:
1. Kontrollera lIS-loggarna som &r lagrade i C: \inetpub\logs\LogFiles\W3svcC1 fér avvikande anrop.

* Vanliga anrop till Local Run Manager-webbservern ser ut sa har:

GET http /normalresource.extension?normal-URI-decoration

* Avvikande anrop till Local Run Manager-webbservern kan visas. Tiil exempel:

POST http /hackertool.asp

2. Kontrollera lIS-loggen for tecken pad POST-uppladdningar som inte 4r manifestfiler. Anropen nedan ar
exempelvis tecken pa misstankt aktivitet:

wscript
shell
wscript.network

scripting.filesystemObject

3. Om ett antivirusprogram eller program mot skadlig kod har installerats ska programvaruloggarna
kontrolleras for att se om det finns tecken pa avvikande handelser.

4. Kontrollera Windows-loggarna for tecken pa avvikande felmeddelanden.
Om fientliga aktorer lyckas fa tillgang till de administrativa rattigheterna kan de andra eller ta bort alla lokala
instrumentloggar och handelser.
Kontrollera eventuella slutpunkter som systemet kan ha férsokt na. En lista dver forvantade utgaende
anslutningar finns pa Control Computer Firewall.

Kontakta llluminas tekniska support for hjalp.
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Revisionshistorik

Dokument Datum Andringsbeskrivning
Dokumentnr April En rekommendation om att installera programmet nar instrumentet
200017330 v02 2022 inte ar igang har lagts till.

Anvisningar om att instrumentet maste startas om efter att
programfixen har installerats har lagts till.

Beskrivningen av versionshistoriken for vO1 har rattats.

Dokumentnr April Dokumentnamnet har éndrats till Anvandarhandbok fér LRM Software
200017330 vO1 2022 Patch 1.0.

Ingen referens gors till v1.0.1.

Ett avsnitt om utredningen av potentiell obehdrig dtkomst har lagts
till.

Documentnr Mars Forsta utgavan.
200017330 v00 2022

Dokumentet och dess innehall tillhér lllumina, Inc. och dess dotterbolag (“lllumina”) och &r endast avsett for anvandning enligt avtal i
samband med kundens bruk av produkterna som beskrivs hari. Allt annat bruk ar forbjudet. Dokumentet och dess innehéll far ej anvandas
eller distribueras i ndgot annat syfte och/eller aterges, delges eller reproduceras pa ndgot vis utan féregéende skriftligt tillstand fran
lllumina. | och med detta dokument dverlater lllumina inte ndgon licens som hor till dess patent, varumarke eller upphovsrétt, eller i enlighet
med rattspraxis eller liknande tredjepartsrattigheter.

Instruktionerna i detta dokument ska fdljas till punkt och pricka av kvalificerad och lampligt utbildad personal for att sékerstalla ratt och
saker produktanvandning i enlighet med beskrivning hari. Hela innehallet i dokumentet ska Idsas och férstas i sin helhet innan produkten
(produkterna) anvands.

UNDERLATENHET ATT LASA OCH FOLJA ALLA INSTRUKTIONER HARI | SIN HELHET KAN MEDFORA SKADA PA
PRODUKTEN/PRODUKTERNA, PERSONSKADA, INKLUSIVE SKADA PA ANVANDAREN/ANVANDARNA ELLER ANDRA PERSONER SAMT
SKADA PA ANNAN EGENDOM, OCH LEDER TILL ATT EVENTUELL GARANTI FOR PRODUKTEN/PRODUKTERNA BLIR OGILTIG.

ILLUMINA KAN INTE ALAGGAS NAGOT ANSVAR SOM UPPKOMMER GENOM FELAKTIG ANVANDNING AV PRODUKTERNA SOM BESKRIVS
HARI (INKLUSIVE DELAR DARI ELLER PROGRAM).

© 2022 lllumina, Inc. Med ensamratt.

Alla varumarken tillhor lllumina, Inc. eller respektive dgare. Specifik varumarkesinformation finns pd www.illumina.com/company/legal.html.
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