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tasmallisesti tassa asiakirjassa annettuja ohjeita, jotta téssa kuvattujen tuotteiden asianmukainen ja turvallinen kaytto
voidaan taata. Asiakirjan sisaltd on luettava ja ymmarrettava kokonaisuudessaan ennen naiden tuotteiden kayttoa.
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Yleiskatsaus

Tama resurssi sisaltaa lllumina® DRAGEN-palvelin™ -laitteen kayttoohjeet, mukaan lukien ohjeet
asennuspaikan valmisteluun toimitusta ja asennusta varten.

Kayta seuraavia ohjearvoja ja ohjeita laitoksesi valmistelemiseen:
* Tilavaatimukset

* S&hkotekniset vaatimukset

* Ymparistokysymykset

* Tietokonevaatimukset

* Verkon yhteydessa huomioitavat seikat

* Tarvittavat osat

Asiakirjanro 200025560 v02
IN VITRO -DIAGNOSTISEEN KAYTTOON.
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Kayttopaikan valmistelu

Tassa osiossa annetaan ohjearvot ja ohjeet kayttopaikan valmisteluun DRAGEN-palvelin -laitteen
asennusta ja kayttoa varten.

* Laboratorion tilavaatimukset
* Sahkotekniset vaatimukset

*  Ymparistokysymykset

Toimitus ja kayttoonotto

Valtuutettu lllumina-palveluntarjoaja purkaa DRAGEN-palvelin -laitteen pakkauksesta ja asentaa sen.
Tilan on oltava valmiina ennen toimitusta.

Laatikon mitat

Laadi kuljetus-, kayttoonotto- ja sailytyssuunnitelmat seuraavien mittojen avulla.

Mitta Mittatieto

Korkeus 29,5 cm (11,6 tuumaa)
Leveys 62 cm (24,4 tuumaa)
Syvyys 96 cm (37,8 tuumaa)
Paino 34,8 kg (77 paunaa)

Lahetyslaatikon osat

DRAGEN-palvelin ja osat [ahetetdan yhdessa laatikossa. Mukana ovat seuraavat osat:
* Virtajohto, maakohtainen

* DRAGEN-palvelin -lisenssin USB-avain

* Telineasennuskiskot — pituus 80 cm (31,5 tuumaa)

* Telineasennusruuvit

e Kaksi SFP+ -lahetinvastaanotinta

Asiakirjanro 200025560 v02
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lllumina DRAGEN Server for NextSeq 550Dx, tuotedokumentaatio

Laitosvaatimukset

Kayta tassa kappaleessa annettuja tietoja ja houdata annettuja vaatimuksia, kun valmistelet
laboratoriotilaa.

Laitteiston mitat

Mitta Mittatieto

Korkeus 8,8 cm (3,46 tuumaa)
Leveys 43,8 cm (17,24 tuumaa)
Syvyys 76,0 cm (29,924 tuumaa)
Paino 23 kg (50,7 paunaa)

Telineen vaatimukset

Mitta Mittatieto
Vahimmaissyvyys 60,95 cm (25 tuumaa)

Enimmaissyvyys 89,7 cm (35,4 tuumaa)

/N HuOMIO

Jos teline on lyhyempi kuin palvelimen (29,9 tuumaa) tai kiskojen (31,5 tuumaa) pituus,
palvelin ja kiskot ojentuvat telineen pituuden taakse. Jotta valtetdan hairiot sdhkovirran ja
kaapelin hallinnassa ja varmistetaan telineen oikea sulkeutuminen, kayta telinetta, joka syvyys
on vahintaan 29 tuumaa.

Sijaintia koskevat vaatimukset

Sijoita DRAGEN-palvelin paikkaan, jossa ilmanvaihto toimii asianmukaisesti, jossa on paasy yhteen
pistorasiaan ja jossa laitteeseen paasee kasiksi huoltoa varten.

* Jata telineen korkeudelle tilaa vahintdan 2 yksikdn verran.

* Varmista, ettd on vahintaan yksi vakiotyyppinen seindpistorasia 3 m:n (10 jalan) etaisyydella
palvelimesta.

* Sijoita instrumentti paikkaan, jossa henkilokunta voi nopeasti irrottaa virtajohdot pistorasioista.

Asiakirjanro 200025560 v02
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Sahkotekniset vaatimukset

Teho-ominaisuudet

Tyyppi Tekniset tiedot

Verkkojannite 100-240 VAC taajuudella 47/63
Hz

Huipputehonkulutus 750 wattia

Virransyotdn ohjearvo 2000 wattia 100 %:ssa

100-240 voltin vaihtovirran osalta laitoksesi on oltava johdotettu vahintaan 15 ampeerin maadoitettuun
sahkdjohtoon, jossa on oikea jannite. S&hkdinen maadoitus vaaditaan. Jos jannite vaihtelee yli 10 %, on
kaytettava voimajohdon saatolaitetta.

Palvelin taytyy liittaa sille varattuun piiriin, jota ei saa jakaa minkaan muun laitteen kanssa.
Liittimet
Kayttotilojen on oltava johdotettu seuraavin liittimin:
* 100-110 voltin vaihtovirta — Kaksi 10 ampeerin vain télle laitteelle maadoitettua sahkdlinjaa, joissa on
oikea jannite ja sahkomaadoitus.
* 220-240 voltin vaihtovirta — Kaksi 6 ampeerin maadoitettua séhkdlinjaa, joissa on oikea jannite ja
sahkdmaadoitus.
* Pohjois-Amerikka ja Japani - NEMA 5-15.
* Josjannite vaihtelee yli 10 %, on kaytettava sahkdlinjasaatimia.
Suojamaadoitus
DRAGEN-palvelin -laite on kytketty suojamaadoitukseen koteloinnin kautta.
Virtajohdon suojamaa palauttaa suojamaadoituksen turvalliseen pisteeseen.
Virtajohdon suojamaadoituskytkennan on oltava hyvassa toimintakunnossa, kun
laitetta kaytetaan.
Verkkojohdot

Laitteessa on kansainvalisen IEC 60320 C20 -standardin mukainen liitin, ja laitteen mukana toimitetaan
aluekohtainen virtajohto. Jos tarvitset vastaavia paikallisten standardien mukaisia liittimia tai
sahkojohtoja, kysy neuvoa ulkopuoliselta toimittajalta, kuten Interpower Corporationilta

(www . interpower.com). Kaikkien virtajohtojen pituus on 2,5 m.

Vaaralliset jannitteet poistuvat laitteesta vasta, kun virtajohto irrotetaan vaihtovirtalahteesta. Sijoita
palvelin paikkaan, jossa sen virtajohto voidaan nopeasti irrottaa pistorasiasta.

/N HuOMIO

Kayta ylijanniteaaltojen valttamiseksi jatkojohtoa instrumentin kytkemiseksi virtalahteeseen.

Asiakirjanro 200025560 v02
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Sulakkeet

Palvelimessa ei ole sulakkeita, jotka kayttaja voisi vaihtaa.

Ymparistokysymykset

Seuraavassa taulukossa annetaan lampdtila, kosteus ja muut ympariston huomioitavat tekijat
instrumentin turvallista sijoittamista varten.

Elementti

Lampotila

Kosteus

Korkeus
merenpinnasta
[lImanlaatu

lImanvaihto

Sijaintipaikka

Tekniset tiedot

Sailyta palvelinta 0-35 °C:n lampotilassa. Tama lampdtila on DRAGEN-
palvelin -laitteen kayttolampdtila. Ympariston [ampdtila ei saa vaihdella yli
2 °C.

Tiivistymattdoman suhteellisen kosteuden on pysyttava valilla 10-85 %.

Sijoita DRAGEN-palvelin -laite alle 2 000 m:n (6 500 jalan) korkeuteen
merenpinnasta.

Kayta palvelinta datakeskusymparistdssa, jossa on ISO 14644-1 -standardin
luokan 8 mukainen ilmansuodatus 95 %:n luottamusvalin ylarajalla.

Ota laitoksesi osastolta selvaa, millaiset ilmanvaihtovaatimukset ovat
riittavat lammontuoton tasolle, jota DRAGEN-palvelin -laitteelta odotetaan.

Kayta palvelinta ainoastaan sisatiloissa. Palvelin ei sovellu kayttoon
paikoissa, joissa lapsia on todennakoisesti paikalla. Palvelin on tarkoitettu
kayttoon palvelinsalissa.

Lammontuotto
Mitattu teho Lammontuotto
800 wattia 2800 BTU/h

Meluntuotto

Meluntuotto

Akustinen suorituskyky (dB) Etaisyys palvelimesta
Joutilaana 25 °C:n ymparistossa 70 1m (3,3 jalkaa)
Maksimikuorma 25 °C:n 76 1m (3,3 jalkaa)

ymparistossa

Keskeytymaton tehonsyo6tto

lllumina suosittelee keskeytymattoman tehonsyoton (UPS) kayttoa.

Asiakirjanro 200025560 v02
IN VITRO -DIAGNOSTISEEN KAYTTOON.



lllumina DRAGEN Server for NextSeq 550Dx, tuotedokumentaatio

lllumina ei vastaa virtakatkojen aiheuttamasta tietojen menetyksesta huolimatta siitd, onko DRAGEN-
palvelin liitetty UPS-tehonsyottolahteeseen vai ei. Normaali generaattorilla varmistettu virta ei
useinkaan ole keskeytymatonta, joten ennen virran palautumista saattaa ilmeta Iyhyt virtakatko. Tama

virtakatko keskeyttaa analyysin ja tiedonsiirron.

Seuraavassa taulukossa esitetdan kolme esimerkkia suositelluista UPS-malleista DRAGEN-palvelin -

laitetta varten.

Tekniset tiedot

Suurin lahtoteho
Syoéttojannite
(nimellinen)
Syottotaajuus

Tuloliitanta

Sisaanrakennetut
UPS-Iahtoliittimet

Mitat

Telineen korkeus

Paino

Tyypillinen ajoaika
(500 watin
keskimaaraisella
kuormituksella)

Pohjois-Amerikka,
APC-mallinro
SMT3000RM2U

2700W 2880 VA
120 VAC

50/60 Hz
NEMA L5-30P

3XxNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8,5x43,2x66,7cm
(3,35x17,01x 26,26
tuumaa)

2U

38,45 kg (84,77
paunaa)

58 minuuttia

Asiakirjanro 200025560 v02
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Japani, APC-mallinro
SMT3000RMJ2U

2400 W 2 400 VA
100 VAC

50/60 Hz
NEMA L5-30P

3XNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8,7%x43,2x66,7cm

2U

39 kg

40 minuuttia

Kansainvalinen,
APC-mallinro
SMT3000RMI2U

2700 W 3000 VA
230 VAC

50/60 Hz
BS1363A,
brittildinen

IEC 320 C20
Schuko CEE 7/
EU1-16P

8xIEC 320 C13
3xIEC-

hyppyjohtimet
1xIEC 320 C19

8,6 x48x68,3
cm

2U
44,28 kg

38 minuuttia
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Tarvittavat osat

Tassa osiossa annetaan tietoa ennen asennusta tarvittavista osista. Varmista, etta sinulla on kaikki osat
ja etta laitoksesi tayttaa vaatimukset.

Seuraavat osat eivat kuulu DRAGEN-palvelin -laitteen toimitukseen, ja ne tarvitaan palvelimen
kayttéonottoon:

* Monitori, jossa on VGA-tulo
* VGA-kaapeli

* N&ppaimistd, jossa on USB-tulo

Asiakirjanro 200025560 v02
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Turvallisuus ja vaatimustenmukaisuus

Tassa osiossa on tarkeita DRAGEN-palvelin -laitteen asennukseen ja kayttoon liittyvia
turvallisuustietoja. Osio sisaltaa tuotteen vaatimustenmukaisuus- ja maaraystenmukaisuusilmoitukset.
Lue tama osio ennen kuin teet mitaan toimenpiteita palvelimella.

Palvelimen alkuperamaa ja valmistuspaivamaara on merkitty palvelimen merkintoihin.

Turvallisuusnakokohdat ja -merkinnat

Tassa osiossa osoitetaan DRAGEN-palvelin -laitteen asentamiseen, huoltoon ja kayttdon mahdollisesti
liittyvat vaarat. Al kdytd DRAGEN-palvelin -laitetta tai tydskentele sen kanssa tavalla, joka altistaa sinut
naille vaaroille.

Yleiset turvallisuusvaroitukset

Huolehdi, ettd koko henkildstd on saanut koulutuksen DRAGEN-palvelin -laitteen oikeaan kayttdon ja
kaikkiin mahdollisiin turvallisuusnakdkohtiin.

Henkildkunnalle tai DRAGEN-palvelin -laitteelle aiheutuvien vaarojen
A minimoimiseksi noudata kaikkia kayttdohjeita, kun tyoskentelet talla merkinnalla
varustetuilla alueilla.

Sahkoturvallisuusvaroitukset

kayttajan huollettavia osia. Jos DRAGEN-palvelin -laitetta kdytetaan jokin paneeli
irrotettuna, vaarana on altistuminen verkko- ja tasavirtajannitteille.

2 Al3 irrota ulkopaneeleita DRAGEN-palvelin -laitteesta. Laitteen sisilla ei ole

Vaatimusten- ja maaraystenmukaisuusmerkinnat

DRAGEN-palvelin -laitteessa on seuraavat vaatimusten- ja maaraystenmukaisuusmerkinnat.

[ \  Tama merkintd varmistaa, ettd tuotteen on testannut ja sertifioinut TUV Rheinland,
“me?’  kansallisesti tunnustettu testauslaboratorio (NRTL).

C Tama merkinta varmistaa, etta tuote tayttaa kaikkien olennaisten EU-direktiivien
olennaiset vaatimukset.

Tama merkinta varmistaa, etta tuote tayttaa ymparistonsuojelun kayttéajan — 10 vuotta.

Sahko- ja elektroniikkalaiteromu (WEEE)
ﬁ Tama merkinta osoittaa, etta laite noudattaa WEEE direktiivia

Laitteen kierratysohjeet ovat nahtavissa verkkosivustolla
support.illumina.com/certificates.html.

Asiakirjanro 200025560 v02
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Tuotteen sertifikaatit ja vaatimustenmukaisuus

DRAGEN-palvelin noudattaa seuraavia direktiiveja:

* Sahkdmagneettista yhteensopivuutta koskeva direktiivi 2014/30/EU
* Pienjannitedirektiivi 2014/35/EU

* ROHS-direktiivi 2011/65/EU ja 2015/863

* ErP-direktiivi 2009/125/EY

Koko EU-vaatimustenmukaisuusvakuutukset ja vaatimustenmukaisuussertifikaatit ovat saatavissa
lllumina-verkkosivustolta osoitteessa support.illumina.com/certificates.html.

Sahkomagneettista yhteensopivuutta koskevat tiedot

Tama laite on suunniteltu ja testattu CISPR 11 -standardin luokan A mukaisesti. Kotiymparistéssa se
saattaa aiheuttaa radiotaajuushairidita. Mikali radiotaajuushairidita ilmenee, niiden lieventdminen
saattaa olla tarpeen.

Al4 kayta laitetta sellaisten voimakkaiden sahkdmagneettisten sateilylahteiden laheisyydessé, jotka
voivat haitata sen asianmukaista toimintaa.

Arvioi sahkdmagneettinen ymparisto ennen laitteen kayttoa.

Asiakirjanro 200025560 v02
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Asetukset

Voit maarittaa seuraavat asetukset DRAGEN-palvelin -laitteelle:
* Turvallisuus
* Verkkopalvelut

* Emolevyn hallinnan ohjain

Tietoturva ja turvallisuus

DRAGEN-palvelin -laite on suunniteltu kestamaan hyokkayksia. Taydenna tata suunnittelua seuraavilla
turvallisuussuosituksilla:

* Turvallinen sisainen lahiverkko tietojen jakelun estamiseksi kaikkiin verkkoselaimiin.

* Rajoitettu paasy DRAGEN-palvelin -laitteeseen RAID-ohjaimen ja levyasemien poistamisen ja
tietoihin paasyn ehkaisemiseksi. Kdynnistys yhden kdyttajan tilassa sallii paasyn koko jarjestelmaan.

* DRAGEN-palvelin on suunniteltu analysoimaan sekvenssidataa. Sita ei pida kayttaa yleiskayttéon
tarkoitettuna tietokoneena. Katso lisatietoja asianmukaisesta kaytosta kohdasta Kayttajan toiminta
sivulla 11.

* Suosittelemme, etta kayt lapi lllumina-tietoturvan parhaat kaytannoét kohdasta /lluminan tietoturva ja
verkkotoiminnot, jotta palvelimesi tietoturvataso pysyy hyvana. Nama parhaat kdytannot sisaltavat
esimerkiksi palomuurien kayttéonoton ja asianmukaisten tiliasetusten kayton.

Virustorjuntaohjelma

lllumina ei suosittele virustarkistusohjelmistoja DRAGEN-palvelin -laitteessa. Virustarkistusohjelmistot
vaikuttavat usein teholaskentajarjestelmien (HPC) suorituskykyyn.

Rajoitetut portit ja todentaminen

Yhteydet ulkopuolisiin lus.edicogenome.com portti 80

verkkoihin license.dragen.illumina.com port
443

Saapuvat yhteydet SSH: TCP-portti 22

Pinon ylivuotosuojaus

Nykyaikaiset prosessorit poistavat kaytosta koodatun suorituksen ohjelman dataosioissa kasitellakseen
pinon ylivuotohydkkayksia. Oletuksena tdma toiminto on kdytdssa.

Asiakirjanro 200025560 v02 10
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Kayttajan toiminta

DRAGEN-palvelin on suunniteltu sekvenssidatan analysointiin. Laatu- ja turvallisuussyista palvelinta ei
pida kayttaa yleistarkoitukselliseen kasittelyyn kuten verkkoselailuun, sdhkdpostien lukemiseen tai
kolmannen osapuolen ohjelmiston ajamiseen. Nama toiminnot voivat johtaa heikentyneeseen
suorituskykyyn tai tietojen menetykseen. Kayttajien on myds valtettava tiedostojen tallentamista
valiaikaiseen asemaan, silla se voi estaa palvelimen asianmukaisen toiminnan.

Verkon yhteydessa huomioitavat seikat

Varmista ennen testien ajamista, etta verkkosi kasittaa tarvittavat komponentit ja tayttaa
verkkoyhteytta koskevat suositukset.

DRAGEN-palvelin -laiteasetus edellyttaa seuraavia verkkokomponentteja:

* Oletusarvoinen yhdyskaytavaosoite

* DNS-palvelimen IP-osoite

* Tiedonsiirron IP-osoite

* Baseboard Management Controller (BMC) -ohjaimen IP-osoite, valinnainen

* |P-osoitteiden aliverkon maski

Seuraavat operaatiot edellyttavat ulkoista internetyhteytta TCP:ta kayttaen porteissa 80 ja 443:
* ohjelmiston paivittdminen

* Paasy kayttélupapalvelimeen

Verkkoyhteydet

Asenna ja maarita verkkoyhteys noudattamalla seuraavia suosituksia:

* Suositeltu kaistanleveys yhteytta varten on 10 Gb sekunnissa.

* Kytkimien ja muiden verkkolaitteiden yhteysnopeuden taytyy olla vahintdan 10 Gb sekunnissa.

— Laske kunkin verkkokytkimen kuormituksen kokonaiskapasiteetti. Liitettyjen laitteiden ja
lisalaitteiden (kuten tulostin) maara voi vaikuttaa kapasiteettiin.

* 10 Gb:n yhteyksille tuetaan liitdntdja SFP+ ja RJ45. Jos kdytetdan SFP+-portteja, tarvitaan Twinax-
kaapelit tai SFP+-lahetinvastaanottimet. Hyvaksyttyja lahetinvastaanottimia ovat Intel ja Finisar.

* Pyyda IT-ammattilaista arvioimaan verkon huoltotoiminnot jarjestelmaan liittyvien mahdollisten
yhteensopivuusvaarojen varalta.

Verkkoasetukset

Pateva lllumina-kenttahuoltoedustaja maarittaa verkon. Ota yhteytta lllumina-yhtion tekniseen tukeen,
jos palvelimen asennuksen jalkeen tarvitaan muutoksia.

Asiakirjanro 200025560 v02
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Palvelinportit

Seuraava kuva osoittaa palvelimen takaosan porttisijainnin kullekin kaapelille, joka tarvitaan lllumina
DRAGEN Server for NextSeq 550Dx -laitetta asennettaessa.

A) (B)(C)(D)(E F)G

F}m‘”j g[liﬁl-----.................i

VGA-portti (monitori)

1 GB:n Ethernet-portti, jonka littymanimi on enp5s0 (BMC)
1 GB:n Ethernet-portti, jonka liittymanimi on enp4s0

10 GB:n Ethernet-portti, jonka liittymanimi on enp26s0f1
10 GB:n Ethernet-portti, jonka liittymanimi on enp26s0f0
10 GB:n SFP+-portti, jonka littymanimi on ens3f0

10 GB:n SFP+-portti, jonka liittymanimi on ens3f1
Virransyoton tulot

IT®mmDOOw>»

Aseta kaapelit

1. Liitda VGA-monitori palvelimen VGA-porttiin kdyttamalla VGA-kaapelia.
2. Kiinnitd USB-nappaimistd mihin tahansa avoimeen USB-porttiin.

3. Kiinnita verkkokaapeli RJ45 verkkoporttiin D tai E.

Palvelimen ajan asettaminen (valinnainen)

Synkronoi palvelimen aika NTP-palvelimen kanssa

1. Kirjaudu paakayttajana.
2. Tarkista, onko chrony daemon kaynnissa. Syoéta:

systemctl status chronyd

Asiakirjanro 200025560 v02
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3. Jos edellisen komennon tulos ndyttaa inaktiiviselta tai kuolleelta, ota chrony daemon kayttoon.
Syota:
systemctl enable chronyd
4. Daemonin kaynnistaminen:
systemctl start chronyd
5. Muokkaa /etc/chrony.conf kayttaen vi:ta. Syota:
vi /etc/chrony.conf
6. Vaihda NTP-palvelimen oletusasetukset paikallisen NTP-palvelimen asetuksiin.
Alkuperaiset oletusasetukset:
server 0O.centos.pool.ntp.org iburst
server l.centos.pool.ntp.org iburst
server 2.centos.pool.ntp.org iburst
server 3.centos.pool.ntp.org iburst
Asetukset paikallisen NTP-palvelimen (-palvelinten) kayttda varten:
server 192.168.1.1 iburst
server 192.168.1.2 iburst
7. Tallenna tiedosto kirjoittamalla seuraava:
twq!
8. Kaynnista chrony daemon uudelleen kirjoittamalla:
systemctl restart chronyd
9. Tarkista paikallisen aikapalvelimen tila seuraavasti.
timedatectl
10. Jotta DRAGEN-palvelin voi synkronoitua paikallisen NTP-palvelimen kanssa, kayta jotakin
seuraavista komennoista:
* chronyc tracking (manuaalinen)
* ntpdate (automaattinen)
Seuraava on esimerkkikomento:
ntpdate -g 192.168.1.1
Asiakirjanro 200025560 v02 13
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BMC:n maarittaminen (valinnainen)

Voit liittda Baseboard Management Controller (BMC) -ohjaimeen saadaksesi etdvalvonnan ja -
ohjauksen lllumina -laitteen teknista tukea varten. Katso oikea kaytettava portti kohdasta Palvelinportit
sivulla 12.

/N HuOMIO

Ala maaritd BMC:t4 ennen kuin kenttdhuoltohenkildstd on maarittdnyt ja alustanut lllumina Run
Manager -ohjelmiston.

1. Kirjaudu paakayttajana kayttaen padsalasanaa, joka on annettu DRAGEN-palvelin -laitteen
Tervetuloa-sahkdpostissa. Jos et ole saanut omia tunnistetietojasi, ota yhteys lllumina -laitteen
asiakaspalveluun.

2. Jos kirjaudut ensimmaista kertaa, vaihda salasanasi.
Salasanojen taytyy sisaltaa vahintaan 10 aakkosnumeerista merkkia ja kaksi erikoismerkkia.

3. Toimi seuraavasti kiintean IP-osoitteen kayttamiseksi.

a. Anna seuraava komento:

ipmitool lan set 1 ipsrc static

b. AsetalP-osoite antamalla seuraava komento:

ipmitool lan set 1 ipaddr <IP address>

c. Aseta verkon peite antamalla seuraava komento:

ipmitool lan set 1 netmask <netmask ID>

d. Aseta oletusyhdyskaytava antamalla seuraava komento:

ipmitool lan set 1 defgw ipaddr <gateway ID>

4. Anna IP-osoite verkkoselaimeen. Voit kirjautua jarjestelmanvalvojana kayttaen salasanaa, joka on
painettu DRAGEN-palvelin -laitteen takaosaan.

Paasy palvelimelle etayhteydella (valinnainen)

Jotta paaset DRAGEN-palvelin -laitteeseen etasijainnista, palomuurivyohyke taytyy asettaa julkiseksi ja
sallia paakirjautuminen SSH-yhteyksista.

/N HuOMIO

Etapaasyn maarittaminen sallii minka tahansa verkossa olevan laitteen paasta palvelimellesi ja
altistaa palvelimesi turvallisuusriskeille.

Asiakirjanro 200025560 v02 14
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Palomuurivy6hykkeen asettaminen

Oletusarvoisesti palomuuri on kaytdssa ja estaa kaikki saapuvat yhteydet. Aja seuraava komentosarja
SSH-etayhteyksien sallimiseksi:

/usr/local/bin/mfg enable network.sh

Tama komentosarja toteuttaa seuraavat vaiheet:

* Asettaa palomuurivydhykkeen julkiseksi.

* Asettaa verkkoliittymat kaynnistymaan automaattisesti, kun palvelin kdynnistetaan.
* Sallii kayttajien kirjautua SSH:n kautta.

* Lataa SSHD-maérityksen uudelleen.

* Ka&ynnistaa verkon hallintapalvelun uudelleen.

Paakirjautumisen salliminen SSH:lla

/N VAROITUS

SSH:lla tapahtuvan paakirjautumisen salliminen aiheuttaa merkittavan kyberturvallisuusriskin
laitteelle. Poista SSH:lla tapahtuva paakirjautuminen kaytosta, kun sita ei enaa tarvita.

Jotta paasisit lllumina DRAGEN Server for NextSeq 550Dx -laitteeseen etdtoimintona, on otettava
kayttoon paakirjautuminen SSH-yhteyksilla. Oletuksena paakirjautumisyritykset SSH-yhteyksista on
estetty.

1. Kirjaudu paakayttajana.

2. Avaanano /etc/ssh/sshd config.

3. Aseta PermitRootLogin valintaan yes (kyllad).
4

Kaynnista sshd uudelleen seuraavasti.

systemctl restart sshd

Palvelimen sammuttaminen

Voit sammuttaa DRAGEN-palvelin -laitteen virran suoraan komentorivilta.
1. Kirjaudu paakayttajana.
2. Aloita jarjestelman virran sammuttaminen antamalla seuraava komento:

poweroff

Odota muutama minuutti, kunnes palvelin sammuu kokonaan.

Asiakirjanro 200025560 v02 15
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Resurssit ja viitteet

lllumina DRAGEN Server for NextSeq 550Dx-laitteen Illumina-tukisivuilla on muita apuresursseja. Naihin
resursseihin kuuluvat koulutus, yhteensopivat tuotteet ja muut ndkdkohdat. Tarkista aina asiakirjojen
uusimmat versiot tukisivuilta.

Versiohistoria

Asiakirja

Asiakirjanro
200025560 v02

Asiakirjanro
200025560 v01

200025560 v00

Paivamaara

Toukokuu
2025

Joulukuu
2024

Tammikuu
2023
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Muutoksen kuvaus

Uudelleennimetty asiakirja.
Poistetut asennusohjeet.

Paivitetty:

o CentOS-huomautus

e Suojaus- ja turvallisuussuositus

» Valinnainen ajan asettaminen

» Valinnainen BMC:n maarittaminen

» Valinnainen Paasy palvelimelle etayhteydella -toiminto

o Paakirjautumisen salliminen SSH:lla

Lisatty:

o Ylimaarainen lahtevan liikenteen portti kohtaan
Rajoitetut portit ja todentaminen

o Jarjestelman isantanimen asettaminen

o Aseta palvelimen aika paikalliseen aikavydhykkeeseen

Ensimmainen versio
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