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Attekintés

Ez a dokumentum utmutatast nyujt az lllumina®DRAGEN Server™ beallitasahoz, beleértve a helyszin
kiszallitasra és telepitésre valo eldkészitését.

A létesitmény el6készitéséhez kdvesse az alabbi specifikaciokat és iranyelveket:
* Helyigény

* Villamossagi kovetelmények

* Kornyezetifeltételek

* Szamitasi kdvetelmenyek

* Haldzati feltételek

* Sziikséges komponensek
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A helyszin elOokeszitese

Ez a rész specifikaciokat és utmutatasokat tartalmaz a helyszinnek a DRAGEN Server telepitéséhez és
mikodtetéséhez valo elékészitésére vonatkozoan.

* Alaboratériumi helyre vonatkozo kdvetelmények
* Villamossagi kovetelmények

* Kornyezeti feltételek

Szallitas es beallitas

A DRAGEN Server kicsomagolasat és telepitését az lllumina egyik hivatalos szolgaltatoja végzi. A helyet
elére el kell késziteni a kiszallitashoz.

Dobozméretek

A szallitas, az Gizembe helyezés és a tarolas megtervezéséhez az alabbi méreteket hasznalhatja.

Paraméter Méret

Magassag 29,5 cm (11,6 hiivelyk)
Szélesség 62 cm (24,4 hivelyk)
Mélység 96 cm (37,8 huvelyk)
Toémeg 34,8 kg (77 font)

A szallitashoz hasznalt doboz 6sszetevoi

A DRAGEN Server és az alkatrészek egy dobozban keriilnek szallitasra. A doboz a kdvetkezd
komponenseket tartalmazza:

* Tapkabel, orszagspecifikus

* DRAGEN Server licenc USB-kulcs

* Allvanyrégzitd sinek - 80 cm (31,5 hiivelyk) hosszu
* Allvanyrégzitd csavarok

e Két SFP+-ado-vevd
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Létesitményre vonatkozo kovetelmények

A laboratoériumi hely kialakitdsahoz hasznalja az ebben a részben bemutatott specifikacidkat és
kovetelményeket.

A berendezés méretei

Paraméter Méret

Magassag 8,8 cm (3,46 hivelyk)
Szélesség 43,8 cm (17,24 hivelyk)
Mélység 76,0 cm (29,924 hiivelyk)
Témeg 23 kg (50,7 font)

Allvanyra vonatkozo kdvetelmények

Paraméter Méret
Minimalis mélység 60,95 cm (25 hiivelyk)
Maximalis mélység 89,7 cm (35,4 hiivelyk)

A FIGYELEM!

Ha az allvany révidebb, mint a kiszolgalo (29,9 hiivelyk) vagy a sinek (31,5 hivelyk) hossza,
akkor a kiszolgald és a sinek tulnyulnak az allvany hosszan. A tapellatas és a kabelkezelés
zavarasanak elkerilése, valamint az allvany megfelel6 zarasanak biztositasa érdekében
legalabb 29 hiivelyk mélységu allvanyt hasznaljon.

Az elhelyezéssel kapcsolatos kovetelmények

Ugy helyezze el a DRAGEN Servert, hogy megfeleléen tudjon szellézni, és hozza lehessen férni az
elektromos haldzati aljzathoz, valamint szervizelés esetén a késziilékhez.

* Az allvany magassaga legalabb 2U legyen.
* AKkiszolgalé 3 m-es (10 lab) koérzetén bellil legyen egy szabvanyos konnektor.

* Ugy helyezze el a késziiléket, hogy sziikség esetén gyorsan ki lehessen huizni a tapkabeleket a
konnektorokbal.
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Villamossagi kovetelmények

Elektromos halézat specifikacioi

Tipus Specifikaciok

Halozati feszultség 100-240 VAC~ 47/63 Hz esetén
Maximalis fogyasztas 750 watt

Tapegység névleges 2000 watt 100%-on

teljesitménye

100-240 V valtakozo dram esetén a létesitményt legalabb 15 A-es, megfeleld feszlltségi foldelt
vezetékkel kell ellatni. Elektromos foldelés sziikséges. A haldzati fesziiltség 10%-ot meghaladé
ingadozasa esetén feszliltségszabalyozo hasznalata sziikséges.

A Kiszolgaldt egy erre a célra kialakitott aramkorhoz kell csatlakoztatni, amelyet mas berendezések nem
hasznalnak.

Foglalatok

A létesitménynek a kovetkezd foglalatokkal kell rendelkeznie:

*  100-110 V valtakozé aram — Két 10 amperes, foldelt, csak ehhez a késziilékhez hasznalatos vezeték
megfeleld feszlltséggel és elektromos féldeléssel.

* 220-240V valtakozo aram — Két 6 amperes, foldelt vezeték megfeleld fesziltséggel és elektromos
foldeléssel.

* Eszak-Amerika és Japan - NEMA 5-15.
* Ahalozatifeszilltség 10%-ot meghaladdé ingadozasa esetén feszliltségszabalyozdk hasznalata
szlikséges.
Védoéfoldelés
A DRAGEN Server burkolatan egy, a védéfoldelés szamara fenntartott csatlakozé
is talalhato. A tapkabelen 1évé biztonsagi foldelés biztonsagos szintl foldelést

biztosit. A berendezés hasznalatakor a tapkabelen lévé védéfoldelésnek mindig
megfelel6 allapotunak kell lennie.

Tapkabelek

A berendezés az IEC 60320 C20 nemzetkdzi szabvanynak megfelel6 foglalattal rendelkezik, és
régidspecifikus tapkabellel kertil forgalomba. A helyi szabvanyoknak megfeleld, ekvivalens foglalatok
vagy tapkabelek beszerzése érdekében vegye fel a kapcsolatot egy kiilsd beszallitoval, pl. az
Interpower Corporation vallalattal (www. interpower.com). Minden tapkabel 2,5 m (8 lab) hosszusagu.

A veszélyes feszlltségek csak akkor sziinnek meg a berendezésben, ha a tapkabelt kihuzza a
konnektorbdl. Ugy helyezze el a kiszolgaldt, hogy sziikség esetén gyorsan ki tudja hizni a tapkabelt a
konnektorbol.
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A FIGYELEM!

Atulfesziltségek elkerllése érdekében hasznaljon hosszabbitot a késziilék tapegységhez
valé csatlakoztatasahoz.
Biztositékok

A kiszolgalé nem tartalmaz a felhasznalo altal cserélhetd biztositékot.

Kornyezeti feltételek

Az alabbi tablazat meghatarozza a hdmérsékletet, a paratartalmat és a készllék biztonsagos
elhelyezésével kapcsolatos egyéb kornyezeti szempontokat.

Elem Mliszaki adatok

Hémérseéklet A kiszolgalészoba hémeérsékletét tartsa 0 °C és 35 °C kézott. Ez a DRAGEN
Server lizemi hémérséklete. Biztositsa, hogy a kérnyezeti hdmérséklet ne
valtozhasson =2 °C-nal nagyobb mértékben.

Paratartalom A labor relativ paratartalma 10 és 85% k6z06tt legyen.

Tengerszint A DRAGEN Servert 2000 m (6500 lab) tengerszint feletti magassagnal
felettimagassag alacsonyabban fekvd helyen helyezze el.

Levegbminéség A kiszolgalot adatkézponti kérnyezetben, az ISO 14644-1 szabvany szerinti,
95%-o0s felsd megbizhatdsagi hatarértékkel rendelkezd 8. osztalyu
légszliréssel Uzemeltesse.

Szell6ztetés Konzultaljon a létesitménykezeld osztallyal, és biztositsa, hogy a
szell6ztetés mertéke megfeleljen a DRAGEN Server vart héleadasanak.

Elhelyezés A kiszolgalét csak beltéri kornyezetben miikddtesse. A kiszolgald nem
alkalmas olyan helyen torténd hasznalatra, ahol valdszinlileg gyermekek
tartézkodnak. A kiszolgalo szerverhelyiségben valo hasznalatra valo.

Héleadas
Mért teljesitmény Héleadas
800 watt 2800 BTU/¢6ra
Zajszint
. o Zajszint o . 1 p
Akusztikus teljesitmény (dB) Tavolsag a kiszolgalotol
Uresjarat 25 °C kornyezeti 70 1m (3,3 1ab)

hémeérsékleten
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. o Zajszint o . e s
Akusztikus teljesitmeny (dB) Tavolsag a kiszolgalotol
Maximalis terhelés 25 °C 76 Tm (3,3 lab)

koérnyezeti hdmérsékleten

Sziinetmentes tapegység
Az lllumina a felhasznalo altal biztositott szilinetmentes tapegység (UPS) hasznalatat javasolja.

Az lllumina nem vallal felel6sséget az aramsziinet miatt fellépd adatvesztésért, fliggetlenil attdl, hogy a
DRAGEN Server UPS-hez van-e csatlakoztatva. A standard, generator altal biztositott tapellatas
gyakran nem szlinetmentes, igy az aramszolgaltatas helyreallasa el6tt rovid idejd aramkimaradasra
kerll sor. Ez az aramkimaradas megszakitja az analizist és az adatatviteli folyamatot.

Az alabbi tablazat harom ajanlott példa UPS-modellt mutat be a DRAGEN Server szamara.

Eszak-amerikai APC .
Nemzetkozi APC

Miiszaki adatok

Maximalis
kapacitas

Bemeneti
feszliiltség
(névleges)

Bemeneti
frekvencia

Bemeneti
csatlakozas

Beépitett UPS
kimeneti aljzatok

Méretek

Allvany magassaga

Toémeg

modellszam:
SMT3000RM2U

2700 watt 2880 VA

120 VAC

50/60 Hz

NEMA L5-30P

3xNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8,5cmx43,2cmx
66,7 cm

2U
38,45 kg
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Japan APC modellszam:
SMT3000RMJ2U

2400 watt 2400 VA

100 VAC

50/60 Hz

NEMA L5-30P

3xNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8,7cmx43,2cmx66,7cm

2U
39 kg

modellszam:
SMT3000RMI2U

2700 watt 3000
VA

230 VAC

50/60 Hz

British BS1363A
IEC 320 C20
Schuko CEE7 /
EU1-16P

8xIEC 320 C13
3xIEC jumper
1xIEC 320 C19

8,6cmx48cmx
68,3 cm

2U
44,28 kg
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Miiszaki adatok

Tipikus Gizemidd
(500 W atlagos
aramfelvétel
esetén)

Eszak-amerikai APC

modellszam:

MT RMJ2
SMT3000RM2U SMT3000RM.J2U
58 perc 40 perc
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Japan APC modellszam:

Nemzetkozi APC
modellszam:
SMT3000RMI2U

38 perc
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Szilikséges komponensek

Ez arész a telepités el6tt szlikséges komponensekrdl nyujt tajékoztatast. Gydzédjon meg arrdl, hogy
minden alkatrész megvan, és a létesitmény megfelel a kdvetelményeknek.

A kovetkezd komponensek nem tartoznak a DRAGEN Serverhez, és a kiszolgalo beallitasahoz
szlikségesek:

* Monitor VGA-bemenettel
*  VGA-kabel
* Billentylizet USB-bemenettel
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Biztonsag es megfeleldoseg

Ez arész fontos biztonsagi tudnivalokat tartalmaz a DRAGEN Server telepitésével és lizemeltetésével
kapcsolatban. Ez a rész tartalmazza a termék megfelelési és szabalyozasi nyilatkozatait. Miel&tt
barmilyen miveletet végezne a rendszeren, olvassa el ezt a részt.

A szarmazasi orszag és a rendszer gyartasi idépontja a készulilék cimkéjén van feltlintetve.

Biztonsagi szempontok és jelolések

Ez a résztartalmazza a DRAGEN Server telepitésével, szervizelésével és mikodtetésével kapcsolatos
potencialis veszélyek leirasat. Ne érintse meg és ne mikodtesse a DRAGEN Servert olyan modon, amely
barmely fent emlitett veszélynek tenné ki Ont.

Altalanos biztonsagi figyelmeztetések

Ateljes személyzet kapjon képzést a DRAGEN Server helyes miikodtetésével és a lehetséges
biztonsagi megfontolasokkal kapcsolatosan.

kdvesse a hasznalati utasitasok elbirasait, ha ilyen cimkével ellatott terlileteken
dolgozik.

2 A személyzet és a DRAGEN Server kockazatainak minimalizalasa érdekében

Elektromossaggal kapcsolatos biztonsagi figyelmeztetések

felhasznal¢ altal karbantarthat6 alkatrész. A DRAGEN Server eltavolitott panelek
melletti mikodtetése haldzati feszliltségnek és egyenfesziiltségnek valo
potencialis kitettséget jelent.

2 Ne tavolitsa el a kilsé paneleket a DRAGEN Serverrdl. A készulékben nincs a

Megfelel6ségi és szabalyozasi jelolések

A DRAGEN Server a kovetkezd megfeleldéségi és szabalyozasi jeldlésekkel van ellatva.

Ez a cimke bizonyitja, hogy a terméket a TUV Rheinland, egy orszagosan elismert
tesztlaboratérium (NRTL) tesztelte és tanusitotta.

Ez a cimke bizonyitja, hogy a termék megfelel az 6sszes vonatkozd EU-iranyelv
alapvetd kdvetelményeinek.

Ez a cimke bizonyitja, hogy a termék megfelel a kornyezetvédelmi hasznalati
idészaknak - 10 ev.

Elektromos és elektronikus berendezések hulladéka (WEEE)
E Ez a cimke azt jelzi, hogy a mlszer megfelel a hulladékra vonatkozé WEEE-iranyelvnek.

A support.illumina.com/certificates.html weboldalon talalhaté utmutatas a készulék
Ujrahasznositasahoz.
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Terméktanusitvanyok és megfeleléség

A DRAGEN Server megfelel az alabbi iranyelveknek:

EMC 2014/30/EU

Kisfeszultségu villamos berendezésekre vonatkozo6 2014/35/EU irdnyelv
ROHS 2011/65/EU és 2015/863

ErP 2009/125/EK

Az 6sszes EU-megfeleldségi nyilatkozat és a megfeleléségi tanusitvanyok elérhetdk az lllumina

honlapjan: support.illumina.com/certificates.html.

EMC-szempontok

A készilléket a CISPR 11 A osztalyu szabvanynak megfeleléen tervezték és tesztelték. Lakoovezeti
hasznalat esetén radiofrekvencias zavarokat okozhat. Ha interferencia Iép fel, akkor csdkkenteni kell a
teljesitményt.

Ne hasznalja az eszkdzt erds elektromagneses sugarforrasok kézvetlen kozelében, amely zavarhatja a
megfelelé mikddést.

Meérje fel az elektromagneses kérnyezetet az eszk6z mikodtetése elbtt.
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Konfiguracios beallitasok

A kovetkezd DRAGEN Server-beallitasokat konfiguralhatja:
* Biztonsag
* Haldzat

* Baseboard felligyeleti vezérld

Biztonsag és védelem

A DRAGEN Server kialakitasanal fogva ellenall a tamadasoknak. Tamogassa ezt a kialakitast a
kovetkezd biztonsagi ajanlasokkal:

* Biztonsagos belsd LAN, amely megakadalyozza az adatok barmilyen webbdéngészében torténd
megosztasat.

* Korlatozott fizikai hozzaférés a DRAGEN Serverhez a RAID-vezérl6 és a merevlemezek eltavolitasa,
valamint az adatokhoz valé hozzaféreés elkerulése érdekében. Az egyfelhasznal6s izemmaodban
torténd inditas lehetdvé teszi az egész rendszerhez valé hozzaférést.

* A DRAGEN Server a szekvenalasi adatok elemzésére szolgal. Ne hasznalja altalanos célu
szamitogépkent. A megfelelé hasznalattal kapcsolatos tovabbiinformaciokért tekintse meg a
kovetkezd részt: Felhasznaldi viselkedés, 12. oldal.

* Javasoljuk, hogy tekintse at az lllumina legjobb biztonsagi gyakorlatait az /llumina biztonsagi €s
halozati platformjan, hogy gondoskodhasson a szerver biztonsagarol. Ezen legjobb gyakorlatok
koze tartozik példaul a tlizfalak engedélyezése és a megfeleld fidkbeallitasok hasznalata.

Virusirto szoftver
Az lllumina nem javasolja viruskeresé futtatasat a DRAGEN Serveren. A viruskeresdk gyakran
befolyasoljak a nagy teljesitményl szamitasi (HPC) rendszerek teljesitményét.

Korlatozott portok és hitelesités

Kimend kapcsolatok lus.edicogenome.com port 80
license.dragen.illumina.com port 443

Bejovo kapcsolatok SSH: TCP port 22

Tulfolyas elleni védelem

A modern processzorok a tulfolyasi tamadasok megakadalyozasa céljabdl letiltjak a program
adatszakaszaiban a kodolt végrehajtast. Alapértelmezés szerint ez a funkcio engedélyezve van.
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Felhasznaloi viselkedés

A DRAGEN Server a szekvenalasi adatok elemzésére szolgal. Minéségi és biztonsagi okokbdl a
kiszolgalot nem szabad altalanos célu szamitastechnikai célokra, példaul webbdngészésre, e-mailek
megtekintésére vagy harmadik féltdl szarmazoé szoftverek futtatasara hasznalni. Ezek a tevékenységek
alacsonyabb teljesitményt vagy adatvesztést eredményezhetnek. A felhasznaloknak kerlnilk kell a
fajlok munkameghajton torténd tarolasat is, mivel ez akadalyozhatja a kiszolgaldé megfelelé mikodését.

Halozati feltételek

A tesztek futtatasa el6tt gy6z6djon meg arrdl, hogy a haldzat tartalmazza a szilkséges 6sszetevoket, és
megfelel a haldzati kapcsolatra vonatkozo ajanlasoknak.

A DRAGEN Server telepitéséhez az alabbi halézati 6sszetevdk sziikségesek:
* Alapértelmezett atjaré cime

* DNS-kiszolgalo IP-cime

* |P-cim az adatatvitelhez

* |P-cim a Baseboard Management Controller (BMC) szamara, opcionalis
* Alhaldzati maszk a statikus IP-cimekhez

A kovetkezd miveletekhez kiilsé internetkapcsolatra van sziikség a 80-as és 443-as portok TCP-jének
hasznalataval:

* Aszoftverfrissitése

* Hozzaférés a licenckiszolgalohoz

Halozati kapcsolatok

A halozati kapcsolatok létrehozasahoz és konfiguralasahoz kovesse az alabbi ajanlasokat:
* Acsatlakozashoz ajanlott savszélesség 10 Gbit/s.

* Akapcsolok és egyéb haldzati berendezések sebessége legalabb 10 Gbit/s legyen.

— Szamolja ki az egyes haldzati kapcsolokra esé teljes adatforgalmat. A csatlakoztatott
berendezések és a kiegészitd berendezések, pl. nyomtatok csatlakoztatasa hatassal lehet a
kapacitasra.

* 10 Gb-es csatlakozasok esetén az SFP+- és RJ45-csatlakozasok tamogatottak. SFP+-portok
hasznalata esetén Twinax kabelek vagy SFP+-ado-vevok sziikségesek. A hitelesitett ado-vevok
kozé tartozik az Intel és a Finisar.

* Kérjen meg egy IT-szakembert, hogy ellenérizze a haldzati karbantartasi tevékenységeket, és tarja
fel a potencialis kompatibilitasi kockazatokat a rendszerben.

Halozati konfiguracio
A halézatot az lllumina szakképzett helyszini szervizképviseldje konfiguralja. Lépjen kapcsolatba az
lllumina miszaki tamogatasaval, ha a szerver telepitése utan valtoztatasokra van sziikség.

200025560 sz. dokumentum 02-es verzid 12
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Kiszolgaloportok

Az alabbi abra a kiszolgald hatuljan talalhaté portok helyét mutatja minden egyes kabelhez, amely a
lllumina DRAGEN Server for NextSeq 550Dx telepitésekor sziikséges.

A) (B)(C)(D)(E F)G

Fm”:l g[ﬁ.......................

VGA-port (monitor)

1 GB-o0s Ethernet-port enp5s0 interfésznévvel (BMC)
1 GB-o0s Ethernet-port enp4s0 interfésznévvel

10 GB-o0s Ethernet-port enp26s0f1 interfésznévvel
10 GB-o0s Ethernet-port enp26s0f0 interfésznévvel
10 GB-o0s SFP+-port ens3f0 interfésznévvel

10 GB-0s SFP+-port ens3f1 interfésznévvel
Tapellatas bemenetei

T®mmDOO >

Kabelek csatlakoztatasa

1. AVGA-kabel segitségével csatlakoztassa a VGA-monitort a kiszolgalé VGA-portjahoz.
2. Csatlakoztassa az USB-billenty(izetet barmely szabad USB-porthoz.

3. Csatlakoztassa az RJ45 haldzati kabelt a D vagy E haldzati porthoz.

A szerveridé beallitasa (opcionalis)

Kiszolgaloid6 szinkronizalasa NTP-kiszolgaloval
1. Jelentkezzen be rootfelhasznalokent.

2. Ellendrizze, hogy fut-e a chrony daemon. Gépelje be a kdvetkezbt:

systemctl status chronyd

3. Haazel6z6 parancs eredménye inaktiv vagy halott allapot, engedélyezze a chrony daemont.
Gépelje be a kovetkezbt:

200025560 sz. dokumentum 02-es verzid
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10.

systemctl enable chronyd

A daemon elinditdsahoz gépelje be a kdvetkezbt:

systemctl start chronyd

Szerkessze a /etc/chrony.conf fajlt a vi segitségével. Gépelje be a kdvetkezbt:

vi /etc/chrony.conf

Cserélje le az alapértelmezett NTP-kiszolgald beallitasait a helyi NTP-kiszolgalora.

Eredeti alapértelmezett beallitasok:

server 0O.centos.pool.ntp.org iburst
server l.centos.pool.ntp.org iburst
server 2.centos.pool.ntp.org iburst

server 3.centos.pool.ntp.org iburst

Helyi NTP-kiszolgald(k) hasznalatara vonatkozo beallitasok:

server 192.168.1.1 iburst
server 192.168.1.2 iburst

A fajl mentéséhez gépelje be a kovetkez6t:
cwq!
A chrony daemon Ujrainditasahoz gépelje be a kdvetkezét:

systemctl restart chronyd

Ellendrizze a helyi iddkiszolgald allapotat az alabbiak szerint.

timedatectl

Annak érdekében, hogy a DRAGEN Server szinkronizalni tudjon a helyi NTP-kiszolgaldval, hasznalja

a kovetkez6 parancsok egyikét:
* chronyc tracking (kézi)
* ntpdate (automatikus)

A kovetkezd parancs példa:

ntpdate -g 192.168.1.1

200025560 sz. dokumentum 02-es verzid
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A BMC konfiguralasa (opcionalis)

Csatlakozhat a Baseboard Management Controllerhez (BMC), hogy tavoli felligyeletet és vezérlést
biztositson az Illumina mlszaki tamogatas szamara. A hasznalathoz megfelel6 portot Iasd:
Kiszolgaloportok, 13. oldal.

A FIGYELEM!

Ne konfiguralja a BMC-t, amig az lllumina Run Manager szoftvert a helyszini személyzet nem
konfiguralja és inicializalja.

1. Jelentkezzen be rootfelhasznaloként a DRAGEN Server lidv6zld e-mailben megadott rootjelszdval.

Ha nem kapta meg bejelentkezési adatait, forduljon az lllumina tgyfélszolgalatahoz.

2. Ha elsd alkalommal jelentkezik be, allitsa vissza a jelszavat.
A jelszonak legalabb 10 alfanumerikus karaktert és két specialis karaktert kell tartalmaznia.

3. Statikus IP-cim hasznalatahoz tegye a kdvetkezbket.

a. Gépelje be a kdvetkez parancsot:

ipmitool lan set 1 ipsrc static
b. AzIP-cim beallitasahoz gépelje be a kovetkezd parancsot:
ipmitool lan set 1 ipaddr <IP address>

c. Ahalozati maszk beallitasahoz gépelje be a kdvetkezd parancsot:

ipmitool lan set 1 netmask <netmask ID>

d. Azalapértelmezett atjaro beallitasahoz gépelje be a kdvetkezd parancsot:

ipmitool lan set 1 defgw ipaddr <gateway ID>

4. irja be az IP-cimet a webbdngészébe. Rendszergazdaként a DRAGEN Server hatoldalan talalhato
jelszoval jelentkezhet be.

A szerver tavoli elérése (opcionalis)

Ahhoz, hogy tavoli helyrél elérje a DRAGEN Servert, a tlizfal zonajat nyilvanosra kell allitani, és
engedélyeznie kell a rootbejelentkezést az SSH-kapcsolatokbal.

/N FIGYELEM!

A tavoli hozzaférés konfiguralasa lehetéve teszi, hogy a haldézaton 1év6 barmely eszkoz
hozzaférjen a kiszolgalojahoz, és biztonsagi kockazatoknak teszi ki a kiszolgalot.
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Tlzfalzona beallitasa

Alapértelmezés szerint a t(izfal engedélyezve van, és blokkolja az 6sszes bejovd kapcsolatot. A tavoli
SSH-kapcsolatok engedélyezéséhez futtassa a kdvetkezd parancsfajlt:

/usr/local/bin/mfg enable network.sh

Ez a parancsfajl a kovetkez6 Iépéseket hajtja végre:
* Atlzfalzonat nyilvanosra allitja.

* Beadllitja a haldzati interfészeket, hogy automatikusan elinduljanak, amikor a kiszolgalo be van
kapcsolva.

* Lehet6vé teszi a felhasznalok szamara, hogy SSH-n keresztiil jelentkezzenek be.
* Ujra betdlti az SSHD-konfiguraciot.
* Ujrainditja a halézatkezeld szolgaltatast.

Rootbejelentkezés engedélyezése SSH-val

/N VIGYAZAT!

Arootbejelentkezés engedélyezése az SSH altal jelentds kiberbiztonsagi kockazatot jelent a
késziilékre nézve. Ha mar nincs sziikség ra, tiltsa le a rootbejelentkezést az SSH-val.

Az lllumina DRAGEN Server for NextSeq 550Dx tavoli eléréséhez engedélyeznie kell a
rootbejelentkezést az SSH-kapcsolatokon keresztil. Alapértelmezés szerint az SSH-kapcsolatok
rootbejelentkezési kisérletei blokkolva vannak.

1. Jelentkezzen be rootfelhasznaloként.
2. Nyissameganano /etc/ssh/sshd config fijlt.
3. Allitsa a PermitRootLogin elemet yes (Igen) értékre.

4. Inditsa Ujra az sshd-t a kovetkez6k szerint.

systemctl restart sshd

A Kiszolgald leallitasa

A DRAGEN Server kdzvetlenll a parancssorbdl is leallithato.
1. Jelentkezzen be rootfelhasznaloként.

2. Arendszer leallitdsanak megkezdéséhez gépelje be a kdvetkezd parancsot:

poweroff

Varjon néhany percet, amig a kiszolgalo teljesen leall.
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Segédanyagok és hivatkozasok

Ha tovabbi informaciokra van sziiksége, tekintse meg az lllumina DRAGEN Server for NextSeq 550Dx

tamogatasi oldalait az lllumina tamogatasi webhelyén. Ezek a segédanyagok magukban foglaljak a
képzést, a kompatibilis termékeket és egyéb megfontolasokat. A legfrissebb verzidkért minden esetben

latogasson el a tamogatasi oldalakra.

Modositasi el6zmények

Dokumentum Datum
200025560 sz. 2025. majus
dokumentum 02-es

verzié

Dokumentumszam: 2024.
200025560 01-es december
verzié

200025560 00-s 2023. januar
verzié
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Modositas leirasa

A dokumentum atnevezve.
A telepitési utasitasok eltavolitva.

Frissités:

» CentOS-megjegyzés

» Abiztonsaggal és a védelemmel kapcsolatos
ajanlasok

» A szerveridd beallitasa opcionalisként

* BMC beallitdsa opcionalisként

» A szervertavoli elérésének beallitasa opcionalisként

» Rootbejelentkezés engedélyezése SSH-val

Hozzaadva:
o Kiegészitd kimend port a korlatozott portokhoz és a
hitelesitéshez
o Arendszer allomasnevének beallitasa
» A szerveridd beallitasa helyi id6zénara

Els® kiadas
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