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Descricao geral

Este recurso faculta instrugdes para utilizar a lllumina® DRAGEN Server™, incluindo a preparagao do
respetivo local para entrega e instalagéo.

Utilize as seguintes especificacdes e diretrizes para preparar o seu equipamento:
* Requisitos de espaco

* Requisitos elétricos

* Consideragdes ambientais

* Requisitos informaticos

* Consideragdes de rede

* Componentes necessarios

Documento n.° 200025560 v02
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Preparacao do local

Esta secgédo fornece especificagdes e diretrizes para preparar o local para a instalagao e funcionamento
do DRAGEN Server.

* Requisitos de espago em laboratério
* Requisitos elétricos

* Considerag¢des ambientais

Distribuicao e preparag¢ao

O DRAGEN Server é desembalado e instalado por um prestador de servigos autorizado lllumina. O
espaco tem de estar pronto antes da entrega.

Dimensodes da caixa

Utilize as seguintes dimensdes para determinar o transporte, a montagem e o armazenamento.

Medida Dimenséo

Altura 29,5cm (11,6 pol.)
Largura 62 cm (24,4 pol.)
Profundidade 96 cm (37,8 pol.)
Peso 34,8kg (77 Ib)

Componentes da caixa de envio

O DRAGEN Server e componentes sdo enviados numa caixa. Estao incluidos os seguintes
componentes:

* Cabo de alimentagao, especifico do pais

* Licenga em pen USB DRAGEN Server

* Calhas de montagem do rack - 80 cm (31,5 pol.) comprimento
* Parafusos de montagem do rack

* Dois emissores-recetores SFP+

Documento n.° 200025560 v02
PARA UTILIZAGCAO EM DIAGNOSTICO IN VITRO.



Documentagao do produto lllumina DRAGEN Server para NextSeq 550Dx

Requisitos das instalacoes

Utilize as especificagdes e os requisitos fornecidos nesta secgao para configurar o espago no
laboratorio.

Dimensodes do equipamento

Medida Dimensao

Altura 8,8 cm (3,46 pol.)
Largura 43,8 cm (17,24 pol.)
Profundidade 76,0 cm (29,924 pol.)
Peso 23 kg (50,7 Ib)

Requisitos do rack

Medida Dimensao
Profundidade 60,95 cm (25 pol.)
minima
Profundidade 89,7 cm (35,4 pol.)
maxima

/N ATENGAO

Caso o rack seja inferior em comprimento ao servidor (75,9 cm, 29,9 pol.) ou as calhas
(80,0 cm, 31,5 pol.), o servidor e as calhas serdo estendidos além do comprimento do rack.
Para evitar interferéncias com a energia e com a gestao de cabos, e para certificar que o rack
fecha devidamente, utilize um rack com a profundidade de, pelo menos, 74 cm.

Requisitos de colocagao

Posicione o DRAGEN Server de forma a permitir a ventilagdo adequada, o acesso a tomada de
alimentagdo e o0 acesso para realizar procedimentos de manutengéo.

* Deixe espago para uma altura do rack de pelo menos 2U.
* Certifique-se que existe uma tomada de saida normalizada num raio de 3 m (10 pés) do servidor.

* Posicione o instrumento para que o pessoal possa desligar rapidamente os cabos de alimentacéo
das tomadas.

Documento n.° 200025560 v02
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Requisitos elétricos

Especificagdes de alimentagao

Tipo Especificagao

Tensdo de linha 100-240 VAC a 47/63 Hz
Pico de consumo energético 750 W

Poténcia da fonte de 2000 W a 100%
alimentagdo

Para 100-240 V CA, a sua instalagdo deve estar ligada com um minimo de 15 A, ligagdo a terracom a
tensdo adequada. E necesséria uma ligago a terra. Se a tensao flutuar mais de 10%, é necessario um
regulador de poténcia.

O servidor deve ser ligado a um circuito exclusivo que nao deve ser partilhado com outros
equipamentos.

Conetores acopladores

A suainstalagcdo tem de conter os seguintes conetores acopladores:

* Para100-110 V CA — Duas linhas exclusivas de 10 A, com uma tensdo adequada e ligagéo a terra.

* Para220-240V CA—Duas linhas de 6 A, com uma tensdo adequada e ligagdo a terra.

* América do Norte e Japdo—NEMA 5-15.

* Se atensao flutuar mais de 10%, sdo necessarios reguladores de poténcia.

Ligacao a massa de protecao
O DRAGEN Server tem uma ligacgado a terra de protecao através da caixa. A
seguranga do cabo de alimentagao coloca a ligagdo a massa de protegdo numa
referéncia de seguranca. A ligacao a terra de protegao do cabo de alimentagao
tem de estar em boas condig¢des de funcionamento quando utilizar este
dispositivo.

Cabos de alimentagao

O instrumento inclui um conetor acoplador, em conformidade com a norma internacional

IEC 60320 C20, e é enviado com um cabo de alimentagao especifico para a regido. Para obter
conetores acopladores ou cabos de alimentagdo equivalentes que cumpram as normas locais, consulte
um fornecedor de terceiros como a Interpower Corporation (www. interpower.com). Todos os cabos
de alimentagdo tém 2,5 m (8 pés) de comprimento.

As tensoes perigosas so sdo removidas do instrumento quando o cabo de alimentagao é desligado da
fonte de alimentagao CA. Posicione o servidor de forma a poder desligar rapidamente o cabo de
alimentagao da tomada.

Documento n.° 200025560 v02
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/N ATENGAO

Para evitar picos de corrente, utilize um cabo de extensao para ligar o instrumento a uma
unidade de alimentagdo elétrica.

Fusiveis

O servidor ndo contém fusiveis que possam ser substituidos pelo utilizador.

Consideragcdes ambientais

A seguinte tabela especifica a temperatura, humidade e outras consideragdes ambientais, para guardar
em seguranga o instrumento.

Elemento

Temperatura

Humidade
Altitude

Qualidade do ar

Ventilagao

Localizagao

Saida de calor

Poténcia medida

Especificacao

Manter uma temperatura ambiente do servidor entre os 0 °C e os 35 °C.
Esta é a temperatura de funcionamento do DRAGEN Server. Ndo permita
que a temperatura ambiente varie em mais de +2 °C.

Mantenha uma humidade relativa sem condensagéao entre os 10 e 0s 85%.
Coloque o DRAGEN Server a uma altitude abaixo dos 2 000 m (6 500 pés).

Coloque o servidor a funcionar num ambiente de centro de dados, com
filtragdo de ar em conformidade com a norma ISO 14644-1 Classe 8, com
um limite maximo de confianca de 95%.

Consulte o departamento de instalagdes para saber quais sdo os requisitos
suficientes de ventilagdo, para o nivel de calor esperado do DRAGEN Server.

Coloque o servidor em funcionamento apenas em espagos interiores. O
servidor ndo é adequado para utilizagcdo em locais onde seja provavel a
presenca de criangas. O servidor destina-se a utilizagdo numa sala propria.

Saida térmica

800 W 2800 BTU/h

Saida de noise

Saida
_— de C .
Desempenho acustico ) Distancia do servidor
noise
(dB)
Inativo @ ambiente 25 °C 70 1m (3,3 pés)
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Desempenho acustico

Carga maxima @ ambiente 25 °C

Saida

de

noise
(dB)

76

Unidade de alimentacgao ininterrupta

Distancia do servidor

Tm (3,3 pés)

A lllumina recomenda a utilizagdo de uma unidade de alimentagéao ininterrupta (UPS) fornecida pelo

utilizador.

A lllumina ndo é responsavel pela perda de dados causada por uma falha de energia,
independentemente de o DRAGEN Server estar ligado a uma UPS. A reserva de alimentagao padrao por
gerador geralmente ndo € ininterrupta, pelo que podera ocorrer uma breve falha de energia, antes de a
alimentagdo ser restabelecida. Estas falhas de energia interrompem a andlise e a transferéncia de

dados.

A tabela seguinte mostra trés exemplos de modelos de UPS recomendados para o DRAGEN Server.

Especificacao

Capacidade maxima
de saida

Tensdo de entrada
(nominal)

Frequéncia de
entrada

Ligagao de entrada

Conetores
acopladores de
saida na UPS

Dimensodes

América do Norte,
Modelo APC n.°
SMT3000RM2U

2700W 2880 VA

120 VAC

50/60 Hz

NEMA L5-30P

3xNEMA 5-15R
3XxNEMA 5-20R
1XNEMA L5-30R

8,5cmx43,2cmx
66,7 cm (3,35 pol. x
17,01 pol. x

26,26 pol.)
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Japao, Modelo APC n.°
SMT3000RMJ2U

2400 W 2 400 VA

100 VAC

50/60 Hz

NEMA L5-30P

3xNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8,7cmx43,2cmx66,7cm

Internacional,
Modelo APC n.°
SMT3000RMI2U

2700 W 3000 VA

230 VCA

50/60 Hz

BS1363A British
IEC 320 C20
Schuko ECO
7/EU1-16P

8xIEC 320 C13
3xIEC Jumpers
1XIEC 320 C19

8,6 cmx 48 cm X
68,3 cm
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Especificagao

Altura do rack
Peso

Tempo normal de
funcionamento (a
extrair uma média
de 500 W)

América do Norte,
Modelo APC n.°
SMT3000RM2U

2U
38,45 kg (84,77 Ib)

58 minutos
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Japao, Modelo APC n.°
SMT3000RMJ2U

2U
39 kg

40 minutos

Internacional,
Modelo APC n.°
SMT3000RMI2U

2U
44,28 kg

38 minutos
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Componentes necessarios

Esta seccdo fornece informagdes sobre os componentes necessarios antes da instalagao. Certifique-se
que tem todos os componentes e que a sua instalagdo cumpre o0s requisitos.

Os seguintes componentes ndo vém incluidos com o DRAGEN Server e sdo necessarios para instalar o
servidor:

* Monitor com entrada VGA
e (CaboVGA

* Teclado com entrada USB

Documento n.° 200025560 v02
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Seguranca e conformidade

Esta secgdo fornece informagdes de seguranga importantes relativas a instalagao e funcionamento do
DRAGEN Server. Esta secgao inclui declaragdes regulamentares e de conformidade do produto. Leia
esta secc¢ao, antes de executar quaisquer procedimentos no servidor.

O pais de origem e a data de fabrico do servidor estdo impressos na respetiva etiqueta.

Marcas e consideracoes de seguranca

Esta secgdo identifica os potenciais perigos associados a instalagdo, a manutengado e ao funcionamento
de DRAGEN Server. Nao utilize nem interaja com DRAGEN Server de forma a expor-se a estes perigos.

Avisos gerais de seguranga

Certifique-se de que todos os funcionarios receberam formagcao adequada para utilizar o DRAGEN
Server corretamente, bem como formagao sobre quaisquer potenciais consideragdes de seguranga.

Siga todas as instrugdes de funcionamento quando trabalhar em areas marcadas
A com esta etiqueta, para minimizar o risco para o pessoal ou para o DRAGEN Server.

Avisos de seguranca elétrica

Nao remova os painéis exteriores de DRAGEN Server. Ndo existem componentes

A passiveis de serem reparados pelo utilizador no interior. A utilizagdo de DRAGEN
Server com qualquer um dos painéis removidos cria uma potencial exposicao a
tensdo de linha e a tensdes de CC.

Rotulagem regulamentar e de conformidade

DRAGEN Server estd identificado com os seguintes rétulos regulamentares e de conformidade.

Esta etiqueta garante que o produto é testado e certificado pela TUV Rheinland, um
=" |aboratorio de testes nacionalmente reconhecido (NRTL).

C Esta etiqueta garante que o produto cumpre os requisitos essenciais de todas as
diretivas relevantes da Unido Europeia.

Esta etiqueta garante que o produto cumpre o Periodo de Utilizagao de Protegao
Ambiental - 10 anos.

Residuos de equipamentos elétricos e eletronicos (REEE)
E Esta etiqueta indica que o instrumento cumpre a Diretiva REEE relativa a residuos.
|

Visite support.illumina.com/certificates.html para obter orientagdes sobre a reciclagem
do seu equipamento.
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Conformidade e certificag6es do produto

O DRAGEN Server esta conforme com as seguintes diretivas:
* CEM2014/30/UE

* Baixatensdo 2014/35/UE

* RSP 2011/65/UE e 2015/863

* ErP 2009/125/CE

As declaragdes e os certificados de conformidade na UE estdo disponiveis no website lllumina em

support.illumina.com/certificates.html.

Considera¢cdées CEM

Este equipamento foi concebido e testado de acordo com a norma CISPR 11 Classe A. Num ambiente
domeéstico, pode causar interferéncia de radio. Se ocorrer interferéncia de radio, podera ter de a
mitigar.

Nao utilize o dispositivo nas proximidades de outras fontes de radiagao eletromagnética forte, que
podem afetar o seu funcionamento correto.

Avalie o ambiente eletromagnético antes de utilizar o dispositivo.

Documento n.° 200025560 v02
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Definicdes de configuracao

Pode configurar as seguintes definigdes na DRAGEN Server:
* Seguranga
* Trabalho emrede

* Baseboard management controller

Seguranca e protecao

O DRAGEN Server foi concebido para resistir a ataques. Complemente esta concegdo com as seguintes
recomendagdes de seguranga:

* Uma LAN segura interna para evitar a distribuicdo de dados a todos os navegadores web.

* Acesso limitado ao DRAGEN Server para evitar a eliminacédo de controlador RAID, unidades de disco
e acesso a dados. A inicializagdo em modo de utilizador Unico permite o acesso a todo o sistema.

* O DRAGEN Server foi concebida para analisar os dados de sequenciag¢ao. Nao o considere como um
computador de uso geral. Consulte Comportamento do utilizador na pagina 12 para mais informagéo
sobre a utilizagdo adequada.

* Recomenda-se que reveja as Melhores praticas de seguranga da lllumina em Seguranca e redes da
lllumina para manter o seu servidor seguro. Estas boas praticas incluem, por exemplo, ativar
firewalls e utilizar definicdes de conta adequadas.

Software antivirus

A lllumina ndo recomenda a execugao de analisadores de virus no DRAGEN Server. Os analisadores de
virus tém com frequéncia impacto nos sistemas de Computacgao de Elevado Desempenho (HPC).

Portas restritas e autenticagao

Ligacoes de saida lus.edicogenome.com porta 80
license.dragen.illumina.com porta 443

Ligacdes de entrada SSH: protocolo TCP porta 22

Protecao de capacidade de pilha excedida

Os processadores de modem desativam a execugao codificada em sec¢des de dados do programa,
para resolver os ataques a capacidade de pilha excedida. Por defeito, este recurso esta ativado.

Documento n.° 200025560 v02 1
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Comportamento do utilizador

O DRAGEN Server foi concebido para analisar dados de sequenciagdo. Por motivos de qualidade e de
seguranga, o servidor ndo deve ser utilizado para fins informaticos gerais, como, por exemplo,
navegagao web, verificagao de e-mail ou execugdo de software de terceiros. Estas atividades podem
resultar na diminuicdo do desempenho ou na perda de dados. Os utilizadores devem igualmente evitar
guardar ficheiros no unidade temporaria, uma vez que pode impedir o funcionamento adequado do
servidor.

Consideracgoes de rede

Antes de executar testes, certifique-se que a sua rede contém os componentes exigidos e que cumpre
as recomendacdes de ligagao de rede.

A preparagdo do DRAGEN Server requer os seguintes componentes de rede:
* O enderego da porta de ligagao predefinido

* O endereco IP do servidor de nome de dominio

* Endereco IP para transmissédo de dados

* Enderego IP para o Baseboard Management Controller (BMC), opcional
* Uma mascara de sub-rede para os enderegos IP

As seguintes operagdes requerem uma ligagdo externa a Internet, utilizando o protocolo TCP nas portas
80 e 443:

* Atualizagao de software

* Acesso ao servidor de licengas

Ligacoes de rede

Utilize as seguintes recomendagdes para instalar e configurar uma ligagao de rede:

* Alargura de banda recomendada para uma ligagao é de 10 Gb por segundo.

* Os comutadores e outro equipamento de rede tém de ter um minimo de 10 Gb por segundo.

— Calcule a capacidade total do volume de trabalho em cada comutador de rede. O nimero de
instrumentos ligados e equipamento auxiliar, tal como a impressora, podem ter impacto na
capacidade.

* Paraligagbes de 10 Gb, sédo suportadas ligacdes SFP+ e RJ45. No caso de utilizagdo portas SFP+,
sd0 necessarios cabos twinax ou emissores-recetores SFP+. Emissores-recetores aprovados
incluem a Intel e a Finisar.

* Pega ao profissional de Tl para analisar as atividades de manutengao de rede para verificar se
existem potenciais riscos de compatibilidade com o sistema.

Documento n.° 200025560 v02 12
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Configurac¢ao da rede

Um representante de assisténcia técnica qualificado da Illlumina configura a rede. Contacte o Suporte
Técnico da lllumina se forem necessarias alteragdes apds a instalagdo do servidor.

Portas do servidor

A seguinte figura indica a localizagao da porta na parte de tras do servidor, para cada cabo necessario,
ao instalar o lllumina DRAGEN Server for NextSeq 550Dx.

A) (B)(C)(D)(E F)(G

. IPAVANAYAYY %JE';‘.‘.‘.‘,‘ meoscana e

Porta VGA (monitor)

Porta Ethernet 1 GB, com um nome de interface enp5s0 (BMC)
Porta Ethernet 1 GB, com um nome de interface enp4s0

Porta Ethernet 10 GB, com um nome de interface enp26s0f1
Porta Ethernet 10 GB, com um nome de interface enp26s0f0
Porta SFP+ 10 GB, com um nome de interface ens3f0

Porta SFP+ 10 GB, com um nome de interface ens3f1

Entradas da unidade de alimentagao elétrica

I®mm0OO®m>»

Inserir cabos

1. Utilizando o cabo VGA, ligue o monitor VGA a porta VGA do servidor.
2. Ligue o teclado USB a uma porta USB livre.

3. Ligue o cabo derede RJ45 a porta de rede D ou E.

Definir hora do servidor (opcional)

Sincronize a hora do servidor com o servidor NTP

1. Facgaologin como root.

2. Confirme se o chrony daemon estd a ser executado. Introduza:

systemctl status chronyd

Documento n.° 200025560 v02 13
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3. Seoresultado do comando anterior se mostrar inativo ou morto, ative o chrony daemon. Introduza:

systemctl enable chronyd

4. Parainiciar o daemon, introduza:

systemctl start chronyd

5. Edit /etc/chrony.conf using vi. Introduza:

vi /etc/chrony.conf

6. Substitua as configuragdes predefinidas do servidor NTP pelas locais.
Configuragdes originais predefinidas:

server 0O.centos.pool.ntp.org iburst
server l.centos.pool.ntp.org iburst
server 2.centos.pool.ntp.org iburst

server 3.centos.pool.ntp.org iburst

Configuragdes para utilizar o ou os servidores NTP locais:

server 192.168.1.1 iburst
server 192.168.1.2 iburst

7. Paraguardar o ficheiro, introduza:
wqg!
8. Para reiniciar o chrony daemon, introduza:

systemctl restart chronyd

9. Confirme o estado do servidor de hora local, como segue.
timedatectl

10. Para ter a certeza que o DRAGEN Server pode sincronizar com o servidor NTP local, utilize um dos
seguintes comandos:

* chronyc tracking (Manual)
* ntpdate (Automatico)

O seguinte é um exemplo de comando:

ntpdate -g 192.168.1.1

Documento n.° 200025560 v02
PARA UTILIZAGCAO EM DIAGNOSTICO IN VITRO.

14



Documentagao do produto lllumina DRAGEN Server para NextSeq 550Dx

Configurar BMC (opcional)

Pode ligar o Baseboard Management Controller (BMC) para obter monitorizagao e controlo remotos
para o Suporte Técnico da lllumina. Consulte Portas do servidor na pagina 13 para saber a porta correta
a utilizar.

/N ATENGAO
N&o configure o BMC antes de o software do lllumina Run Manager ser configurado e
inicializado pelo seu pessoal no terreno.

1. Faga o login como utilizador root através da palavra-passe de root facultada no e-mail de boas-
vindas do DRAGEN Server. Se ndo recebeu as suas credenciais de inicio de sessdo, contacte o
Servigo de Apoio ao Cliente da lllumina.

2. Na primeira vez que inicia a sessao, redefina a sua palavra-passe.
As palavras-passe devem conter pelo menos 10 caracteres alfanuméricos e dois caracteres
especiais.

3. Parautilizar um enderecgo de IP estatico, siga as instrugdes abaixo.

a. Introduza o seguinte comando:

ipmitool lan set 1 ipsrc static

b. Para configurar o endereco IP, introduza o seguinte comando:

ipmitool lan set 1 ipaddr <IP address>

c. Paraconfigurar a mascara de rede, introduza o seguinte comando:

ipmitool lan set 1 netmask <netmask ID>

d. Para configurar a porta de ligagao predefinida, introduza o seguinte comando:

ipmitool lan set 1 defgw ipaddr <gateway ID>

4. Introduza o enderego IP no navegador web. Pode iniciar a sessdo como administrador com a
palavra-passe impressa na parte de trds do DRAGEN Server.

Aceder ao servidor remotamente (opcional)

Para aceder ao seu DRAGEN Server a partir de uma localizagdo remota, deve definir a sua area de
firewall como publica e permitir o login de root em ligagdes SSH.

/N ATENGAO
A configuragao do acesso remoto permite que qualquer dispositivo na rede aceda ao seu
servidor, expondo-o a riscos de seguranga.
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Definir area de firewall

Por defeito, a firewall esta ativada e bloqueia todas as ligacdes de entrada. Para permitir ligagdes SSH,
execute o seguinte script:

/usr/local/bin/mfg enable network.sh

Este script executa os seguintes passos:

Define a area de firewall como publica.

Define as interfaces da rede para iniciarem automaticamente, quando o servidor é ligado.
Permite aos utilizadores fazerem o login via SSH.

Recarrega a configuragéo SSHD.

Reinicia o servigo de gestéo de rede.

Permite o login de root por SSH

A AVISO

Ativar o inicio de sessdo como utilizador raiz por SSH representa um risco significativo de
cibersegurancga no dispositivo. Desative o inicio de sessdo como utilizador root por SSH
quando este deixar de ser necessario.

Para aceder remotamente ao lllumina DRAGEN Server for NextSeq 550Dx, deve ativar o login de root
por ligagdes SSH. Por defeito, as tentativas de login de root nas ligagdes SSH estédo bloqueadas.

1.

2
3.
4

Faca o login como root.
Abranano /etc/ssh/sshd_config
Defina a opgdo PermitRootLogin para yes (sim).

Reinicie SSHD, como se segue.

systemctl restart sshd

Desligar o servidor

Pode desligar o DRAGEN Server diretamente com uma linha de comando.

1.

Faca o login como root.

2. Parainiciar a paragem do sistema, introduza o seguinte comando:
poweroff
Espere uns minutos até que o servidor se desligue completamente.
Documento n.° 200025560 v02 16
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Recursos e referéncias

As lllumina DRAGEN Server for NextSeq 550Dx paginas de suporte lllumina no site de suporte fornecem

recursos adicionais. Estes recursos incluem formagao, produtos compativeis e outras consideragoes.
Consulte sempre as paginas de apoio, para obter as versdes mais recentes.
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