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Permbledhje

Ky burim ofron udhézime pér funksionimin e lllumina® DRAGEN Server™, duke pérfshiré pérgatitjen e
vendit tuaj pér dorézim dhe instalim.

Pérdorni specifikimet dhe udhézimet e méposhtme pér té pérgatitur objektin tuaj:
* Kérkesat pér hapésiré

* Kérkesat elektrike

* Konsideratat mjedisore

* Kérkesat e informatikés

* Konsideratat e rrjetit

* Elementét pérbérés té kérkuar

Dokumenti # 200025560 v03
PER PERDORIM DIAGNOSTIK IN VITRO.



lllumina DRAGEN Server for NextSeq 550Dx - Dokumentacioni i produktit

Pergatitja e vendit

Kjo pjesé ofron specifikime dhe udhézime pér pérgatitjen e vendit tuaj pér instalimin dhe funksionimin e
DRAGEN Server.

* Kérkesat pér hapésirén e laboratorit
* Kérkesat elektrike

* Konsideratat mjedisore

Dorézimi dhe konfigurimi

DRAGEN Server higet nga paketimi dhe instalohet nga njé ofrues shérbimi i autorizuar i lllumina.
Hapésira duhet té jeté gati para dorézimit.

Dimensionet e kutisé

Pérdorni dimensionet e méposhtme pér té pércaktuar planet e transportit, konfigurimit dhe magazinimit.

Matja Dimensionet
Lartésia 29.5cm (11.6ing)
Gjerésia 62 cm (24.4 ing)
Thellésia 96 cm (37.8ing)
Pesha 34.8 kg (77 kémbé)

Elementét pérbérés té kutisé sé transportit

DRAGEN Server dhe pérbérésit dérgohen né njé kuti té vetme. Elementét pérbérés t& méposhtém jané
té pérfshiré:

* Kabllo energjie, specifike pér vendin

* DRAGEN Server gelés USB me licencé

* Shina pér montim né raft - gjatési 80 cm (31.5ing)
* Vida pér montim né raft

* Dy marrés-transmetues SFP+
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Kérkesat pér objektin

Pérdorni specifikimet dhe kérkesat e dhéna né kété pjesé pér té konfiguruar hapésirén e laboratorit tuaj.

Dimensionet e pajisjeve

Matja Dimensionet
Lartésia 8.8 cm (3.46ing)
Gjerésia 43.8cm (17.24 ing)
Thellésia 76.0 cm (29.924 ing)
Pesha 23 kg (50.7 paund)

Specifikimet e raftit

Matja Dimensionet
Thellésia minimale  60.95 cm (25 ing)

Thellésia 89.7 cm (35.4ing)
maksimale

/N KUJDES

Nése rafti @shté mé i shkurtér se gjatésia e serverit (76 cm [29.9 in¢]) ose shinat (80 cm
[31.5ing]), serveri dhe shinat do té shtrinen pértej gjatésisé sé raftit. Pér t& shmangur
ndérhyrjen me menaxhimin e energjisé dhe té kabllove dhe pér t'u siguruar gé rafti mbyllet si¢
duhet, pérdorni njé raft me njé thellési prej té paktén 73 cm (29 ing).

Kérkesat e vendosjes

Poziciononi DRAGEN Server pér té lejuar ventilimin e duhur, aksesin né njé prizé elektrike dhe aksesin

pér shérbime mirémbaijtjeje.

* Lejoni njé lartési té raftit prej té paktén 2U.

* Sigurohuni gé té keté njé prizé standarde brenda 3 m (10 kémbé) nga serveri.

* Pozicionojeni instrumentin né ményré gé personeli t& mund t'i shképusé shpejt kabllot e energjisé
nga prizat.
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Kerkesat elektrike

Specifikimet e energjisé

Lloji Specifikimi
Tensioniilinjés 100-240 VAC né 47/63 Hz
Konsumi maksimal i energjisé 750 vat

Norma e furnizimit me energji 2000 vat né 100%

Pér tension 100-240 volt AC, objekti juaj duhet t&€ jeté i lidhur me njé linjé té tokézuar me kapacitet
minimal 15 amper dhe tensionin e duhur. Kérkohet njé tokézim elektrik. Nése voltazhi luhatet mé shumé
se 10%, kérkohet njé rregullator i linjés sé energjisé.

Serveri duhet té jeté i lidhur me njé gark té pérkushtuar gé nuk duhet té pérdoret nga ndonjé pajisje

tjetér.

Prizat

Objekti juaj duhet té jeté i lidhur me prizat e méposhtme:

* Pértension 100-110 volt AC, dy linja té pérkushtuara 10 amperésh té tokézuara me tensionin e duhur
dhe tokézim elektrik.

* Pértension 220-240 volt AC, dy linja 6 amperésh té tokézuara me tensionin e duhur dhe tokézim
elektrik.

* Amerika e Veriut dhe Japonia—NEMA 5-15.

* Nése voltazhiluhatet mé shumé se 10%, kérkohen rregullatoré té linjés sé energjisé.

Tokézimi mbrojtés

DRAGEN Server ka njé lidhje me tokézimin mbrojtés pérmes kasés. Tokézimi i

@ sigurisé né kabllon e energjisé e kthen tokézimin mbrojtés né njé referencé té
sigurt. Lidhja mbrojtése e tokézimit né kabllon e energjisé duhet té jeté né gjendje
té miré pune kur pérdorni kété pajisje.

Kabllot e energjisé

Instrumenti vjen me njé prizé standarde ndérkombétare IEC 60320 C20 dhe dorézohet me njé kabllo
energjie specifike pér rajonin. Pér té siguruar priza ose kabllo energjie té barasviefshme qé pérputhen
me standardet lokale, konsultohuni me njé furnizues té palés sé treté, si¢ éshté Interpower Corporation
(www.interpower.com). Té gjitha kabllot e energjisé jané 2.5 m (8 kEmbég) té gjata.

Tensionet e rrezikshme higen nga instrumenti vetém kur kablloja e energjisé éshté e shképutur nga
burimi i energjisé AC. Pozicionojeni serverin né ményré gé té& mund ta shképusni shpejt kabllon e
energjisé nga priza.
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/N KUJDES

Pér té shmangur rritjet e tensionit, pérdorni njé kabllo zgjatuese pér ta lidhur pajisjen me njé
furnizim me energji elektrike.

Siguresat

Serveri nuk pérmban siguresa té zévendésueshme nga pérdoruesi.

Konsideratat mjedisore

Tabela e méposhtme specifikon temperaturén, lagéshtiné dhe konsiderata té tjera mjedisore pér
vendosjen e sigurt té instrumentit.

Element Specifikimi

Temperatura Mbani njé temperaturé né dhomén e serverit nga 0°C deri né 35°C. Kjo
temperaturé éshté temperatura e funksionimit t¢ DRAGEN Server. Mos lejoni
gé temperatura e ambientit té ndryshojé mé shumé se £2°C.

Lagéshtia Mbani njé lagéshti relative jo-kondensuese midis 10-85%.
Lartésia Vendoseni DRAGEN Server né njé lartési nén 2,000 m (6,500 ft).
Cilésia e ajrit Pé&rdoreni serverin né njé mjedis gendre té€ dhénash me filtrim ajri sipas ISO

14644-1 klasa 8 me njé kufi té sipérm besimi prej 95%.

Ventilimi Konsultohuni me departamentin e ambienteve tuaja pér kérkesat e ventilimit
té mjaftueshém pér nivelin e prodhimit té nxehtésisé qé pritet nga DRAGEN
Server.

Vendndodhja Pérdoreni serverin vetém né njé mjedis té brendshém. Serveri nuk éshté i

pérshtatshém pér pérdorim né vende ku ka té ngjaré té jené té pranishém
fémijé. Serveri éshté menduar pér pérdorim né njé dhomé serverash.

Prodhimi i nxehtésisé

Fugia e matur Prodhimi termik

800 vat 2800 BTU/oré

Prodhimi i zhurmés

Performanca akustike Prodhimi i zhurmés (dB) Distanca nga Serveri
Né gjendje né pritje né ambient 25°C 70 1Tm (3.3 kémbé)
Ngarkesa maksimale né ambient 76 Tm (3.3 kémbé)
25°C
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Furnizimi me energji té pandérpreré

lllumina rekomandon pérdorimin e njé furnizimi me energji t& pandérpreré (UPS) té furnizuar nga
pérdoruesi.

lllumina nuk éshté pérgjegjés pér humbjen e té& dhénave té shkaktuar nga ndérprerja e energjisé,
pavarésisht nése DRAGEN Server éshté i lidhur me njé UPS. Furnizimi me energji elektrike qé
mbéshtetet te gjeneratorét standardé shpesh nuk &shté i pandérpreré, ndaj ndodh njé ndérprerje e
shkurtér e energjisé pérpara se ajo té rikthehet. Kjo ndérprerje e energjisé ndérpret analizén dhe
transferimin e té dhénave.

Tabela e méposhtme tregon tre shembuj t& modeleve té rekomanduara té UPS-ve pér DRAGEN Server.

APC pér Amerikén e .. R . Mo"dell .
. . . Modeli i APC-sé né Japoni ndérkombeétar i
Specifikimi Veriut, Modeli # # SMT3000RMJ2U APC
SMT3000RM2U
SMT3000RMI2U
Kapaciteti 2700 W 2880 VA 2400 W 2400 VA 2700 W 3000 VA
maksimal i daljes
Tensionii hyrjes 120 VAC 100 VAC 230 VAC
(Nominal)
Frekuenca e hyrjes 50/60 Hz 50/60 Hz 50/60 Hz
Lidhja e hyrjes NEMA L5-30P NEMA L5-30P BS1363A britanik
IEC 320 C20
Schuko CEE 7/
EU1-16P

Prizat e integruara
té daljes sé UPS

Pérmasat

Lartésia e raftit

Pesha

Koha tipike e
ekzekutimit (me
konsum mesatar
prej 500 vat)

3xNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8.5cmx43.2cmx
66.7 cm (3.351ing x

17.01in¢ x 26.26 ing)

2U

38.45 kg (84.77
kémbé)

58 minuta
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3xNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8.7cmx43.2cmx66.7cm

2U
39 kg

40 minuta

8xIEC 320 C13
3xIEC Jumpers
1XIEC 320 C19

8.6cmx 48 cmx
68.3cm

2U
44.28 kg

38 minuta
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Siguria dhe pajtueshmeria

Kjo pjesé ofron informacione té réndésishme sigurie né lidhje me instalimin dhe funksionimin e DRAGEN
Server. Kjo pjesé pérfshin deklaratat e pajtueshmérisé sé produktit dhe ato rregullatore. Lexoni kété
pjesé pérpara se té kryeni ndonjé proceduré né server.

Vendiiorigjinés dhe data e prodhimit t& serverit jané shtypur né etiketén e serverit.

Konsideratat e sigurisé dhe shenjat

Ky seksion identifikon rreziget e mundshme gé lidhen meinstalimin, servisimin dhe funksionimin e
DRAGEN Server. Mos e pérdorni ose mos ndérveproni me DRAGEN Server né njé ményre gé ju
ekspozon ndaj ndonjérit prej kétyre rrezigeve.

Paralajmérime té pérgjithshme té sigurisé

Sigurohuni gé i gjithé personeli té jeté i trajnuar pér funksionimin e sakté t&é DRAGEN Server dhe ¢do
konsideraté té mundshme sigurie.

Ndigni té gjitha udhézimet e pérdorimit kur punoni né zonat e shénuara me kété
A etiketé pér té minimizuar rrezikun pér personelin ose DRAGEN Server.

Paralajmérime pér siguriné elektrike

Mos i higni panelet e jashtme nga DRAGEN Server. Nuk ka elementé pérbérés té

A riparueshém nga pérdoruesi brenda. Pérdorimi i DRAGEN Server me heqgjen e
ndonjérit prej paneleve, krijon ekspozim té mundshém ndaj tensionit té linjés dhe
tensioneve DC.

Shénimet e pajtueshmeérisé dhe rrequllatore

DRAGEN Server éshté etiketuar me shenjat e méposhtme rregullatore dhe té pajtueshmérisé.

A Kjo etiketé siguron qé produkti éshté testuar dhe gertifikuar nga TUV Rheinland, njé

“s”’”  Laborator testimi i njohur kombétarisht (NRTL).

C € Kjo etiketé siguron gé produkti pérmbush kérkesat thelbésore té té gjitha direktivave
pérkatése té BE-sé.

Kjo etiketé siguron gé produkti pérputhet me Periudhén e pérdorimit pér mbrojtjen e
mjedisit - 10 vjet.

Mbetjet Elektrike & Pajisjet elektronike (WEEE)
ﬁ Kjo etiketé tregon gé instrumenti pérputhet me Direktivén WEEE pér mbeturinat.

Vizitoni support.illumina.com/certificates.html pér udhézime mbi riciklimin e pajisjeve
tuaja.
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Certifikimet dhe pajtueshméria e produkteve

DRAGEN Server €shté né pérputhje me direktivat e méposhtme:
* EMC 2014/30/BE

* Tensioniulét2014/35/BE

* ROHS 2011/65/BE dhe 2015/863

* ErP2009/125/EC

Deklaratat e plota té konformitetit té BE-sé dhe certifikatat e konformitetit jané té disponueshme né
lllumina fagen e internetit né support.illumina.com/certificates.html.

Konsideratat e pérputhshmérisé elektromagnetike

Kjo pajisje &shté projektuar dhe testuar sipas standardit CISPR 11. Standardi i Kategorisé A. Né njé
mjedis shtépiak, mund té shkaktojé ndérhyrje radioje. Nése ndodh ndérhyrje né radio, mund t’ju duhet ta
zbutni até.

Mos e pérdorni pajisjen né aférsi té burimeve té rrezatimit té forté elektromagnetik, i cili mund té
ndérhyjé né funksionimin e duhur.

Vlerésoni mjedisin elektromagnetik pérpara se ta vini né puné pajisjen.
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Konfiguroni DRAGEN Server

Kjo pjesé ofron informacion mbi instalimin e DRAGEN Server. Para se té filloni, sigurohuni se i keni té
gjithé elementét pérbérés dhe qé mjedisi juaj i plotéson kérkesat.

Elementét pérbérés té& méposhtém nuk pérfshihen me DRAGEN Server dhe kérkohen pér té konfiguruar
serverin:

* Monitor me njé hyrje VGA
* Kabllo VGA

* Tastiera me njé hyrje USB

Montoni serverin

Pérdorni udhézimet e méposhtme pér té montuar DRAGEN Server né raftin e serverit tuaj.
Montoni kllapén mbajtése né server

1. Térhigeni shinén e kllapés sé montimit nga montimi i shinés derisa té arrini te kygi i sigurisé.

2. Shtypnilevén e bllokimit té€ shinés sé verdhé lart dhe mé pas higeni shinén e kllapés sé montimit nga
montimi i shinés.
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3. Vendosni vendet e ¢elésave me bulonat T né anét e serverit dhe mé pas rréshqitni kllapén e
montimit pérséri pér ta fiksuar né vend.

4. Pérsériteni pér ta bashkangjitur kllapén e montimit né anén tjetér.

Montoni grupet e shinave né raft
1. Shtypni poshté mekanizmin e montimit té€ shinés pér ta zhbllokuar kygin e montimit té shinés sé
pasme.

2. Vendoseni montimin e shinave né kllapat e déshiruara té raftit té serverit dhe mé pas shtyjeni
pérpara pér ta fiksuar né vend.
Njé klikim i dégjueshém tregon gqé montimi i shinave éshté né vendin e duhur.
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3. Lironi kapésen e verdhé té kygjes dhe shtyjeni rréshqitésin pérpara, drejt pjesés sé pasme té
montimit té shinés.

4. Vendoseni montimin e shinés né kllapat e déshiruara té raftit té serverit té pérparmé dhe mé pas
kthejeni mekanizmin e kygjes pérpara pér ta fiksuar montimin e shinés né vend.

5. Pérsériteni pér shinén tjetér.

Instaloni serverin né raft

Rekomandohen dy persona pér zhvendosjen e serverit.

1. Duke géndruar pérballé pjesés sé pérparme té raftit, vendosni kllapat e montimit né server me
shinat rréshqgitése brenda raftit.

2. Rréshqisni kllapat e montimit né shinat rréshqitése derisa té arrini te bravat e sigurisé.

3. Shtypnité dy celésat e kygjes sé sigurisé njékohésisht dhe mé pas rréshqitni serverin pérpara,
derisa t& mbéshtetet né raftin e serverit.

4. Vendosni kabllot e nevojshme.

Vendosni vidat né dritaren drejtkéndéshe né pjesén e pérparme té secilit mekanizmi kygjeje.
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Portat e serverit

Figura e méposhtme tregon vendndodhjen e portés né pjesén e pasme té serverit pér secilén kabllo té
nevojshme gjaté instalimit té lllumina DRAGEN Server for NextSeq 550Dx, duke pérfshiré portat pér
monitorin dhe Kontrolluesin e Menaxhimit té Pllakés Bazé (BMC).

A) (B)(C)(D)(E F)(G

| | R Ry |

Porta VGA (monitor)

Porta Ethernet 1 GB me emér ndérfageje enp5s0 (BMC)
Porta Ethernet 1 GB me emrin e ndérfages enp4s0
Porta Ethernet 10 GB me emrin e ndérfages enp26s0f1
Porta Ethernet 10 GB me emrin e ndérfages enp26s0f0
Porta SFP+ 10 GB me emér ndérfageje ens3f0

Porta SFP+ 10 GB me emér ndérfageje ens3f1

Hyrjet e furnizimit me energji

Porta nuk éshté e disponueshme pér pérdorim

Porta nuk éshté e disponueshme pér pérdorim

c~-—TOmMmDUO®m>

Futni kabllot

1. Duke pérdorur kabllon VGA, lidhni monitorin VGA me portén VGA té serverit.
2. Lidhni tastierén USB né ¢do porté USB té hapur.

3. Lidhnikabllon e rrjetit RJ45 né portén e rrjetit D ose E.

Instalim i licencés lllumina DRAGEN Server for NextSeq
550Dx

Mund ta aktivizoni DRAGEN Server duke instaluar ¢elésin e licencés USB si mé poshté. Duhet ta
aktivizoni serverin pérpara se té vazhdoni.

1. Lidheni furnizimin me energji me hyrjen e AC-sé dhe pastaj me njé prizé muri.
2. Gjenigelésin e licencés USB né kutiné e dorézimit.

3. Lidhni gelésin e licencés USB né ¢do porté USB né pjesén e prapme té serverit.
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4. Lidhnikabllon e energjisé né hyrjen e furnizimit me energji dhe pastaj né prizén e murit.

5. DRAGEN Server ndizet automatikisht.

Fikni serverin

Mund ta fikni DRAGEN Server direkt nga rreshti i komandés.
1. Identifikohuni si root.

2. Pér té filluar fikjen e sistemit, futni komandén e méposhtme:
fikje

Prisni disa minuta derisa serveri té fiket plotésisht.
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Konfiguroni ciléesimet

Mund té konfiguroni cilésimet e méposhtme pér DRAGEN Server:
* Siguria
* Rrjetézimi

¢ Kontrolluesii menaxhimit t& bazamentit

Siguria dhe mbrojtja

Pér udhézime mbi konfigurimin, funksionimin dhe mirémbajtjen e sigurt té lllumina DRAGEN Server for
NextSeq 550Dx, rishikoni lllumina Udhézimi pér siguriné e produktit (dokumenti # 200055146) dhe té
gjitha dokumentacionet e zbatueshmet DRAGEN Server-specifike té disponueshme té sigurisé nga
lllumina Product Security Portal. K&to burime pérfshijné informacione rreth sjelljes sé sigurt té
pérdoruesit, sigurisé fizike dhe té rrjetit, protokolleve té rrjetit té sigurt, patch té sistemit operativ dhe
udhézime té tjera specifike pér siguriné e produktit.

Softueri antivirus

lllumina nuk rekomandon ekzekutimin e ndonjé skaneri pér viruse né DRAGEN Server. Skanerét e
viruseve shpesh ndikojné né performancén e sistemeve té Informatikés me performance té larté (HPC).

Mbrojtja nga mbingarkesa e Stack

Procesorét moderné gaktivizojné ekzekutimin e koduar né seksionet e té dhénave té programit pér té
adresuar sulmet e mbingarkesés sé stack. Si parazgjedhje, kjo vegori éshté e aktivizuar.

Konsideratat e rrjetit

Para se t'i kryeni testet, sigurohuni gé rrjeti juaj pérmban elementét pérbérés té kérkuar dhe pérputhet
me rekomandimet e lidhjes sé rrjetit.

DRAGEN Server konfigurimi kérkon elementét pérbérés té méposhtém té rrjetit:
* Adresa e portés sé parazgjedhur

* AdresalP e serverit DNS

* AdresaIP pér transmetimin e té dhénave

* AdresalP pérBMC

* Maska e nénrrjetit pér adresat IP

Veprimet e méposhtme kérkojné njé lidhje té jashtme interneti duke pérdorur TCP né portat 80 dhe 443:

* Pérditésimii softuerit

Dokumenti # 200025560 v03
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* Aksesiné serverin e licencés

Lidhjet e rrjetit

Pérdorni rekomandimet e méposhtme pér té instaluar dhe konfiguruar njé lidhje rrjeti:

* Gjerésia e brezit e rekomanduar pér njé lidhje &shté 10 Gb pér sekondé.

* (Celésat dhe pajisjet e tjera té rrjetit duhet t& kené njé minimum prej 10 Gb pér sekondé.

— Llogarisni kapacitetin gjithsej t& ngarkesés sé punés né secilin ¢elés té rrjetit. Numri i
instrumenteve té lidhura dhe pajisjeve ndihmése, si¢ éshté njé printer, mund té ndikojé né
kapacitet.

* Pérlidhjet 10 Gb, mbéshteten lidhjet SFP+ dhe RJ45. Nése pérdorni porta SFP+, kérkohen kabllo
twinax ose marrés-transmetues SFP+. Transmetuesit e vlerésuar pérfshijné Intel dhe Finisar.

* Keérkojini profesionistit tuaj té IT-sé t'i shqyrtojé aktivitetet e mirémbaijtjes sé rrjetit pér rrezige té
mundshme té pérputhshmérisé me sistemin.

Konfigurimi i rrjetit
Njé pérfagésuesi i kualifikuar lllumina i shérbimit né terren konfiguron rrjetin. Kontaktoni Ndihmén
teknike té lllumina nése nevojiten ndryshime pas instalimit té serverit.

Portat e rrjetit

Lidhjet dalése lus.edicogenome.com porta 80
license.dragen.illumina.com porta 443

Caktoni orén e serverit (Opsionale)

Sinkronizoni orén e serverit me serverin NTP

1. Identifikohuni si root.

2. Kontrolloni nése chrony daemon po funksionon. Shkruani:

systemctl status chronyd

3. Nése rezultati nga komanda e méparshme tregon se éshté joaktiv ose i fikur, aktivizoni chrony
daemon. Shkruani:

systemctl enable chronyd

4. Pérté nisur daemon, shkruani:

systemctl start chronyd

5. Modifikoni /etc/chrony.conf duke pérdorur vi. Shkruani:

vi /etc/chrony.conf
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6. Zévendésoni cilésimet e parazgjedhura té serverit NTP me serverin lokal NTP.
Cilésimet origjinale té parazgjedhura:

server 0O.centos.pool.ntp.org iburst
server l.centos.pool.ntp.org iburst
server 2.centos.pool.ntp.org iburst

server 3.centos.pool.ntp.org iburst

Cilésimet pér té pérdorur serverin/serverét lokalé NTP:

server 192.168.1.1 iburst
server 192.168.1.2 iburst

7. Pér té ruajtur skedarin, shkruani:
wq!
8. Peértérifilluar chrony daemon, shkruani:

systemctl restart chronyd

9. Kontrolloni gjendjen e serverit té€ orés lokale si mé poshté.

timedatectl

10. Pér t'u siguruar se DRAGEN Server mund té sinkronizohet me serverin lokal NTP, pérdorni njé nga
komandat e méposhtme:

* chronyc tracking (Manual)
* ntpdate (Automatik)

Mé poshté éshté njé shembull komande:

ntpdate -g 192.168.1.1

Konfiguroni BMC

Mund té lidheni me BMC pér té ofruar monitorim dhe kontroll né distancé pér Ndihmé teknike té lllumina.
Referojuni Portat e serverit né fagen 13 pér portén e duhur pér t'u pérdorur.

/N KUJDES

Mos e konfiguroni BMC pérpara se softueri lllumina Run Manager té jeté konfiguruar dhe
inicializuar nga personeli juaj né terren.

1. Identifikohuni si pérdorues né root duke pérdorur fjalékalimin root té€ dhéné né email-in e miré se
ardhjes té DRAGEN Server. Nése nuk i keni marré kredencialet e identifikimit, kontaktoni Shérbimin
pér klientin té lllumina.

2. Nése identifikoheni pér heré té paré, rivendosni fjalékalimin tuaj.
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Fjalékalimet duhet té pérmbajné té paktén 10 elementé alfanumeriké dhe dy elementé specialé.
3. Pérté pérdorur njé adresé IP statike, béni si mé poshté.

a. Futni komandén e méposhtme:

ipmitool lan set 1 ipsrc static

b. Pérté vendosur adresén IP, futni komandén e méposhtme:

ipmitool lan set 1 ipaddr <IP address>

c. Pérté vendosur maskén e rrjetit, futni komandén e méposhtme:

ipmitool lan set 1 netmask <netmask ID>

d. Pérté vendosur portén e parazgjedhur, futni komandén e méposhtme:

ipmitool lan set 1 defgw ipaddr <gateway ID>

4. Futni adresén IP né shfletuesin e internetit. Mund té identifikoheni si administrator duke pérdorur
fjalékalimin e shtypur né pjesén e pasme té DRAGEN Server.

Aksesoni serverin ne distance

Pér té aksesuar DRAGEN Server tuaj nga njé vendndodhje e largét, duhet ta caktoni zonén e firewall-it
tuaj né publike dhe té lejoni identifikimin si root nga lidhjet Secure Shell (SSH).

/N KUJDES

Konfigurimi i aksesit né distancé lejon ¢do pajisje né rrjet té hyjé né serverin tuaj dhe e
ekspozon serverin tuaj ndaj rrezigeve té sigurisé.
Caktoni zonén e firewall-it

Si parazgjedhje, firewall éshté i aktivizuar dhe bllokon té gjitha lidhjet hyrése. Pér té lejuar lidhje SSH né
distancé, ekzekutoni skriptin e méposhtém:

/usr/local/bin/mfg enable network.sh

Ky skript kryen hapat e méposhtém:

* Cakton zonén e firewall-it si publike.

* Vendos ndérfaqget e rrjetit gé té fillojné automatikisht kur serveri éshté i ndezur.
* Lejon pérdoruesit té identifikohen pérmes SSH.

* Ringarkon konfigurimin e SSHD.

* Rinis shérbimin e menaxherit té rrjetit.
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Lejon identifikimin né root nga SSH

/N KUJDES

Aktivizimi i identifikimit si root népérmjet SSH paraqget njé rrezik té konsiderueshém kibernetik
pér pajisjen. Caktivizoni identifikimin si root me ané té SSH pasi té mos kérkohet mé.

Pér té aksesuar lllumina DRAGEN Server for NextSeq 550Dx né distancé, duhet té aktivizoni
identifikimin si root népérmjet lidhjeve SSH. Si parazgjedhje, pérpjekjet e identifikimit si root nga lidhjet
SSH bllokohen.

1. ldentifikohuni si root.

2. Hapninano/etc/ssh/sshd config.

3. Caktoni PermitRootLogin né yes.
4

Rinisni sshd si mé poshté.

systemctl restart sshd
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Burimet dhe referencat

lllumina DRAGEN Server for NextSeq 550Dx faget e ndihmés né lllumina fagen e ndihmés ofron burime
shtesé. Kéto burime pérfshijné trajnime, produkte té pajtueshme dhe konsiderata té tjera. Kontrolloni
gjithmoné faget e ndihmés pér versionet mé té fundit.
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Pérshkrimi i ndryshimit

Pérditésuar:

o Udhézime pér siguriné dhe mbrojtjen pér t'iu referuar
lllumina Product Security Portal

o Portat e serverit pér té treguar portat gé nuk jané té
disponueshme pér pérdorim

Shtuar:

» Udhézime pér montimin e raftit té serverit

» Udhézime pér instalimin e gelésit té licencés USB té serverit
DRAGEN

Hequr:

» Tregim opsional nga udhézimet pér konfigurimin e BMC-sé
dhe aksesimin e serverit nga distanca

» Pérmbaijtja e sjelljes sé pérdoruesit nga udhézimet pér
siguriné dhe mbrojtjen

Dokument i riemértuar.
Udhézimet e instalimit jané hequr.

Pérditésuar:

e Shénimi CentOS

o Rekomandimi pér siguriné dhe mbrojtjen

o Caktoni orén e serverit si opsionale

» Konfiguroni BMC si opsionale

o Aksesoni serverin né distancé si opsionale
» Lejoni hyrjen né Rrénjé nga SSH

Shtuar:
o Porté shtesé dalése pér portat e kufizuara dhe verifikimin
o Caktoni hostname e sistemit
o Caktoni orén e serverit né zonén kohore lokale

Publikimi fillestar
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