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Prehled

Tento zdroj obsahuje pokyny pro provoz lllumina® DRAGEN Server™, véetné pfipravy vaseho pracovisté
pro dodani a instalaci.

Pfi pfipravé zafizeni pouzijte nasledujici specifikace a pokyny:
* Pozadavky na prostor

* Pozadavky na elektrické pfipojeni

* Poznamky k prostredi

* PoZzadavky na vypocetni techniku

* Sitové pozadavky

* Pozadované soucasti
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Pfiprava pracovisté

Tato ¢ast uvadi specifikace a pokyny pro pfipravu pracovisté k instalaci a provozu DRAGEN Server.
* Pozadavky na laboratorni misto
* Pozadavky na elektrické pfipojeni

* Poznamky k prostfedi

Doruceni a nastaveni

Zatizeni DRAGEN Server vybali a nainstaluje autorizovany poskytovatel sluzeb spoleénosti lllumina.
Prostor musi byt pfipraven pfed dodanim.

Rozméry krabice

Nasledujici rozméry vyuzijte pfi planovani pfepravy, instalace a uskladnéni.

Mira Rozmér
Vyska 29,5cm
Sitka 62 cm
Hloubka 96 cm
Hmotnost 34,8 kg

Soucasti prepravni krabice

DRAGEN Server a komponenty se dodavaji v jedné krabici. Obsahuje nasledujici soucasti:
* Napajeci kabel pro danou zemi

* Licen¢nikli¢ USB pro DRAGEN Server

* LiSty pro montdz do stojanu — délka 80 cm

* Srouby pro montaz do stojanu

* Dva vysilaci a pfijimaci moduly SFP+

Dokument ¢. 200025560 v03
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PozZzadavky na zafizeni

Pfipravte laboratorni misto s pouzitim specifikaci a pozadavkl uvedenych v této ¢asti.

Rozméry vybaveni

Mira Rozmér
Vyska 8,8cm
Sitka 43,8 cm
Hloubka 76,0cm
Hmotnost 23 kg

PoZadavky na stojany

Mira Rozmeér
Minimalni hloubka 60,95 cm

Maximalni hloubka 89,7 cm

/N UPOZORNENI

Pokud je stojan kratSi nez délka serveru (76 cm) nebo list (80 cm), server a liSty budou
presahovat délku stojanu. Abyste zamezili rudeni napajeni a vedeni kabeld a zajistili spravné
uzavfeni stojanu, pouzijte stojan s hloubkou alespon 74 cm.

PoZadavky na umisténi

DRAGEN Server umistéte tak, aby umoZfioval spravné vétrani, pfistup k elektrické zasuvce a pfistup
k provadéni servisu.

* Nechte vysku stojanu alespon 2U.
* Ujistéte se, Ze je v dosahu 3 m od serveru jedna standardni zasuvka.

*  PfFistroj umistéte tak, aby mohl personal rychle vytahnout napajeci kabely z elektrické zasuvky.

Pozadavky na elektrické pfipojeni

Specifikace napajeni

Typ Specifikace
Sitové napéti 100-240 V stf. pfi 47/63 Hz
Spickovy prikon 750 W

Dokument ¢. 200025560 v03
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Typ Specifikace
Jmenovity vykon zdroje 2000 W pfi 100 %
napajeni

Pro napéti 100-240 V stf. musi byt vase zafizeni pfipojeno minimalné 15 A uzemnénym vedenim se
spravnym napétim. Je pozadovano elektrické uzemnéni. Pokud napéti kolisa ve vétsim rozsahu nez
10 %, je pozadovan stabilizator napajeni.

Server musi byt pfipojen k vyhrazenému obvodu, ktery nesmi byt sdilen s Zddnym jinym zafizenim.
Zasuvky
VasSe pracovisté musi byt vybaveno nasledujicimi zasuvkami:

* Pro100-110V stf. — dvé uzemnéna, vyhrazena vedeni 10 A se spravnym napétim a elektrickym
uzemnénim.

*  Pro220-240V AC-dvé uzemnéna vedeni 6 A se spravnym napétim a elektrickym uzemnénim.
* Severni Amerika a Japonsko - NEMA 5-15.

* Pokud napéti kolisa ve vétsim rozsahu nez 10 %, jsou pozadovany stabilizatory napajeni.
Ochranné uzemnéni

DRAGEN Server obsahuje pfipojku k ochrannému uzemnéni prostfednictvim sk¥iné.

@ Bezpecné uzemnéni je vedeno vodi¢em napajeciho kabelu ze zasuvky. Pfi
pouzivani tohoto zafizeni musi byt kontakt uzemnéni v napajecim kabelu v dobrém
a funkénim stavu.

Napajeci kabely

Pfistroj je vybaven zasuvkou podle mezinarodniho standardu IEC 60320 C20 a je dodavan s napajecim
kabelem specifickym pro danou oblast. Pokud potfebujete ziskat ekvivalentni zasuvky nebo kabely
odpovidajici mistnim standardlim, obratte se prosim na jiného dodavatele, jakym je napfiklad Interpower
Corporation (www. interpower.com). VSechny napajeci kabely maji délku 2,5 m.

Pfistroj je bez nebezpecného napéti, pouze kdyz je napajeci kabel odpojeny od zdroje stfidavého
napajeni. Server umistéte tak, abyste mobhli rychle vytahnout napdjeci kabel z elektrické zasuvky.

/N UPOZORNENI
Abyste se vyhnuli pfepéti, pfipojte pfistroj ke zdroji napajeni pomoci prodluzovaciho kabelu.

Pojistky

Server neobsahuje pojistky uréené k vyméné uzivatelem.

Poznamky k prostredi

V nasleduijici tabulce jsou uvedeny Udaje o teploté, vihkosti a dalSich podminkach prostfedi pro
bezpecné umisténi pfistroje.
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Prvek Specifikace

Teplota UdrZujte teplotu serverovny v rozmezi 0 °C az 35 °C. Tato teplota
pfedstavuje provozni teplotu DRAGEN Server. Zajistéte, aby se teplota
okolniho prostiedi nelisila o vice nez +2 °C.

Vihkost UdrZujte relativni vinkost v rozmezi 10-85 % bez kondenzace.
Nadmofrska DRAGEN Server provozujte v nadmofské vysce mensinez 2 000 mn. m.
vyska

Kvalita vzduchu Server provozujte v prostfedi datového centra s filtraci vzduchu podle
normy ISO 14644-1 tfidy 8 s 95 % horni mezi spolehlivosti.

Vétrani Otézku pozadavkid na dostateéné odvétravani odpovidajici
prfedpokladanému tepelnému vystupu DRAGEN Server konzultujte se svym
oddélenim hospodarské spravy.

Umisténi Server provozujte pouze ve vnitfnim prostfedi. Server neni vhodny pro
pouziti na mistech, kde se mohou pohybovat déti. Server je uréen pro
pouziti v serverovné.

Tepelny vykon
Zmeéfeny pfikon Produkce tepla
800 W 2800 BTU/h
Hlu€nost
Akusticky vykon Hlu¢nost (dB) Vzdalenost od serveru
Nedinny stav pfi teploté prostfedi 70 Tm
25°C
Maximalni zatizeni pfi teploté 76 Tm

prostfedi 25 °C

Zdroj nepreruSovaného napajeni
Spolec¢nost lllumina doporuduje pouzivat nepferusitelny zdroj napajeni (UPS) dodany uzivatelem.

Spoleénost lllumina nenese odpovédnost za ztraty dat zplsobené vypadkem napaéjeni, bez ohledu na
to, zda je DRAGEN Server pfipojen k UPS. Standardni napdjeni jisténé generatorem ¢asto nebyva
neprerusitelné, takze pfed obnovenim napajeni dojde k jeho kratkému vypadku. Tento vypadek napajeni
prerusi analyzu a pfenos dat.

Nasledujici tabulka uvadi tfi priklady doporu¢enych modell UPS pro DRAGEN Server.
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Specifikace

Maximalni vykon

Vstupni napéti
(jmenovité)

Vstupni
frekvence

Vstupni pfipojeni

Vestavéné
vystupni zasuvky
UPS

Rozméry

Vys$ka stojanu
Hmotnost
Typicka doba
béhu (pfi
primérném
odbéru 500 W)

Severni Amerika,
APC, modelové
¢. SMT3000RM2U

2700W, 2880 VA
120 V stf.

50/60 Hz

NEMA L5-30P

3x NEMA 5-15R
3x NEMA 5-20R
1x NEMA L5-30R

8,5cm x 43,2 cm x
66,7 cm

2U
38,45 kg

58 minut

Dokument ¢. 200025560 v03
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Japonsko, APC, modelové

€. SMT3000RMJ2U

2 400 W, 2 400 VA
100 V stf.

50/60 Hz

NEMA L5-30P

3x NEMA 5-15R
3x NEMA 5-20R
1x NEMA L5-30R

8,7cmx 43,2cm x
66,7 cm

2U
39 kg
40 minut

Mezinarodni, APC,
modelové
¢. SMT3000RMI2U

2700 W, 3000 VA
230V stf.

50/60 Hz

Velka Britanie,
BS1363A

IEC 320 C20
Schuko CEE 7/
EU1-16P

8x IEC 320 C13
3x propojka IEC
1x [IEC 320 C19

8,6 cm x 48 cm x
68,3 cm

2U
44,28 kg
38 minut
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Bezpecnost a soulad s predpisy

Tato ¢ast obsahuje dllezité bezpecnostni informace tykajici se instalace a provozu DRAGEN Server.
Tato ¢ast obsahuje prohlaseni o shodé produktu s predpisy. Pfed provedenim jakychkoli postupli na
serveru si prec¢téte tuto ¢ast.

Zemi plvodu a datum vyroby serveru naleznete na $titku serveru.

Poznamky a znaceni tykajici se bezpecnosti

V této ¢asti jsou popsana potencialni rizika instalace, servisu a provozu DRAGEN Server. Nepouzivejte
DRAGEN Server ani s nim nemanipulujte zplsobem, pfi kterém byste se vystavili témto riziklm.

Obecna bezpecénostni varovani
Zajistéte proskoleni véech zaméstnancl v obsluze DRAGEN Server a jakychkoli otdzkach bezpeénosti.

Pfi praci v mistech oznacenych timto Stitkem dodrzujte vSdechny provozni pokyny.
A Minimalizujete tim rizika pro obsluhu a DRAGEN Server.

Varovani tykajici se elektrické bezpecénosti

Neodstranujte z DRAGEN Server vnéjsi panely. Uvnitf nejsou Zadné soudasti

A opravitelné uzivatelem. Pouzivani DRAGEN Server, kdyzZ jsou sejmuty nékteré
z panell, pfedstavuije riziko Urazu stfidavym nebo stejnosmérnym elektrickym
proudem.

Znaceni souladu s predpisy a regulaéni znaéeni

DRAGEN Server je opatfen nasledujicim znacenim souladu s pfedpisy a regulaénim znacenim.

Tento Stitek potvrzuje, Ze produkt je testovan a certifikovan spolec¢nosti TUV Rheinland,
narodné uznavanou zkusebni laboratofi (NRTL).

Tento Stitek potvrzuje, Ze produkt splfiuje zakladni poZzadavky vSech pfislusnych
smérnic EU.

Tento Stitek potvrzuje, Ze produkt splfiiuje podminky ¢asového obdobi pouziti z hlediska
ochrany Zivotniho prostfedi-10 let.

Odpadni elektricka a elektronicka zafizeni (OEEZ)
ﬁ Tento Stitek oznacuje, Ze pfistroj splfiuje smérnici OEEZ pro odpady.

Navod k recyklaci zafizeni naleznete na strance support.illumina.com/certificates.html.

Dokument ¢. 200025560 v03
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Certifikace produktu a soulad s predpisy

DRAGEN Server vyhovuje nasledujicim smérnicim:

* Smeérnice o elektromagnetické kompatibilité (2014/30/EU)

* Smeérnice o elektrickych zafizenich uréenych pro pouzivani v uréitych mezich napéti (2014/35/EU)
* ROHS 2011/65/EU a 2015/863

* ErP 2009/125/ES

Uplna prohlaseni EU o shodé a osvéd&eni o shodé jsou k dispozici na webu lllumina na adrese
support.illumina.com/certificates.html.

Poznamky k elektromagnetické kompatibilité

Toto zafizeni bylo navrzeno a zkouseno podle normy CISPR 11 tiidy A. V doméacim prostfedi mdze
zpUsobovat radiové ruseni. Pfipadné radiové ruseni mize byt nutné potladit.

Nepouzivejte zafizeni v blizkosti zdrojl silného elektromagnetického zareni, které mohou rusit jeho
spravny provoz.

Pred provozem zafizeni vyhodnotte stav elektromagnetického prostredi.

Dokument ¢. 200025560 v03
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Nastaveni DRAGEN Server

Tato ¢ast obsahuje informace o instalaci DRAGEN Server. Nez za¢nete, ujistéte se, ze mate vSechny
soucasti a vase zafizeni splfiuje pozadavky.

Nasledujici komponenty nejsou soucasti DRAGEN Server a jsou nutné k nastaveni serveru:
* Monitor se vstupem VGA
* Kabel VGA

* Klavesnice se vstupem USB

Montaz serveru

Pro umisténi DRAGEN Server do serverového racku pouZijte nasledujici pokyny.
Pfipojeni montazni konzoly k serveru

1. Vytahujte listu montazni konzoly ze sestavy liSty, dokud nedosahnete na bezpecénostni pojistku.

2. Zatlacte zlutou packu zamku liSty nahoru a poté vyjméte liStu montazni konzoly ze sestavy listy.

Dokument ¢. 200025560 v03
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3. Zarovnejte drazky s T-Cepy na bocich serveru a poté posurite montazni konzolu zpét tak, aby se
zajistila na misté.

4. Postup opakujte pro pfipevnéni montazni konzoly na druhé strané.

Montaz sestavy liSty do racku

1. Stisknutim mechanismu sestavy liSt odemknéte zamek zadni sestavy list.

2. Vyrovnejte sestavu list s pozadovanymi drzaky serverového racku a zatlacenim dopfedu ji zajistéte.
Slysitelné cvaknuti oznacuje, Ze sestava list je na svém misté.

Uvolnéte Zlutou pojistnou zapadku a posurite jezdec dopfedu k zadni ¢asti sestavy listy.

Zarovnejte sestavu liSt s poZzadovanymi prednimi drzaky serverového racku a poté otocenim
zajistovaciho mechanismu dopfedu zajistéte sestavu list na misté.

Dokument ¢. 200025560 v03 10
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5. Opakujte pro druhou listu.

Instalace serveru do racku

Pro pfesun serveru se doporucuji dvé osoby.
1. Postavte se smérem k pfedni ¢asti racku a zarovnejte montazni konzoly na serveru s posuvnymi
liStami uvnitf racku.

Zasunte montazni konzoly do posuvnych li$t az k bezpeénostnim zamkdm.

3. Stisknéte soucasné obé spousté bezpecnostniho zamku a poté posunujte server dopfedu, dokud se

neopfe o rack.
4. Vlozte pozadované kabely.
VloZzte Srouby do obdélnikového okénka na pfedni strané kazdého zamykaciho mechanismu.

Dokument ¢. 200025560 v03
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Serverové porty

Nasledujici obrazek znazorruje umisténi portl na zadni strané serveru pro jednotlivé kabely potiebné
pfi instalaci lllumina DRAGEN Server for NextSeq 550Dx, v&etné portl pro monitor a fidici jednotku
zakladni desky (BMC).

A) (B)(C)(D)(E F)(G

| EREEE

Port VGA (monitor)

1GB ethernetovy port s ndzvem rozhrani enp5s0 (BMC)
1GB ethernetovy port s nazvem rozhrani enp4s0

10GB ethernetovy port s nazvem rozhrani enp26s0f1
10GB ethernetovy port s nazvem rozhrani enp26s0f0
10GB SFP+ port s ndazvem rozhrani ens3f0

10GB SFP+ port s nazvem rozhrani ens3f1

Pfivody napajeni

Port neni k dispozici

Port neni k dispozici

c~-—TOmMmDUO®m>

VloZeni kabell
1. Pomoci kabelu VGA pfipojte monitor VGA k portu VGA serveru.
2. P¥ipojte klavesnici USB k jakémukoli volnému portu USB.

3. Pripojte sitovy kabel RJ45 k sitovému portu D nebo E.

Instalace licence lllumina DRAGEN Server for NextSeq
550Dx

DRAGEN Server mlzete aktivovat instalaci licenéniho kli¢e USB nasledujicim zplsobem. NeZ budete
pokracovat, musite server aktivovat.

1. PFipojte napajeni ke konektoru napajeni se stfidavym proudem a poté do zasuvky ve zdi.
2. V dodaci krabici vyhledejte licen¢ni kli¢ USB.

3. Zapoijte licenéni kli¢ USB do libovolného portu USB na zadni strané serveru.

Dokument ¢. 200025560 v03 13
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4. PFipojte napajeci kabel ke konektoru napajeni a poté do zdsuvky ve zdi.

5. DRAGEN Server se zapne automaticky.

Vypnuti serveru

DRAGEN Server mlzete vypnout piimo z ptikazového radku.
1. PFihlaste se jako kofenovy uZivatel.
2. Chcete-li zahajit vypinani systému, zadejte nasleduijici pfikaz:

poweroff

Pockejte nékolik minut, dokud se server Uplné nevypne.
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Konfigurace nastaveni

Pro DRAGEN Server Ize nakonfigurovat nasledujici nastaveni:
* Zabezpeceni
* Pracevsiti

* Ridici jednotka zakladni desky

Bezpecnost a zabezpeceni

Pokyny k bezpe&né konfiguraci, provozu a udrzbé serveru lllumina DRAGEN Server for NextSeq 550Dx
naleznete v dokumentu Pokyny pro zabezpedeni produkti spoleénosti lllumina (dokument &.
200055746) a ve veskeré prislusné dokumentaci k zabezpedeni specifické pro DRAGEN Server, ktera je
dostupna na Portalu pro zabezpeceni produktd lllumina. Tyto zdroje obsahuji informace o bezpe¢ném
chovani uzivatel(, fyzickém a sitovém zabezpeceni, zabezpedenych sitovych protokolech, instalaci
oprav operacéniho systému a dalsi pokyny k zabezpeceni konkrétniho produktu.

Antivirovy software

lllumina nedoporuduje pouzivani jakychkoli antivirovych programi na DRAGEN Server. Antivirové
programy ¢asto ovliviiuji vykon systémi pro vysoce vykonné vypocty (HPC).

Ochrana proti preteceni zasobniku

Moderni procesory zakazuji provadéni kodd v datovych ¢astech programu, ¢imz Fesi Utoky zaloZzené
na preteceni zasobniku. Implicitné je tato funkce povolena.

Sitové pozadavky

Pfed spusténim testl se ujistéte, Ze vase sit obsahuje pozadované komponenty a spliiuje doporuéeni
pro pfipojeni k siti.

Nastaveni DRAGEN Server vyzaduje nasledujici sitové komponenty:

* Adresa vychozi brany

* |P adresa serveru DNS

* |P adresa pro pfenos dat

* [P adresajednotky BMC

* Maska podsité pro IP adresy

Nasledujici operace vyZzaduiji externi pfipojeni k internetu pomoci TCP na portech 80 a 443:

* Aktualizace softwaru
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*  Pfistup k licenénimu serveru

Sitova pripojeni

Pfi instalaci a konfiguraci sitového pfipojeni se fid'te nasledujicimi doporucenimi:
* Doporucena Sitka pasma pro pfipojeni je 10 Gb/s.

* Prepinace a dalsi sitova zafizeni musi mit minimaini rychlost 10 Gb/s.

— Vypoditejte celkovou kapacitu pracovniho zatizeni na kazdém sitovém piepinaci. Kapacitu mdze
ovlivnit pocet pfipojenych pfistroji a pomocného vybaveni, jako jsou naptiklad tiskarny.

*  Pro pfipojeni 10 Gb/s jsou podporovéna pfipojeni SFP+ a RJ45. Pfi pouziti portd SFP+ jsou nutné
twinaxové kabely nebo vysilaci a pfijimaci moduly SFP+. Mezi ovéfené vysilaci a pfijimaci moduly
patfi Intel a Finisar.

* Pozadejte svého pracovnika IT, aby pfezkoumal ¢innosti Udrzby sité z hlediska pfipadnych rizik
kompatibility se systémem.

Konfigurace sité

Sit konfiguruje kvalifikovany servisni zastupce lllumina. Pokud po instalaci serveru potfebujete provést
zmény, kontaktujte technickou podporu lllumina.

Sitové porty

Odchozi pfipojeni lus.edicogenome.com port 80
license.dragen.illumina.com port 443

Nastaveni ¢asu serveru (volitelné)

Synchronizace €asu serveru se serverem NTP

1. PFihlaste se jako kofenovy uZivatel.

2. Zkontrolujte, zda je spustén pfikaz chrony daemon. Zadejte:

systemctl status chronyd

3. Pokud je vysledek predchoziho pfikazu inactive nebo dead, povolte chrony daemon. Zadejte:

systemctl enable chronyd

4. Pro spusténi pfikazu daemon zadejte:

systemctl start chronyd

5. Upravte soubor /etc/chrony.conf pomoci vi. Zadejte:

vi /etc/chrony.conf
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6. Nahradte vychozi nastaveni serveru NTP nastavenim mistniho serveru NTP.
Pdvodni vychozi nastaveni:

server 0O.centos.pool.ntp.org iburst
server l.centos.pool.ntp.org iburst
server 2.centos.pool.ntp.org iburst

server 3.centos.pool.ntp.org iburst

Nastaveni pro pouziti mistnino serveru nebo serverl NTP:

server 192.168.1.1 iburst
server 192.168.1.2 iburst

7. Chcete-li soubor ulozit, zadejte:
wq!
8. Chcete-lirestartovat chrony daemon, zadejte:

systemctl restart chronyd

9. Zkontrolujte stav mistniho ¢asového serveru nasledujicim zplsobem.

timedatectl

10. Chcete-li ovéfit, Ze se DRAGEN Server mizZe synchronizovat s mistnim serverem NTP, pouZijte
jeden z nasledujicich pfikaz(:
* chronyc tracking (ru¢né)
* ntpdate (automaticky)

Nasleduje priklad pfikazu:

ntpdate -g 192.168.1.1

Konfigurace BMC

MUzZete se pripojit k jednotce BMC a umoznit tak technické podpote spole¢nosti lllumina vzdalené
monitorovani a ovladani. Informace o tom, ktery port pouzit, naleznete v ¢asti Serverové porty na
strané 13.

/N UPOZORNENI
Nekonfigurujte jednotku BMC dFive, nez servisni pracovnik nakonfiguruje a inicializuje
software lllumina Run Manager.
1. PFihlaste se jako kofenovy uZivatel pomoci kofenového hesla uvedeného v uvitacim e-mailu
DRAGEN Server. Pokud jste neobdrzeli pfihlaSovaci Udaje, kontaktujte zakaznicky servis lllumina.

2. Pokud se pfihlasujete poprvé, obnovte heslo.
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Hesla musi obsahovat alespori 10 alfanumerickych znakl a dva zvlastni znaky.
3. Chcete-li pouzit statickou IP adresu, postupujte nasledovné.

a. Zadejte nasleduijici pfikaz:

ipmitool lan set 1 ipsrc static

b. Chcete-li nastavit IP adresu, zadejte nasleduijici pfikaz:

ipmitool lan set 1 ipaddr <IP address>

c. Chcete-li nastavit masku sité, zadejte nasleduijici pfikaz:

ipmitool lan set 1 netmask <netmask ID>

d. Chcete-li nastavit vychozi branu, zadejte nasleduijici pfikaz:

ipmitool lan set 1 defgw ipaddr <gateway ID>

4. Zadejte IP adresu do webového prohlize¢e. MiZete se prihlasit jako spravce pomoci hesla
vytisténého na zadni strané DRAGEN Server.

Vzdaleny pristup k serveru

Chcete-li k DRAGEN Server ziskat vzdaleny pfistup, musite nastavit zénu brany firewall na vefejnou
a povolit pfihlaseni kofenového uzivatele prostfednictvim pfipojeni SSH (Secure Shell).

/N UPOZORNENI

Konfigurace vzdaleného pfistupu umoznuje pfistup k serveru libovolnému zafizeni v siti
a vystavuje server bezpecnostnim rizik(m.

Nastaveni zony brany firewall
Implicitné je brana firewall povolena a blokuje vSechna pfichozi pfipojeni. Chcete-li povolit vzdalené
pfipojeni SSH, spustte nasledujici skript:

/usr/local/bin/mfg enable network.sh

Tento skript provadi nasledujici kroky:

* Nastavi zénu brany firewall na vefejnou.

* Nastavi sitova rozhrani tak, aby se automaticky spoustéla pfi zapnuti serveru.
* Umoziuje uzivatellm pfihlasit se pfes SSH.

* Znovu nacte konfiguraci SSHD.

* Restartuje sluzbu spravce sité.
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Povoleni kofenového prihlaseni pomoci SSH

/N VAROVANI

Povoleni pfihlaseni kofenového uzivatele prostfednictvim SSH predstavuje pro zafizeni
vyznamné kybernetické bezpec€nostni riziko. Jakmile pfihlaseni kofenového uzivatele
prostfednictvim SSH nebude potfeba, zakazte je.

Pro vzdaleny pfistup k lllumina DRAGEN Server for NextSeq 550Dx musite povolit kofenové pfihlaSovani

pomoci pfipojeni SSH. Implicitné jsou pokusy o kofenové pfihlaseni z pfipojeni SSH blokovany.
1.

2
3.
4

Pfihlaste se jako kofenovy uZivatel.

Oteviete nano /etc/ssh/sshd_config.

Nastavte PermitRootLogin na yes.

Restartujte sshd nésledujicim zplsobem.

systemctl restart sshd
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Zdroje a literatura

Stranky podpory pro lllumina DRAGEN Server for NextSeq 550Dx na webu podpory lllumina poskytuji
dalsi zdroje. Mezi tyto zdroje patfi $koleni, kompatibilni produkty a dalsi faktory. Stranky podpory
pravidelné kontrolujte, naleznete na nich vZzdy nejnovéjsi verze.

Historie revizi

Dokument Datum Popis zmény
Dokument &. Rijen 2026 | Aktualizace:
200025560 v03 o Pokyny k bezpecnosti a zabezpeceni odkazujici na Portal

zabezpeceni produktt lllumina
o Porty serveru, které oznaduji porty, které nelze pouzit
Pfridano:
o Pokyny k montazi serverové skiiné
o Pokyny k instalaci licenéniho klice USB serveru DRAGEN
Odebrano:
o Oznaceni konfigurace BMC a vzdaleného pfistupu
k serveru jako volitelnych v pfislusnych pokynech
« Informace o chovani uzivatell z pokynd k bezpeénosti
a zabezpeceni

Dokument €. Kvéten Dokument byl pfejmenovan.
200025560 v02 2025 Byly odstranény pokyny k instalaci.
Dokument €. Prosinec Aktualizace:

200025560 vO01 2024 o Poznamky tykajici se systému CentOS

o Doporuceni tykajici se bezpecnosti a zabezpedeni

o Nastaveni ¢asu serveru jako volitelnd moznost

» Konfigurace BMC jako volitelnd moznost

o Vzdaleny pfistup k serveru jako volitelna moznost

» Povoleni kofenového pfihlaseni pomoci SSH

Pfidano:

» DalSi odchozi port do ¢asti Omezené porty a ovéfovani
o Nastaveni ndzvu hostitele systému

» Nastaveni ¢asu serveru na mistni asové pasmo

Dokument €. Leden Prvni vydani
200025560 v00 2023
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