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Pregled

Ovaj resurs pruza upute za koriStenje uredaja lllumina® DRAGEN Server™, uklju€ujuéi pripremu lokacije
za isporuku i instalaciju.

Upotrijebite sljedece specifikacije i smjernice za pripremu objekta:
* Preduvijeti u pogledu prostora

*  Preduvijeti elektriCne mreze

* Napomene o zastiti okolisa

* Racunalni preduvijeti

* Mrezne postavke

* Potrebne komponente
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Priprema lokacije

U ovom vodi¢u navode se specifikacije i smjernice za pripremu lokacije za instalaciju i rad uredaja
DRAGEN Server.

* Preduvijeti za prostor u laboratoriju
*  Preduvijeti elektriCne mreze

* Napomene o zastiti okolisa

Isporuka i postavljanje

DRAGEN Server raspakirava i instalira ovlasteni pruzatelj usluge lllumina. Prostor mora biti spreman prije
isporuke.

Dimenzije kutije

Pomodu sljedecih dimenzija odredite planove za prijevoz, postavljanje i skladiStenje.

Mjera Dimenzije
Visina 29,5cm (11,6 in)
Sirina 62 cm (24,4 in)
Dubina 96 cm (37,8in)
Masa 34,8kg (77 Ib)

Komponente otpremne kutije

DRAGEN Server i komponente isporucuju se u jednoj kutiji. Uklju¢ene su sljedeée komponente:
*  Strujni kabel, karakteristi¢an za drzavu

* USBKkljuc s licencom DRAGEN Server

* Vodilice za montazu stalka — duljine 80 cm (31,5 in)

* Vijci za montazu stalka

* Dva SFP+ primopredajnika
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Preduvjeti koji se ticu instalacija

Instalacije laboratorija postavite prema specifikacijama i preduvjetima navedenim u ovom odjeljku.

Dimenzije opreme

Mjera Dimenzije

Visina 8,8cm (3,46 in)
Sirina 43,8 cm (17,24 in)
Dubina 76,0 cm (29,924 in)
Masa 23 kg (50,7 Ib)

Preduvjeti za stalak

Mjera Dimenzije
Minimalna dubina 60,95 cm (25in)
Maksimalna dubina 89,7 cm (35,4 in)

/N OPREZ

Ako je stalak kracdi od posluzitelja (76 cm [29,9 in]) ili vodilica (80 cm [31,5 in]), posluZitelj i
vodilice izlazit ¢e izvan duljine stalka. Kako biste izbjegli smetnje s napajanjem i kabelom te
kako biste bili sigurni da se stalak pravilno zatvara, koristite stalak najmanje dubine 73 cm
(29in).

Preduvjeti postavljanja

DRAGEN Server postavite tako da se omogudi pravilno prozracivanje, pristup jednoj uti¢nici i pristup u
slu€aju servisiranja.

* Ostavite visinu stalka od najmanje 2U.
*  Provjerite postoiji li jedna standardna uti¢nica unutar 3 m (10 stopa) od posluzitelja.

* Postavite instrument kako bi osoblje moglo brzo iskljuciti kabele za napajanje iz uti¢nica.

Elektricni preduvjeti

Specifikacije napajanja

Vrsta Specifikacija
Napon iz elektricne mreze 100-240 VAC pri47/63 Hz
Vr8na potroSnja energije 750 W
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Vrsta Specifikacija
Razred napajanja 2000 W pri 100 %

Za izmjeni¢ni napon od 100 - 240 V, vasa ustanova mora biti ozi¢ena uzemljenom linijom od najmanje
15 ampera s odgovarajué¢im naponom. Potrebno je elektri¢no uzemljenje. Ako napon varira vise od 10 %,
potreban je regulator naponskog voda.

PosluZzitelj mora biti spojen na namjenski krug koji se ne smije dijeliti ni s jednom drugom opremom.
Spremnici
Vase instalacije moraju obuhvadati sljedece prikljucke:

* Za100-110V izmjeni¢nog napona — potrebni su uzemljeni namjenski vodoviod 10 A’ s
odgovaraju¢im naponom i elektri¢nim uzemljenjem.

* Za220-240Vizmjeni¢nog napona - potrebni su uzemljeni vodovi od 6 A s odgovarajuéim
naponom i elektri¢nim uzemljenjem.

* Sjeverna Amerika i Japan - NEMA 5-15.
* Ako napon varira viSe od 10 %, obavezni su regulatori napajanja.
Uzemljenje

DRAGEN Server je uzemljen putem kuéista. Uzemljenje u strujnom kabelu
uskladeno je s uzemljenjem instrumenta. Uzemljenje u strujnom kabelu mora
prilikom koriStenja uredaja ispravno funkcionirati.

Strujni kabeli

Instrument se isporucuje s medunarodnom uti¢nicom IEC 60320 C20 te sa strujnim kabelom
karakteristi¢nim za regiju. Da biste nabavili ekvivalentne prikljucke ili strujne kabele sukladne s lokalnim
standardima, posavjetujte se s dobavljatem trece strane kao $to je Interpower Corporation
(www.interpower.com). Svi strujni kabeli dugi su 2,5 m (8 stopa).

Opasni se naponi iz instrumenta uklanjaju tek kada je iz izvora izmjeni€nog napajanja isklju¢en kabel za
napajanje. Postavite posluzitelj tako da mozete brzo iskljuciti kabel za napajanje iz uticnice.

/AN OPREZ

Kako biste izbjegli strujne udare, instrument spojite na izvor napajanja pomodu produznog
kabela.

Osiguradi

PosluZitelj ne sadrzi osiguracCe koje bi korisnik mogao sam mijenjati.

Napomene o zastiti okoliSa

U tablici u nastavku navedeni su temperatura, vlaznost i ostali uvjeti za sigurno postavljanje
instrumenta.
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Element Specifikacija

Temperatura Odrzavajte sobnu temperaturu posluzitelja na temperaturi od 0 °C do 35 °C.
To je radna temperatura za DRAGEN Server. Ne dopustite da sobna
temperatura mijenja vrijednost za vise od +2 °C.

Vlaznost Nekondenzirajudu relativnu vlaznost odrZavajte izmedu 10 % i 85 %.
Nadmorska Locirajte DRAGEN Server na nadmorskoj visini ispod 2000 m (6500 stopa).
visina

Kvaliteta zraka Upravljajte posluziteljem u okruzenju podatkovnog centra s filtracijom zraka

prema normi ISO 14644-1 klase 8 s gornjom granicom pouzdanosti od 95 %.

Ventilacija Obratite se svom odjelu za odrzavanje za informacije o preduvjetima
ventilacije koji su dovoljni za razinu zagrijavanja koja se o¢ekuje od DRAGEN
Server.

Lokacija Upravljajte posluziteljem samo u zatvorenom prostoru. PosluZitelj nije

prikladan za upotrebu na mjestima gdje ima djece. Posluzitelj je namijenjen
za upotrebu u posluziteljskoj prostoriji.

Izlazna toplina

Izmjerena snaga Toplinska izlazna energija
800 W 2800 BTU/hr
Izlazna buka
Akusti¢na svojstva Izlazna buka (dB) Udaljenost od posluzitelja
U mirovanju pri ambijentalnoj 70 1m (3,3 stopa)

temperaturi od 25 °C

Maksimalno opterecenje pri 76 Tm (3,3 stopa)
ambijentalnoj temperaturi od 25 °C

Izvor neprekidnog napajanja
lllumina preporucuje koristenje izvora neprekidnog napajanja (UPS-a) koje pribavlja korisnik.

[llumina nije odgovorna za gubitak podataka uslijed prekida napajanja bez obzira na to je li DRAGEN
Server povezan s UPS-om. Standardno napajanje generatorom ¢esto nije neprekidno, pa dolazi do
kratkog prekida napajanja nakon kojeg se uredaj nastavlja napajati. Prekid u napajanju ometa analizu i
prijenos podataka.

U tablici u nastavku prikazana su tri primjera preporu¢enih UPS modela za DRAGEN Server.
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Specifikacija

Maksimalni izlazni
kapacitet

Ulazni napon
(nominalni)

Ulazna frekvencija

Ulazni priklju¢ak

Ugradene UPS
izlazne uti¢nice

Dimenzije

Visina stalka

Masa

APC model br.
SMT3000RM2U za
Sjevernu Ameriku

2700 W 2880 VA

120 VAC

50/60 Hz
NEMA L5-30P

3xNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8,5cmx43,2cmx
66,7 cm (3,35in x
17,01in x 26,26 in)

2U
38,45 kg (84,77 Ib)

Uobicajeno vrieme 58 minuta

rada (pri prosje¢noj
potrosnji od 500 W)

Broj dokumenta 200025560 v03
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APC model br.
SMT3000RMJ2U za Japan

2400 W 2400 VA

100 VAC

50/60 Hz
NEMA L5-30P

3xNEMA 5-15R
3XxNEMA 5-20R
TXNEMA L5-30R

8,7cmx43,2cmx66,7cm

2U

39 kg

40 minuta

Medunarodni
APC model br.
SMT3000RMI2U

2700 W 3000 VA

230 VAC

50/60 Hz

Britanski
BS1363A

IEC 320 C20
Schuko CEE 7/
EU1-16P

8xIEC 320 C13
Kratkospojnici
3xIEC

1XIEC 320 C19

8,6 cmx 48 cm X
68,3 cm

2U
44,28 kg

38 minuta
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Sigurnost i sukladnost

U ovom se odjeljku navode vazne sigurnosne informacije koje se ti€u instalacije, servisiranja i rada
DRAGEN Server. Ovaj odjeljak uklju€uje izjave o sukladnosti proizvoda i zakonske odredbe. Procitajte
ovaj odjeljak prije izvodenja bilo kakvih postupaka na posluzitelju.

Drzava podrijetla i datum proizvode posluzitelja otisnuti su na naljepnici na posluzitelju.

Sigurnosne napomene i oznhake

U ovom se odjeljku govori o moguéim opasnostima povezanim s instalacijom i servisiranjem te
rukovanjem uredajem DRAGEN Server. Ne rukujte uredajem DRAGEN Server niti radite s njim na nacin
koji bi vas izlozio bilo kojoj od ovih opasnosti.

Opéenita sigurnosna upozorenja

Pobrinite se da svo osoblje prode izobrazbu za pravilno rukovanje uredajem DRAGEN Server i bude
upoznato s mogucim sigurnosnim problemima.

Prilikom rada u podruc¢jima ozna¢enim tom oznakom slijedite sve upute za
A rukovanje i tako mogucénost opasnosti za osoblje i DRAGEN Server svedite na
najmanju mogucu mjeru.

Upozorenja o elektri€noj sigurnosti

komponentu korisnik ne moze sam servisirati. Rukovanje uredajem DRAGEN Server
s uklonjenom bilo kojom plo¢om predstavlja opasnost od izlaganja naponu
elektricne mreze ili naponu istosmjerne struje.

2 Ne uklanjajte vanjske ploCe s uredaja DRAGEN Server. Nijednu unutrasnju

Uskladenost i regulatorne oznake

DRAGEN Server je oznacen sljedeéim oznakama sukladnosti i regulatornim oznakama.

[ \  Ova oznaka osigurava da je proizvod testirala i certificirala tvrtka TUV Rheinland, koja je
“ts’* Nacionalno priznati ispitno laboratorij (NRTL).

C Ova oznaka jamci kako proizvod zadovoljava osnovne zahtjeve svih relevantnih
direktiva EU-a.

Ova oznaka jamci kako je proizvod u skladu s razdobljem uporabe radi zastite okoliSa -
10 godina.

Otpadna elektri¢na i elektroni¢ka oprema (WEEE)
E Ta oznaka upuduje na to da je instrument u skladu s WEEE-ovom direktivom za otpad.

Posjetite internetske stranice support.illumina.com/certificates.html i potrazite smjernice
za recikliranje svoje opreme.

Broj dokumenta 200025560 v03
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Certifikati i sukladnost proizvoda

DRAGEN Server je uskladen sa sljedeéim direktivama:

* Direktivom o elektromagnetskoj kompatibilnosti 2014/30/EU
* Direktivom o niskonaponskim uredajima 2014/35/EU

* ROHS 2011/65/EUi2015/863

* ErP 2009/125/EC

Cijeli tekst EU izjava o sukladnosti i potvrda o uskladenosti dostupan je na lllumina internetskoj adresi
support.illumina.com/certificates.html.

Napomene o elektromagnetskoj kompatibilnosti

Oprema je izradena i testirana prema normi CISPR 11 razreda A. U kuénom okruzenju moze izazvati
radijske smetnje. Ako dode do radijskih smetnji, mozda ¢ete ih morati ublaZiti.

Ne upotrebljavajte uredaj u neposrednoj blizini izvora jakog elektromagnetskog zracenja jer oni mogu
ometati pravilan rad.

Procijenite elektromagnetsko okruzenje prije poCetka rada s uredajem.

Broj dokumenta 200025560 v03
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Postavite DRAGEN Server

Ovaj odjeljak sadrzi informacije o instaliranju uredaja DRAGEN Server. Prije poCetka provjerite imate li
sve komponente i ispunjava li vas objekt ove zahtjeve.

Sljedece komponente nisu prilozene s uredajem DRAGEN Server i potrebne su za postavljanje
posluzitelja:

* Monitor s VGA ulazom
*  VGAKkabel

* Tipkovnica s USB ulazom

Postavljanje posluzitelja

Upotrijebite sljedede upute za postavljanje uredaja DRAGEN Server na stalak posluzitelja.
Pricvrstite nosac za ugradnju na posluzitelj

1. lzvucite vodilice nosaca iz sklopa vodilica dok se sigurno ne zakljucaju.

2. Pritisnite Zutu polugu za zaklju¢avanje vodilice prema gore, a zatim skinite vodilicu nosaca za
ugradnju sa sklopa vodilice.

Broj dokumenta 200025560 v03
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3. Poravnajte utore s T vijcima na bo¢nim stranama posluZzitelja, a zatim gurnite nosac za ugradnju
unatrag da bi sjeo na svoje mjesto.

4. Ponovite postupak za pri¢vrscivanje nosaca za ugradnju na drugu stranu.

Montirajte sklopove vodilica na stalak
1. Pritisnite mehanizam sklopa vodilica prema dolje kako biste otklju¢ali blokadu sklopa straznje
vodilice.

2. Poravnajte sklop vodilice u zeljene nosace stalka posluZzitelja, a zatim gurnite prema naprijed kako bi
sjeo na svoje mjesto.
Zvuk klik” oznaCava da je sklop vodilica na svom mjestu.

3. Otpustite zutu polugu blokade i gurnite kliza€ prema naprijed do straznjeg dijela sklopa vodilice.

Broj dokumenta 200025560 v03 10
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Poravnajte sklop vodilice sa Zeljenim nosacima prednjeg stalka posluzitelja, a zatim okrenite
mehanizam za blokiranje prema naprijed kako bi se sklop vodilice zaklju¢ao na svojm mjesto.

Ponovite postupak za drugu vodilicu.

Instalirajte posluzitelj u stalak

Preporucuju se da premjeStanje posluzitelja obavljaju dvije osobe.

1.

Okrenite se prema prednjem dijelu stalka, poravnajte nosace za ugradnju na posluzitelj s kliznim
vodilicama unutar stalka.

Gurnite nosace za ugradnju u klizne vodilice dok ne dosegnu do sigurnosnih blokada.

Istovremeno pritisnite oba okidaCa blokade prema dolje, a zatim gurnite posluzitelj prema naprijed
dok se ne nasloni na stalak za posluzitel].

Umetnite potrebne kabele.

Umetnite vijke u pravokutni otvor s prednje strane svakog mehanizma za blokiranje.

Broj dokumenta 200025560 v03
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Prikljucci posluzitelja

Sljedeca slika oznacava lokaciju priklju¢aka na straznjoj strani posluzitelja za svaki potrebni kabel
prilikom instaliranja uredaja lllumina DRAGEN Server za NextSeq 550Dx, ukljuéujudi prikljucke za
monitor i upravljacki sklop baze (BMC).

A) (B)(C)(D)(E F)(G

A S PR B e

VGA priklju¢ak (monitor)

Ethernet priklju¢ak od 1 GB s nazivom sucelja enp5s0 (BMC)
Ethernet priklju¢ak od 1 GB s nazivom sucelja enp4s0
Ethernet priklju¢ak od 10 GB s nazivom sucelja enp26s0f1
Ethernet priklju¢ak od 10 GB s nazivom sucelja enp26s0f0
SFP+ priklju¢ak od 10 GB s nazivom sucelja ens3f0

SFP+ priklju¢ak od 10 GB s nazivom sucelja ens3f1

Ulazi za napajanje

Priklju¢ak nije dostupan za upotrebu

PrikljuCak nije dostupan za upotrebu

c~-—TOmMmDUO®m>

Umetnite kabele

1. Pomodu VGA kabela spojite VGA monitor na VGA priklju¢ak posluzitelja.
2. Spojite USB tipkovnicu na bilo koji otvoreni USB prikljucak.

3. Spojite mrezni kabel RJ45 na mrezni priklju¢ak D ili E.

Instaliranje lllumina DRAGEN Server za NextSeq 550Dx
licencije

DRAGEN Server mozete aktivirati instaliranjem USB kljuc¢a s licencom na sljedeci nacin. Prije nastavka
morate aktivirati posluzitel].

1. Spojite napajanje na ulaz za izmjeni¢nu struju, a zatim u zidnu uti¢nicu.

2. Pronadite USB klju€ s licencom u kutiji za isporuku.

3. Ukopcajte USB kljuc s licencom u bilo koji USB priklju¢ak na straznjoj strani posluzitelja.
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4. Spojite kabel za napajanje na ulaz za napajanje, a zatim u zidnu uti¢nicu.

5. DRAGEN Server se automatski ukljucuje.

Isklju€ivanje posluzitelja

DRAGEN Server mozete izravno iskljuciti iz naredbenog redka.
1. Prijavite se kao root (glavni administrator).

2. Da biste pokrenuli iskljuivanje sustava, unesite sljedec¢u naredbu:

poweroff

Pri¢ekajte nekoliko minuta dok se posluzitelj potpuno ne iskljuci.

Broj dokumenta 200025560 v03
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Konfiguracija postavki

Mozete konfigurirati sljedeée postavke za DRAGEN Server:
* Sigurnost
* Umrezavanje

* Upravljacki sklop baze

Sigurnost i zastita

Za smjernice o sigurnoj konfiguraciji, radu i odrzavanju lllumina DRAGEN Server za NextSeq 550Dx,
pogledaijte lllumina Smjernice za sigurnost proizvoda (broj dokumenta 200055146) i svu primjenjivu
DRAGEN Server posebnu sigurnosnu dokumentaciju dostupnu na lllumina Portalu za sigurnost
proizvoda. Ti resursi uklju€uju informacije o sigurnom ponasanju korisnika, fizi€koj i mreznoj sigurnosti,
sigurnim mreznim protokolima, zakrpama operacijskog sustava i drugim sigurnosnim smjernicama
specifi¢nim za proizvod.

Antivirusni softver

lllumina ne preporucuje pokretanje antivirusnih programa na uredaju DRAGEN Server. Antivirusni
programi ¢esto utjecu na performanse racunalnih sustava visokih performansi (HPC).

Zastita od preljeva stoga

Moderni procesori onemogucuju izvrSavanja koda u dijelovima programa s podacima kako bi se rijesili
napadi preljeva stogova. Ova je znac¢ajka omoguéena prema zadanim postavkama.

Mrezne postavke

Prije provodenja testova provijerite sadrzi li vasa mreza potrebne komponente i zadovoljava li preporuke
u pogledu mrezne veze.

Za postavljanje uredaja DRAGEN Server obavezne su sljede¢e mrezne komponente:

* Adresa zadanog pristupnika

* |P adresa DNS posluzitelja

* [P adresa za prijenos podataka

* |Padresaza BMC

* Maska podmreze za IP adrese

Sljedece radnje zahtijevaju vanjsku internetska veza pomoc¢u TCP-a na priklju¢cima 80 i 443:

* Azuriranje softvera

Broj dokumenta 200025560 v03 15
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* Pristup posluzitelju za licence

Mrezne veze

Upotrijebite sljedede preporuke da biste instalirali i konfigurirali mreznu vezu:

* Preporucena propusnost za vezu je 10 Gb u sekundi.

* Preklopnici i druga mrezna oprema moraju imati minimalnu propustnost od 10 Gb u sekundi.

— lzra¢unajte ukupan kapacitet radnog optereéenja svakog mreznog preklopnika. Broj povezanih
instrumenata i dodatne opreme, kao §to su pisacCi, moze utjecati na kapacitet.

* Zaveze od 10 Gb, podrzani su priklju¢ci SFP+ i RJ45. Ako koristite SFP+ prikljuCke, potrebni su
twinax kabeli ili primopredajnici SFP+. Validirani primopredajnici su Intel i Finisar.

* Zamolite informati¢ara u svojoj tvrtki da razmotri kriju li neke aktivnosti odrzavanja mreze moguce
probleme s kompatibilnosti sa sustavom.

Konfiguracija mreze

Ovlasteni servisni predstavnik tvrtke lllumina konfigurira mrezu. Ako su nakon instalacije posluzitelja
potrebne promjene, obratite se tehni¢koj podrsci tvrtke lllumina.

Mrezni prikljucci

Izlazne veze Priklju¢ak 80 lus.edicogenome.com
license.dragen.illumina.com, prikljuc¢ak 443

Postavljanje vremena posluzitelja (opcionalno)

Sinkronizacija vremena posluzitelja s NTP posluziteljem

1. Prijavite se kao root (glavni administrator).

2. Provjerite je li pokrenut chrony daemon. Unesite:

systemctl status chronyd

3. Akorezultat iz prethodne naredbe pokazuje da je neaktivan ili mrtav, omogucite chrony daemon.
Unesite:

systemctl enable chronyd

4. Zapokretanje daemona, unesite:

systemctl start chronyd

5. Edit /etc/chrony.conf using vi. Unesite:

vi /etc/chrony.conf

Broj dokumenta 200025560 v03
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6. Zamijenite zadane postavke NTP posluzitelja na lokalni NTP posluzitelj.
Originalne zadane postavke:

server 0O.centos.pool.ntp.org iburst
server l.centos.pool.ntp.org iburst
server 2.centos.pool.ntp.org iburst

server 3.centos.pool.ntp.org iburst

Postavke za koriStenje lokalnog (lokalnih) NTP posluzitelja:

server 192.168.1.1 iburst
server 192.168.1.2 iburst

7. Zaspremanje datoteke unesite:
wq!
8. Zaponovno pokretanje chrony daemona, unesite:

systemctl restart chronyd

9. Provjerite ispravnost lokalnog posluzitelja za vrijeme na sljedeci nacin.

timedatectl

10. Da biste bili sigurni da se DRAGEN Server moze sinkronizirati s lokalnim NTP posluziteljem,
upotrijebite jednu od sljededih naredbi:

* chronyc tracking (ru¢no)
* ntpdate (automatski)

U nastavku je primjer naredbe:

ntpdate -g 192.168.1.1

Konfiguracija BMC-a

Mozete se povezati s BMC-om kako biste omogudili daljinski nadzor i upravljanje za lllumina tehni¢ku
podrsku. Pogledajte odjeljak Prikljucci posluzitelja na stranici 13 za kori$tenje odgovarajuceg prikljucka.

/AN OPREZ

Nemojte konfigurirati BMC prije nego §to vase terensko osoblje konfigurira i pokrene softver
[llumina Run Manager.

1. Prijavite se kao root korisnik pomocu root lozinke navedene u DRAGEN Server poruci e-poste
dobrodoslice. Ako niste dobili vjerodajnice za prijavu, obratite se Illumina sluzbi za korisnike.

2. Ako se prijavljujete po prvi puta, ponovno postavite lozinku.
Lozinke moraju sadrzavati najmanje 10 alfanumeri¢kih znakova i dva posebna znaka.
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3. Zakoristenje stati¢ke IP adrese ucinite sljedece.

a. Unesite sljedeéu naredbu:

ipmitool lan set 1 ipsrc static

b. Da biste postavili IP adresu, unesite sljedecu naredbu:

ipmitool lan set 1 ipaddr <IP address>

c. Da biste postavili masku mreze, unesite sljededéu naredbu:

ipmitool lan set 1 netmask <netmask ID>

d. Da biste postavili zadani pristupnik, unesite sljedec¢u naredbu:

ipmitool lan set 1 defgw ipaddr <gateway ID>

4. Unesite IP adresu u web preglednik. Mozete se prijaviti kao administrator pomocu lozinke otisnute
na straznjoj strani sustava DRAGEN Server.

Daljinski pristup posluzitelju

Da biste pristupili DRAGEN Server s udaljene lokacije, morate podesiti zonu vatrozida na javnu i
omogucditi root prijavu sa Secure Shell (SSH) veza.

/N OPREZ

Konfiguriranje daljinskog pristupa omogucduje bilo kojem uredaju na mrezi pristup vasem
posluzitelju i izlaze posluzitelj sigurnosnim rizicima.

Postavljanje zone vatrozida

Prema zadanim postavkama, vatrozid je omogucen i blokira sve dolazne veze. Da biste omogudili
daljinske SSH veze, pokrenite skriptu u nastavku:

/usr/local/bin/mfg enable network.sh

Ova skripta izvrSava sljedece korake:

* Postavlja zonu vatrozida na javnu.

* Postavlja automatsko pokretanje mreznih sucelja po uklju€ivanju posluzitelja.
*  Omogucuje korisnicima prijavu putem SSH-a.

* Ponovno ucitava SSHD konfiguraciju.

* Ponovno pokrece uslugu upravitelja mreze.

Broj dokumenta 200025560 v03
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Dopusti root prijavu putem SSH-a

/N UPOZORENJE

Omogudivanjem prijave kao root putem SSH-a, uredaj se izlaZze znatnom kiberneti¢kom riziku.
Onemogudite prijavu kao root putem SSH-a nakon Sto viSe nije potrebna.

Da biste daljinski pristupili lllumina DRAGEN Server za NextSeq 550Dx, morate omoguditi root prijavu
putem SSH veza. Prema zadanim postavkama, pokusaji root prijave sa SSH veza su blokirani.

1. Prijavite se kao root (glavni administrator).

2. Otvorite nano /etc/ssh/sshd _config.

3. Postavite PermitRootLogin na yes.
4

Ponovno pokrenite sshd na nacin opisan u nastavku.

systemctl ponovno pokretanje sshd

Broj dokumenta 200025560 v03 19
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Resursiireference

Stranice za lllumina DRAGEN Server za NextSeq 550Dx podrsku na web-mjestu za Illumina podrsku
pruzaju dodatne resurse. Ti resursi obuhvacaju obuku, kompatibilne proizvode i druge napomene. Na
stranicama podrske obavezno provjeravajte ima li najnovijih verzija.
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o Postavljanje vremena posluzitelja kao opcionalno
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