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Oversikt

Den har resursen ger instruktioner for att anvanda lllumina® DRAGEN Server™, inklusive att forbereda
din plats for leverans och installation.

Anvand foljande specifikationer och riktlinjer for att forbereda din anldggning:
e Utrymmeskrav

* Elektriska krav

* Miljofaktorer att beakta

* Databehandlingskrav

* Natverksdvervaganden

* Nodvandiga komponenter
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Platsforberedelse

Det har avsnittet innehaller specifikationer och riktlinjer for att forbereda platsen for installation och drift
av DRAGEN Server.

* Utrymmeskrav i laboratoriet
* Elektriska krav

* Miljofaktorer att beakta

Leverans och installation

DRAGEN Server packas upp och installeras av en lllumina auktoriserad tjansteleverantor. Utrymmet
maste vara klart fore leveransen.

Férpackningens matt

Anvand foljande matt for att planera infor transport, installation och férvaring.

Matt Dimension

Hojd 29,5cm (11,6 in)
Bredd 62cm (24,4 in)
Djup 96 cm (37,8 in)
Vikt 34,8kg (77 Ib)

Leveransboxens komponenter

DRAGEN Server och komponenterna levereras i en I&da. Ladan innehéller féljande komponenter:
* Natsladd, landsspecifik

* DRAGEN Server USB-licensnyckel

* Rackmonterade skenor-80 cm (31,5 in) langa

* Rackmonterade skruvar

* Tva SFP+ transceivers
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Anlaggningskrav

Folj de specifikationer och krav som anges i det har avsnittet nar du konfigurerar laboratorieutrymmet.

Utrustningens matt

Matt Dimension

Hojd 8,8cm (3,46 in)

Bredd 43,8cm (17,24 in)

Djup 76,0 cm (29,924 in)

Vikt 23 kg (50,7 Ib)
Rackkrav

Matt Dimension

Minsta djup 60,95 cm (25in)

Maximalt djup 89,7cm (35,4 in)

/N FORSIKTIGHET

Om racket &r kortare &n langden pa servern (75,9 cm, 29,9 in) eller skenorna (80,0 cm,
31,5in), kommer servern och skenorna att nd utanfor rackets langd. For att undvika problem
med strom- och kabelhanteringen och sakerstalla att racket stangs ordentligt ska du anvanda
ett rack med ett djup pa minst 75,9 cm (29 in).

Placeringskrav

Positionera DRAGEN Server pa ett satt som majliggor ordentlig ventilation, tillgéng till eluttag och
atkomst for service.

* Planera en rackhdjd pa minst 2U.
* Setill att det finns ett standarduttag inom 3 m (10 ft) frén servern.

* Positionera instrumentet s3 att personalen snabbt kan koppla bort nitsladdarna fran uttagen.

Elektriska krav

Effektspecifikationer

Typ Specifikation
Natspanning 100-240 VAC vid 47/63 Hz
Toppforbrukning 750 watt
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Typ Specifikation
Spanningskallans markeffekt 2 000 watt vid 100 %

FOr 100-240 V vaxelstrom maste din anldggning kopplas med en jordad ledning pa minst 15 A med rétt
spanning. Elektrisk jordning kravs. Om spanningen varierar med mer an 10 % kravs en regulator for
ledningen.

Servern maste vara ansluten till en dedikerad krets som inte far delas med ndgon annan utrustning.
Uttag
Anlaggningen maste vara utrustad med féljande uttag:

* FO6r100-110 V vaxelstrom — Tva 10 A jordade, dedikerade ledningar med ratt spanning och elektrisk
jord.

* FOr220-240V vaxelstrom - Tva 6 A jordade ledningar med ratt spanning och elektrisk jord.
* Nordamerika och Japan — NEMA 5-15.

* Om spanningen varierar med mer an 10 % kravs en regulator.

Skyddsjordning

DRAGEN Server har en anslutning till skyddsjord genom kapslingen. Skyddsjorden

@ pa nétsladden aterfor skyddsjordning till en sdker referens.
Skyddsjordsanslutningen pa natsladden maste vara i gott skick ndr den har
enheten anvands.

Stromkablar

Instrumentet levereras med ett IEC 60320 C20-uttag enligt internationell standard samt en
regionspecifik natsladd. For att erhélla likvardiga anslutningsdon eller nitsladdar som uppfyller lokala
standarder kan du kontakta en tredjepartsleverantor, t.ex. Interpower Corporation
(www.interpower.com). Alla ndtsladdar &r 2,5 m (8 fot) langa.

De farliga spanningarna forsvinner endast fran instrumentet nar strémkabeln ar bortkopplad frén
vaxelstromsuttaget. Positionera servern sa att du snabbt kan koppla ur natsladden frén uttaget.

/N FORSIKTIGHET

For att undvika stromstérningar, anvand en férlangningssladd for att ansluta instrumentet till
en stréomkalla.

Sakringar

Servern har inga sakringar som kan bytas av anvandaren.

Miljofaktorer att beakta

Foljande tabell specificerar temperatur, luftfuktighet och andra miljdhansyn for att sakert kunna
inrymma instrumentet.
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Element Specifikation

Temperatur Hall en serverrumstemperatur pa 0 °C till 35 °C. Denna temperatur &r
drifttemperaturen for DRAGEN Server. Lat inte omgivningstemperaturen
variera med mer an 2 °C.

Luftfuktighet Hall en icke-kondenserande relativ luftfuktighet mellan 10-85 %.
Altitud Placera DRAGEN Server pa en hojd under 2 000 m (6 500 ft).
Luftkvalitet Kor servern i en datacentermiljé med luftfiltrering enligt ISO 14644-1 klass 8

med en 6vre konfidensgrans pa 95 %.

Ventilation Radfraga din anlaggningsavdelning for ventilationskrav som &r tillrackliga
for nivan pa varmeeffekten som forvantas frdn DRAGEN Server.

Plats Anvand endast servern i en inomhusmiljé. Servern ar inte lamplig for
anvandning pa platser dar barn sannolikt vistas. Servern ar avsedd att
anvandas i ett serverrum.

Varmeeffekt
Uppmatt effekt Termisk effekt
800 Watt 2800 BTU/hr

Buller
Akustisk prestanda Buller (dB) Avstand fran server
Tomgang vid 25 °C omgivning 70 Tm (3,3 fot)
Maximal belastning vid 25 °C 76 1m (3,3 fot)
omgivning

Avbrottsfri stromforsorjning

lllumina rekommenderar att du anvander en avbrottsfri stromkalla (UPS) som tillhandahalls av
anvandaren.

lllumina ansvarar inte for dataforlust orsakad av stromavbrott, oavsett om DRAGEN Server ar ansluten
till en UPS. Vanlig generatorstédd stromforsorjning ar ofta inte avbrottsfri sa ett kort stromavbrott
intraffar innan strommen aterupptas. Detta stromavbrott avbryter analys och dataéverféring.

Foljande tabell visar tre exempel pa rekommenderade UPS-modeller fér DRAGEN Server.
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Specifikation

Maximal
utgangskapacitet

Ingdngsspanning
(nominell)

Ingangsfrekvens

Ingdngsanslutning

Inbyggda UPS-
utgangsuttag

Matt

Rackhdjd
Vikt

Typisk kortid (vid
500 watt

genomsnittligt drag)

Nordamerika APC
modellnr
SMT3000RM2U

2700W 2880 VA

120 VAC

50/60 Hz
NEMA L5-30P

3XxNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8,5cmx43,2cmx
66,7 cm (3,35in x
17,01in x 26,26 in)

2U
38,45kg (84,77 Ib)

58 minuter
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Japan APC modell nr

SMT3000RMJ2U

2400 W 2 400 VA

100 VAC

50/60 Hz
NEMA L5-30P

3XxNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8,7cmx43,2cmx
66,7 cm

2U
39 kg

40 minuter

Internationell
APC modell nr
SMT3000RMI2U

2700 W 3000 VA

230 VAC

50/60 Hz

BS1363A British
IEC 320 C20
Schuko CEE 7/
EU1-16P

8xIEC 320 C13
3xIEC Jumpers
1XIEC 320 C19

8,6 cmx 48 cm X
68,3 cm

2U
44,28 kg

38 minuter
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Sakerhet & efterlevnad

Det hér avsnittet ger viktig sdkerhetsinformation angdende installation och drift av enheten DRAGEN
Server. Det har avsnittet innehaller produktéverensstdammelse och regulatoriska uttalanden. L&s detta
avsnitt innan du utfér nagra procedurer pa servern.

Serverns ursprungsland och tillverkningsdatum &r tryckta pa serveretiketten.

Sakerhetsatgarder och -méarkningar

Detta avsnitt identifierar potentiella faror i samband med installation, service och drift av DRAGEN
Server. Anvand inte och interagera inte med DRAGEN Server pa ett satt som kan utsatta dig for ndgon
av dessa faror.

Allméanna sakerhetsvarningar

Se till att all personal ar utbildad i korrekt drift av DRAGEN Server och eventuella
sakerhetsévervaganden.

Folj alla bruksanvisningar nar du arbetar i omradden som &r markerade med denna
A etikett for att minimera risken for personal eller DRAGEN Server.

Varningar om elsakerhet

Tainte bort de yttre panelerna fran DRAGEN Server. Det finns inga komponenter

A som anvandaren sjalv kan underhalla i instrumentet. Om DRAGEN Server anvands
nar en eller flera paneler tagits bort, finns det risk for potentiell exponering for
natspanning och likspanning.

Efterlevnads- och regulatoriska markningar

DRAGEN Server ar markt med féljande efterlevnads- och regulatoriska markningar.

Denna markning forsakrar att produkten testats och certifierats av TUV Rheinland, ett
nationellt erkant testlaboratorium (NRTL).

Denna markning férsakrar att produkten uppfyller de grundlaggande kraveni alla
relevanta EU-direktiv.

Denna markning forsakrar att produkten éverensstammer med anvandningsperioden
for miljoskydd - 10 ar.

Dokumentnr 200025560 v03
FOR IN VITRO-DIAGNOSTISKT BRUK.



lllumina DRAGEN Server for NextSeq 550Dx Produktdokumentation

Avfall fran elektrisk & elektronisk utrustning (WEEE)

E Etiketten anger att instrumentet uppfyller EU:s direktiv om avfall som utgors av eller
innehaller elektrisk och elektronisk utrustning (WEEE).
|

Information om hur utrustningen ska atervinnas finns pa
support.illumina.com/certificates.html.

Produktcertifieringar och -6verensstammelse

DRAGEN Server ar forenlig med foljande direktiv:
* EMC-direktivet 2014/30/EU

* Lagspanningsdirektivet 2014/35/EU

* ROHS 2011/65/EU och 2015/863

* ErP 2009/125/EC

De fullstandiga EU-deklarationerna om dverensstdmmelse och intyg om efterlevnad finns tillgangliga pa
llluminas webbplats pa support.illumina.com/certificates.html.

Elektromagnetiska dvervaganden

Utrustningen har utformats och testats enligt standarden CISPR 11 klass A. Den kan ge upphov till
radiostoérningar i hemmiljéer. Om radiostérningar uppstar kan du behdva atgarda dem.

Anvand inte enheten i ndrheten av kallor till stark elektromagnetisk stralning eftersom de kan orsaka
inkorrekt funktion.

Utvardera den elektromagnetiska miljon innan du anvander enheten.
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Stall in DRAGEN Server

Det har avsnittet innehaller information om hur du installerar DRAGEN Server. Innan du borjar, se till att
du har alla komponenter och att din anlaggning uppfyller kraven.

Foljande komponenter ingar inte i DRAGEN Server och kravs for att konfigurera servern:
* Bildskdarm med VGA-ingéng

*  VGA-kabel

* Tangentbord med USB-ingang

Montera servern

Folj dessa instruktioner for att montera DRAGEN Server pa ditt serverrack.
Fast monteringsféastet pa servern

1. Dra ut monteringsfasteskenan fran skenenheten tills du nar sékerhetslaset.

2. Tryck den gula skenans lasspak uppat och ta sedan bort monteringsfastet fran skenenheten.
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3. Riktain nyckelhdlen mot T-bultarna pa sidorna av servern och skjut sedan tillbaka monteringsfastet
for att 13sa pa plats.

4. Upprepa for att fasta monteringsféastet pa andra sidan.

Montera ralsenheterna i rack

1. Tryck ned skenans monteringsmekanism for att Idsa upp det bakre skenmonteringslaset.

2. Riktain skenenheten i de 6nskade serverracksfastena och skjut sedan framat for att Iasa pa plats.
Ett horbart klick indikerar att skenenheten &r pé plats.

Slapp den gula lassparren och tryck skjutreglaget framat till baksidan av skenenheten.

Rikta in skenenheten i de dnskade framre serverracksfastena och fall sedan Idsmekanismen framat
for att Idsa skenenheten pa plats.

Dokumentnr 200025560 v03 10
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5. Upprepa for den andra skenan.

Installera serverniracket

Tva personer rekommenderas for att flytta servern.

1. Stavand mot rackets framsida och rikta in monteringsféstena pa servern mot glidskenorna inuti
racket.

Skjut in monteringsféastena i glidskenorna tills du nar sdkerhetslasen.

3. Tryck ned bada sikerhetslasens utlésare samtidigt och skjut sedan servern framat tills den vilar mot
serverracket.

4. Sattide noddvandiga kablarna.

Sé&tt in skruvarna i det rektanguldra fonstret pa framsidan av varje lasmekanism.
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Serverportar

| foljande bild anges portens placering pa serverns baksida for varje kabel som kravs nér du installerar
lllumina DRAGEN Server for NextSeq 550Dx, inklusive portarna for bildskarmen och Baseboard
Management Controller (BMC).

A) (B)(C)(D)(E F)(G

| EREEE

VGA-port (monitor)

1 GB Ethernet-port med granssnittsnamn enp5s0 (BMC)
1 GB Ethernet-port med granssnittsnamn enp4s0

10 GB Ethernet-port med granssnittsnamn enp26s0f1
10 GB Ethernet-port med granssnittsnamn enp26s0f0
10 GB SFP+ port med granssnittsnamn ens3f0

10 GB SFP+ port med granssnittsnamn ens3f1
Stromforsorjningsintag

Porten ar inte tillganglig for anvéndning

Porten ar inte tillganglig for anvandning

c~-—TOmMmDUO®m>

Satt i kablar

1. Anvand VGA-kabeln och anslut VGA-skarmen till serverns VGA-port.
2. Anslut USB-tangentbordet till valfri USB-port.

3. Anslut natverkskabeln RJ45 till natverksport D eller E.

Installera lllumina DRAGEN Server for NextSeq 550Dx-
licensen

Du kan aktivera DRAGEN Server genom att installera USB-licensnyckeln enligt féljande. Du maste
aktivera servern innan du fortsatter.

1. Anslut stromkabeln till vaxelstromsintaget och sedan till ett vagguttag.
2. Letareda pd USB-licensnyckeln i leveransladan.

3. Anslut USB-licensnyckeln till valfri USB-port pa baksidan av servern.

Dokumentnr 200025560 v03 13
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4. Anslut stromkabeln till stromuttaget och sedan till vagguttaget.

5. DRAGEN Server slas pa automatiskt.

Stang av servern

Du kan stanga av DRAGEN Server direkt fran kommandoraden.

1. Loggain som root.

2. Forattinitiera systemavstangning, skriv in féljande kommando:

poweroff

Vanta nagra minuter tills servern stéangs av helt.
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Konfigurera installningar

Du kan konfigurera foljande installningar for DRAGEN Server:
* Sé&kerhet
* Natverk

* Styrenhet fér baskorthantering

Trygghet och sakerhet

For vagledning om saker konfigurering, drift och underhall av lllumina DRAGEN Server for NextSeq
550Dx ska du lasa lllumina Product Security Guidance (dokumentnr 200055146) och all tillamplig
DRAGEN Server-specifik sdkerhetsdokumentation som finns tillganglig fran lllumina Product Security
Portal. Dessa resurser innefattar information om sékert anvandarbeteende, fysisk sakerhet och
natverkssakerhet, sdkra natverksprotokoll, uppdateringar av operativsystemet och andra
produktspecifika sakerhetsriktlinjer.

Antivirusprogram

lllumina rekommenderar inte att du kér nagra virusskannrar pd DRAGEN Server. Virusskannrar paverkar
ofta prestandan hos HPC-system (High-Performance Computing).

Skydd mot Stack Overflow

Moderna processorer inaktiverar kodad exekvering i datasektioner av programmet for att hantera
stackoverflow-attacker. Som standard ar den har funktionen aktiverad.

Natverksovervaganden

Innan du kor tester, se till att ditt natverk innehaller de komponenter som kravs och uppfyller
rekommendationerna fér natverksanslutning.

Installationen av DRAGEN Server kraver féljande natverkskomponenter:

* Standard gateway-adress

* DNS-serverns IP-adress

* [P-adress for datadverforing

* |P-adress for BMC

* Subnatmask for IP-adresserna

Foljande operationer kréver en extern internetanslutning med TCP pa portarna 80 och 443:

* Uppdatering av programvaran

Dokumentnr 200025560 v03
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* Tillgang till licensserver

Natverksanslutningar

Folj rekommendationerna nedan for att installera och konfigurera en natverksanslutning:
* Rekommenderad bandbredd for en anslutning ar 10 Gb per sekund.

* Switchar och annan natverksutrustning maste ha minst 10 Gb per sekund.

— Berdkna den totala kapaciteten for belastningen av varje natverksswitch. Antalet instrument och
mangden kringutrustning som &r anslutna, som en skrivare, kan paverka kapaciteten.

* For 10 Gb-anslutningar stdéds SFP+- och RJ45-anslutningar. Om du anvander SFP+-portar kravs
twinax-kablar eller SFP+-sandtagare. Validerade transceivrar inkluderar Intel och Finisar.

* BelT-ansvarig att granska natverkets underhallsaktiviteter for att kunna upptacka potentiella
kompatibilitetsrisker med systemet.

Natverkskonfiguration

En kvalificerad lllumina faltservicerepresentant konfigurerar natverket. Kontakta llluminas tekniska
support om andringar behovs efter serverinstallationen.

Natverksportar

Utgaende anslutningar lus.edicogenome.com port 80
license.dragen.illumina.com port 443

Stall in servertid (valfritt)

Synkronisera servertid till NTP-server

1. Loggain som root.

2. Kontrollera om chrony daemon kors. Skriv in:

systemctl status chronyd

3. Omresultatet fran féregdende kommando visar inaktivt eller d6tt, aktivera chrony daemon. Skriv in:

systemctl enable chronyd

4. For att starta daemon, skriv in:

systemctl start chronyd

5. Redigera /etc/chrony.conf med hjdlp av vi. Skriv in:

vi /etc/chrony.conf

6. Ersatt standardinstaliningarna for NTP-servern med instéliningarna for den lokala NTP-servern.

Dokumentnr 200025560 v03 16
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10.

Ursprungliga standardinstaliningar:

server 0O.centos.pool.ntp.org iburst
server l.centos.pool.ntp.org iburst
server 2.centos.pool.ntp.org iburst

server 3.centos.pool.ntp.org iburst

Installningar for att anvanda lokala NTP-servrar:

server 192.168.1.1 iburst
server 192.168.1.2 iburst

For att spara filen, skriv in:
wq!
For att starta om chrony daemon, skriv in:

systemctl restart chronyd

Kontrollera tillstandet for den lokala tidsservern enligt foljande.
timedatectl

For att sakerstalla att DRAGEN Server kan synkronisera med den lokala NTP-servern, anvand ett av
foljande kommandon:

* chronyc tracking (manuell)
* ntpdate (automatisk)

Foljande ar ett exempel p4 kommando:

ntpdate -g 192.168.1.1

Konfigurera BMC

Du kan ansluta till BMC for att tillnandahalla fjiarrévervakning och kontroll for lllumina teknisk support. Se
Serverportar pa sidan 13 for ratt port att anvanda.

/N FORSIKTIGHET

Konfigurera inte BMC innan Illumina Run Manager-programvaran har konfigurerats och
initierats av din faltpersonal.

Logga in som root-anvandare med root-lIdsenordet som finns i DRAGEN Server valkomstmail. Om du
inte har fatt dina inloggningsuppgifter, kontakta lllumina kundservice.

2. Omduloggar in for férsta gangen, aterstall ditt I6senord.
Losenord maste innehalla minst tio alfanumeriska tecken och tvéa specialtecken.
3. Gor sa har for att anvanda en statisk IP-adress.
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a. Ange féljande kommando:

ipmitool lan set 1 ipsrc static

b. For att stélla in IP-adressen, skriv in féljande kommando:

ipmitool lan set 1 ipaddr <IP address>

c. For att stalla in natmasken, skriv in féljande kommando:

ipmitool lan set 1 netmask <netmask ID>

d. For att stallain standardgateway, skriv in féljande kommando:

ipmitool lan set 1 defgw ipaddr <gateway ID>

4. Ange IP-adressen i webbladsaren. Du kan logga in som administratér med l6senordet tryckt pa
baksidan av DRAGEN Server.

Atkomst till servern pa distans

For att komma at din DRAGEN Server fran en fjarrplats maste du stélla in din brandvaggszon till offentlig
och tillata root-inloggning frén anslutningar med protokoll for sdker distansinloggning (SSH).

/N FORSIKTIGHET

Genom att konfigurera fjarratkomst far alla enheter i ndtverket dtkomst till din server och
utsatter din server for sakerhetsrisker.

Stéll in brandvaggszon

Som standard &r brandvaggen aktiverad och blockerar alla inkommande anslutningar. For att tilldta
fjarranslutna SSH-anslutningar, kor foljande skript:

/usr/local/bin/mfg enable network.sh

Det har skriptet utfér féljande steg:

* Staller in brandvaggszonen till offentlig.

* Stéller in ndtverksgranssnitt att starta automatiskt nar servern slas pa.
* Tilldter anvéndare att logga in via SSH.

* Laddar om SSHD-konfigurationen.

* Startar om natverkshanterartjansten.

Dokumentnr 200025560 v03 18
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Tillat root-inloggning via SSH
/N VARNING

Aktivering av root-inloggning via SSH innebar en betydande cybersakerhetsrisk for enheten.
Inaktivera root-inloggning via SSH nar det inte ldangre behdvs.

For att komma &t lllumina DRAGEN Server for NextSeq 550Dx pa distans méaste du aktivera root-
inloggning via SSH-anslutningar. Som standard blockeras forsok till root-inloggning via SSH-
anslutningar.

1. Loggain som root.

2 Oppnanano/etc/ssh/sshdfconfig
3. Stallin PermitRootLogin till yes.
4

Starta om sshd enligt foljande.

systemctl restart sshd

Dokumentnr 200025560 v03
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Resurser & referenser

Det finns ytterligare resurser pa supportsidorna for lllumina DRAGEN Server for NextSeq 550Dx pa
supportsidan for lllumina. Dessa resurser omfattar utbildning, kompatibla produkter och andra
Overvaganden. Besok alltid supportsidorna for att kontrollera vilka de senaste versionerna ar.
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Beskrivnhing av @ndring

Uppdaterat:

o Sakerhetsriktlinjerna uppdaterades med en hanvisning till

lllumina Product Security Portal

« Serverportarna uppdaterades for att ange vilka portar
som inte ar tillgangliga for anvandning

Tillagt:

« Instruktioner fér montering av serverracket

« Instruktioner for installation av USB-licensnyckeln for
DRAGEN-servern

Borttaget:

« Angivelsen att instruktionerna for att konfigurera BMC
och fa fjarratkomst till servern ar valfria

« Innehall om anvandarbeteende fran sdkerhetsriktlinjer

Andrat namn p8 dokument.
Installationsanvisningarna har tagits bort.

Uppdaterat:
» Meddelande om CentOS
o Rekommendation avseende trygghet och sakerhet
o Stallin servertid har angetts som valfritt
« Konfigurera BMC har angetts som valfritt
o Fjarratkomst till servern har angetts som valfritt
o Tilldt root-inloggning via SSH
Tillagt:
« Ytterligare utgdende port i Begransade portar och
autentisering
o Stall in systemets vardnamn
« Stallin servertid pa lokal tidszon

Forsta utgavan
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