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NextSeq 550Dx igin lllumina DRAGEN Server Uriin Belgeleri

Genel Bakis

Bu kaynak, teslimat ve kurulum igin tesisinizin hazirlanmasi da dahil olmak tzere lllumina® DRAGEN
Server™ cihazinin galistirimasina yonelik talimat saglar.

Tesisinizi hazirlamak i¢in asagidaki teknik spesifikasyonlari ve ydnergeleri kullanin:
* Alan gereklilikleri

* Elektriksel gereklilikler

* Cevresel hususlar

* Bilgiislem gerekililikleri

* Ag hususlari

* Gerekli Bilesenler

Belge No. 200025560 v03
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NextSeq 550Dx igin lllumina DRAGEN Server Uriin Belgeleri

Tesisi Hazirlama

Bu boélimde, DRAGEN Server cihazinin kurulumu ve galistiriimasi igin tesisinizi hazirlamaniza yonelik
spesifikasyonlar ve yonergeler sunulmaktadir:

* Laboratuvar alani gereklilikleri
* Elektriksel gereklilikler

* (Gevresel hususlar

Teslimat ve Kurulum

DRAGEN Server, yetkili bir lllumina servis saglayicisi tarafindan ambalajindan gikarilir ve kurulur. Yer,
teslimattan 6nce hazir olmaldir.

Kutu Boyutlari

Nakliye, kurulum ve depolama planlarini belirlemek i¢in asagidaki boyutlari kullanin.

Olgii Boyut

Yikseklik 29,5cm (11,6 ing)
Genislik 62 cm (24,4 ing)
Derinlik 96 cm (37,8ing)
Agirlik 34,8 kg (77 Ib)

Nakliye Kutusu Bilesenleri

DRAGEN Server ve bilesenleri tek bir kutuda gonderilir. Asagidaki bilesenler dahildir:
* Gug kablolari, tlkeye 6zgudur

* DRAGEN Server lisansi USB anahtari

* Raf montaj raylari—80 cm (31,5 ing) uzunluk

* Raf montaj vidalari

* ki SFP+ alici-verici

Belge No. 200025560 v03
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NextSeq 550Dx igin lllumina DRAGEN Server Uriin Belgeleri

Tesis Gereklilikleri

Laboratuvar alaninizi hazirlamak igin bu bélimde sunulan spesifikasyonlardan ve gerekliliklerden
yararlanin.

Ekipman Boyutlari

Olgii Boyut

Yukseklik 8,8 cm (3,46 in¢g)
Genislik 43,8 cm (17,24 ing)
Derinlik 76,0 cm (29,924 ing)
Agirhk 23 kg (50,7 Ib)

Raf Gereklilikleri

Olgii Boyut
Minimum Derinlik 60,95 cm (25ing)
Maksimum Derinlik 89,7 cm (35,4 ing)

/N DIKKAT

Raf, sunucunun 76,0 cm (29,9 ing) veya raylarin 80 cm (31,5 ing) uzunlugundan daha kisaysa
sunucu ve raylar rafin uzunlugunun 6tesine uzanacaktir. Glig ve kablo yonetimiyle gakismayi
onlemek ve rafin diizglin kapandigindan emin olmak igin en az 73,66 cm (29 ing) derinlikte bir
raf kullanin.

Yerlestirme Gereklilikleri

DRAGEN Server cihazini uygun havalandirma, elektrik prizi ve servis erisimi saglayacak sekilde
konumlandirin.

* Raf yuksekliginin en az 2U olmasina izin verin.
*  Sunucunun 3 m (10 ft) yakininda bir standart cep ¢ikisi oldugundan emin olun.

* Cihazi, personelin gli¢ kablolarini prizlerden hizlica ¢ikarabilecedi sekilde konumlandirin.

Elektriksel Gereklilikler

Gli¢ Spesifikasyonlari

Tari Spesifikasyon

Hat gerilimi 47/63 Hz'de 100-240 VAC

Belge No. 200025560 v03
IN VITRO TANI AMAGLI KULLANIM iCINDIR.



NextSeq 550Dx igin lllumina DRAGEN Server Uriin Belgeleri

Tard Spesifikasyon
En ylksek gug tiketimi 750 Watt
Gug kaynadi derecelendirmesi %100'de 2000 watt

100-240 Volt AC igin tesisinize uygun voltaja sahip minimum 15 amper topraklanmis bir kablo hatti
ddésenmis olmasi gerekir. Elektrik topraklamasi gereklidir. Gerilim %10’dan daha fazla dalgalanirsa bir gtig
hatti regllatorine ihtiyag duyulur.

Sunucu, baska bir ekipmanla paylasiimamasi gereken 6zel bir devreye bagdlanmalidir.
Prizler
Tesisinizde asagida belirtilen prizler bulunmalidir:

* 100-110 Volt AC i¢in—Uygun gerilim ve elektrik topraklamasina sahip iki adet 10 amp topraklamali,
ayri hat gereklidir.

* 220-240 Volt AC icin—Uygun gerilim ve elektrik topraklamasina sahip iki adet 6 amp topraklamali
hat gereklidir.

* Kuzey Amerika ve Japonya—NEMA 5-15.
* Gerilim %10’dan daha fazla dalgalanirsa glg hatti regulatérlerine ihtiyag duyulur.
Koruyucu Topraklama

DRAGEN Server, muhafaza lizerinden koruyucu topraklama baglantisina sahiptir.
Gug kablosu tGizerindeki gtivenlik topraklamasi, koruyucu topraklamayi guvenli bir
referans haline getirir. Bu cihazi kullanirken gti¢ kablosu lzerindeki koruyucu
topraklamanin ¢alistirma kosullari iyi olmalidir.

Gii¢ Kablolari

Cihaz, uluslararas! IEC 60320 C20 standardina uygun bir priz i¢erir ve bdlgeye 6zgu bir gl¢ kablosu ile
birlikte gonderilir. Yerel standartlara uygun es deger prizler veya gug¢ kablolari edinmek i¢in Interpower
Corporation (www.interpower.com) gibi bir Gglincil taraf tedarikgiye danisin. Tim gii¢ kablolari 2,5 m
(8 ft) uzunlugundadir.

Tehlikeli gerilimler cihazdan, yalnizca gu¢ kablosu AC gl¢ kaynagindan ayriyken giderilir. Cihazi gu¢
kablosunu prizden hizlica gikarabilecegdiniz sekilde konumlandirin.

/N DIKKAT

Gug dalgalanmalarini 6nlemek amaciyla cihazi bir gug kaynagina baglamak igin bir uzatma
kablosu kullanin.

Sigortalar

Sunucu kullanici tarafindan degistirilebilecek sigortalar icermez.

Belge No. 200025560 v03
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Cevresel Hususlar

Asagidaki tablo, cihazin guvenli bir sekilde muhafaza edilmesi igin sicaklik, nem ve diger gevresel

hususlari belirtir.

Element Spesifikasyon

Sicaklik Sunucu oda sicakhginin 0 °C ila 35 °C arasinda olmasini saglayin. Bu sicaklik,
DRAGEN Server cihazinin galisma sicakligidir. Ortam sicakliginin +2 °C’'den
daha fazla degismesine izin vermeyin.

Nem Yogunlasmayan bagil nemin %10-%85 olmasini saglayin.

Rakim DRAGEN Server cihazini 2.000 metrenin (6.500 ft) altindaki bir ylikseklige
yerlestirin.

Hava Kalitesi Sunucuyu, %95 Ust glven sinirina sahip ISO 14644-1 Sinif 8 uyarinca hava

Havalandirma

filtrasyonuna sahip bir veri merkezi ortaminda galistirin.

DRAGEN Server cihazindan beklenen isi ¢ikis diizeyine yonelik yeterli
havalandirma gereklilikleri igin tesis yoneticinize danisin.

Konum Cihazi yalnizca i¢ mekanda galistirin. Sunucu, ¢gocuklarin bulunma ihtimali
olan yerlerde kullanima uygun degildir. Sunucunun bir sunucu odasinda
kullaniimasi amaglanmistir.

Is1 Cikigi

Olgiilen Giig Isil Giig

800 Watt 2800 BTU/saat
Ses Cikisl

Akustik Performans
25 °C ortam sicakliginda bosta 70

25 °C ortam sicakliginda maksimum 76

yuk

Ses Cikisi (dB) Sunucuya olan Mesafe
Tm (3,3 ft)

Tm (3,3 ft)

Kesintisiz Gli¢ Kaynadi

lllumina, kullanici tarafindan tedarik edilen bir kesintisiz gli¢ kaynaginin (UPS) kullaniimasini tavsiye
eder.

lllumina, DRAGEN Server cihazinin bir UPS’'ye bagli olma durumuna bakilmaksizin gi¢ kesintisinden
kaynaklanan veri kayiplarindan sorumlu degildir. Standart jeneratdr destekli gli¢ genellikle kesintisiz
dedildir; gli¢c yeniden saglanmadan once kisa sureli bir elektrik kesintisi meydana gelebilir. Bu gti¢
kesintileri analiz ve veri aktarimi iglemlerini kesintiye ugratir.

Belge No. 200025560 v03
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NextSeq 550Dx igin lllumina DRAGEN Server Uriin Belgeleri

Asagidaki tabloda DRAGEN Server igin dnerilen ¢ 6rnek UPS modeli gosterilmektedir.

Spesifikasyon

Maksimum Cikis
Kapasitesi

Giris Gerilimi
(Nominal)

Giris Frekansi

Girig Baglantisi

Dahili UPS Cikis
Prizleri

Boyutlar

Raf Yiksekligi
Adirhik

Tipik Calisma Sulresi
(500 Watt Ortalama
Cekimde)

Belge No. 200025560 v03

Kuzey Amerika APC
Model No.
SMT3000RM2U

2700 W 2880 VA

120 VAC

50/60 Hz
NEMA L5-30P

3xNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8,5cmx43,2cmx
66,7 cm (3,35in¢ x
17,01ing x 26,26 ing)

2U
38,45Kkg (84,77 Ib)
58 dakika

IN VITRO TANI AMAGLI KULLANIM iCINDIR.

Japonya APC Model No.
SMT3000RMJ2U

2400 W 2400 VA

100 VAC

50/60 Hz
NEMA L5-30P

3xNEMA 5-15R
3xNEMA 5-20R
TXNEMA L5-30R

8,7cmx43,2cmx66,7cm

2U

39 kg
40 dakika

Uluslararasi APC
Model No.
SMT3000RMI2U

2700 W 3000 VA

230 VAC

50/60 Hz

BS1363A British
IEC 320 C20
Schuko CEE 7/
EU1-16P

8xIEC 320 C13
3xIEC Baglanti
Kablolari

1xIEC 320 C19

8,6 cmx 48 cm X
68,3 cm

2U
44,28 kg
38 dakika
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Guvenlik ve Uygunluk

Bu bolim, DRAGEN Server cihazinin kurulumu ve galistiriimasiyla ilgili Gnemli glivenlik bilgileri saglar. Bu
bolum, Urlin uygunlugu ve dizenlemelerle ilgili beyanlari igerir. Sunucu Uzerinde herhangi bir prosedur
gergeklestirmeden 6nce bu bélimi okuyun.

Sunucuya iliskin mense ulke ve Uretim tarihi bilgileri sunucu etiketinde yazilidir.

Giivenlik Hususlari ve isaretler

Bu bolimde, DRAGEN Server cihazinin kurulumu, servisi ve galistiriimasi ile ilgili olasi tehlikeler
belirtimektedir. DRAGEN Server cihazini, sizi tehlikelerden herhangi birine maruz birakacak sekilde
calistirmayin veya Urlnle etkilesim kurmayin.

Genel Giivenlik Uyarilari

Tum personelin, DRAGEN Server cihazinin dogru sekilde ¢alistiriimasi ve tum potansiyel glivenlik
hususlari konusunda egitim aldigindan emin olun.

Personel veya DRAGEN Server ile iliskili riskleri en aza indirmek i¢in bu etiketin
A bulundugu alanlarda galisirken tim galistirma talimatini uygulayin.

Elektrik Giivenlik Uyanilari

Dis panelleri DRAGEN Server cihazindan ¢ikarmayin. Cihazin iginde kullanici

A tarafindan servis uygulanabilir bilesenler bulunmamaktadir. DRAGEN Server
cihazinin herhangi bir panelinin ¢ikariimis sekilde ¢alistiriimasi hat gerilimine ve DC
gerilimlerine maruz kalma olasiligina neden olur.

Uriin Uyumlulugu ve Diizenlemeyle ilgili isaretler

DRAGEN Server, uyumluluk ve dizenlemeyle ilgili asagidaki isaretlere dair etiketler icermektedir.

\  Buetiket, Grindn Ulke Gapinda Onayli Test Laboratuvari (NRTL) olan TUV Rheinland
7 tarafindan test edildigi ve onaylandi§ina dair giivence saglar.

&
%,

C Bu etiket, Urlndn ilgili tim AB direktiflerinin temel gerekliliklerini karsiladigina dair
guvence sadlar.

Bu etiket, trliniin Cevresel Koruma Kullanim Siresi - 10 yil ile uyumlu olduguna dair
glvence sadlar.

Atik Elektrikli ve Elektronik Ekipman (WEEE)
ﬁ Bu etiket, cihazin atiklara iliskin WEEE Ydnetmeligine uygun oldugunu belirtir.
|

Cihazinizin geri donusumune iliskin kilavuzluk igin support.illumina.com/certificates.html
adresini ziyaret edin.

Belge No. 200025560 v03
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Uriin Belgelendirmeleri ve Uygunluk

DRAGEN Server asagidaki direktiflerle uyumludur:
* EMC 2014/30/AB

* Dustk Voltaj 2014/35/AB

* ROHS 2011/65/AB ve 2015/863

* ErP2009/125/EC

AB uygunluk beyanlarinin ve uygunluk sertifikalarinin tam metnine su lllumina web sitesinden
erisebilirsiniz: support.illumina.com/certificates.html.

EMC ile ilgili Hususlar

Bu ekipman CISPR 11 Sinif A standardi uyarinca tasarlanmis ve test edilmistir. Konutlarda radyo
girisimine neden olabilir. Radyo girisimi meydana gelirse bunu en aza indirmeniz gerekebilir.

Cihazi, glglu elektromanyetik radyasyon kaynaklarinin yakininda kullanmayin; bu kaynaklar cihazin
duzglin galismasini etkileyebilir.

Cihazi ¢alistirmadan dnce elektromanyetik ortami degerlendirin.

Belge No. 200025560 v03
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DRAGEN Server Cihazint Kurma

Bu bolim, DRAGEN Server cihazinin kurulumu hakkinda bilgi saglar. Bagslamadan énce tim bilesenlerin
elinizde oldugundan ve tesisinizin gereklilikleri karsiladigindan emin olun.

Asagidaki bilesenler DRAGEN Server ile birlikte verilmez ve sunucuyu kurmak igin gereklidir:
* VGA girisli monitor

* VGAkablosu

* USB girisli klavye

Sunucuyu Monte Etme

DRAGEN Server cihazini sunucu rafiniza monte etmek i¢in asagidaki talimati kullanin.
Montaj Braketini Sunucuya Takma

1. Guvenlik kilidine ulasana kadar montaj braketi rayini ray tertibatindan disari ¢ekin.

2. Sariray kilidi kolunu yukari dogru bastirin ve ardindan montaj braketi rayini ray tertibatindan gikarin.

Belge No. 200025560 v03
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3. Anahtar yuvalarini sunucunun yanlarindaki T saplamalarina hizalayin ve ardindan yerine kilitlemek
icin montaj braketini geri kaydirin.

4. Montaj braketini diger tarafa takmak igin tekrarlayin.

Ray Tertibatini Rafa Monte Etme

1. Arka ray tertibati kilidini agmak i¢in ray tertibati mekanizmasina bastirin.

2. Ray tertibatiniistenen sunucu rafi braketlerine hizalayin ve ardindan yerine kilitlemek igin ileri itin.
Bir tik sesi ile ray tertibatinin yerine oturdugu belirtilir.

Sari kilitteme mandalini serbest birakin ve stirgliyl ray tertibatinin arkasina dogru itin.

Ray tertibatini istenen 6n sunucu raf braketlerine hizalayin ve ardindan ray tertibatini yerine
kilitlemek igin kilit mekanizmasini ileri dogru gevirin.

Belge No. 200025560 v03 10
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5. Diger ray i¢in tekrarlayin.

Sunucuyu Rafa Kurma

Sunucuyu tasimak igin iki kisi dnerilir.

1. Rafin 6n tarafina bakacak sekilde, sunucu lizerindeki montaj braketlerini rafin igindeki stirgu
raylariyla hizalayin.
Montaj braketlerini emniyet kilitlerine ulasana kadar slirgli raylarina kaydirin.

3. Her iki guvenlik kilidi tetigine ayni anda basin ve ardindan sunucu rafina yaslanana kadar sunucuyu
ileri dogru kaydirin.

4. Gerekli kablolari takin.

Vidalari her bir kilit mekanizmasinin éniindeki dikdortgen pencereye takin.

Belge No. 200025560 v03
IN VITRO TANI AMAGLI KULLANIM iCINDIR.
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NextSeq 550Dx igin lllumina DRAGEN Server Uriin Belgeleri

Sunucu Baglanti Noktalari

Asagdidaki sekil, monitér ve Anakart Yonetim Denetleyicisi (BMC) baglanti noktalari dahil olmak lizere
lllumina DRAGEN Server for NextSeq 550Dx kurulumu sirasinda gerekli her kablo igin sunucunun
arkasindaki baglanti noktasi konumunu gosterir.

A) (B)(C)(D)(E F)(G

J I H H

A. VGA bagdlanti noktasi (monitor)

B. Arayliz adi enp5s0 (BMC) olan 1 GB Ethernet baglanti noktasi
C. Araylz adi enp4s0 olan 1 GB Ethernet baglanti noktasi
D. Araylz adi enp26s0f1 olan 10 GB Ethernet baglanti noktasi
E. Araylz adi enp26s0f0 olan 10 GB Ethernet baglanti noktasi
F. Araylz adi ens3f0 olan 10 GB SFP+ baglanti noktasi
G. Araylz adi ens3f1 olan 10 GB SFP+ baglanti noktasi
H. Gug kaynagdi girisleri

[. Badglanti noktasi kullanilamaz

J. Baglanti noktasi kullanilamaz

Ek Kablolar

1. VGA kablosunu kullanarak VGA monitoriini sunucu VGA baglanti noktasina takin.
2. USB klavyeyi herhangi bir agik USB baglanti noktasina takin.
3. RJ45 ag kablosunu D veya E agd baglanti noktasina takin.

Illumina DRAGEN Server for NextSeq 550Dx Lisansinin
Yuklenmesi

USB lisans anahtarini asagidaki gibi yukleyerek DRAGEN Server cihazini etkinlestirebilirsiniz. Devam
etmeden 6nce sunucuyu baslatmaniz gerekir.

1. Gug kablosunu AC girisine, ardindan duvardaki bir prize takin.
2. Teslimat kutusunda USB lisans anahtarini bulun.

3. USB lisans anahtarini sunucunun arkasindaki herhangi bir USB baglanti noktasina takin.

Belge No. 200025560 v03 13
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4. Gug kablosunu gug girisine ve ardindan duvardaki prize takin.
5. DRAGEN Server otomatik olarak agllir.

Sunucuyu Kapatma

DRAGEN Server cihazini komut satirindan dogrudan kapatabilirsiniz.

1. Kok olarak oturum agin.

2. Sistem kapatmayi baslatmak igin asagidaki komutu girin:

poweroff

Sunucu tamamen kapanana kadar birka¢ dakika bekleyin.

Belge No. 200025560 v03
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Ayarlari Yapilandirma

DRAGEN Server igin asagidaki ayarlari yapilandirabilirsiniz:
* Guvenlik
* AgOlusturma

* Anakart yonetim denetleyicisi

Guvenlik ve Emniyet

lllumina DRAGEN Server for NextSeq 550Dx cihazini glivenli bir sekilde yapilandirma, galistirma ve
bakimini yapma konusunda kilavuz igin lllumina Uriin Giivenligi Kilavuzunu (belge no. 200055146) ve
lllumina Uriin Guivenligi Portalinda bulunan DRAGEN Server cihazina 6zgii tim ilgili glivenlik belgelerini

inceleyin. Bu kaynaklar arasinda guvenli kullanici davranisi, fiziksel glivenlik ve ag guvenligi, glivenli ag

protokolleri, isletim sistemi yamalari ve Urline 6zgu diger glvenlik kilavuzlari hakkinda bilgiler yer
almaktadir.

Anti-Virus Yazilimi

lllumina, DRAGEN Server tzerinde herhangi bir virls tarayicisinin galistiriilmasini dnermez. Virus
tarayicilari genellikle Yiiksek Performansli Bilgi islem (HPC) sistemlerinin performansini etkiler.

Yigin Tagsmasi Korumasi

Modern igslemciler, y1din tasma saldirilarini ele almak i¢in programin veri bolimlerinde kodlanmis
yuratmeyi devre disi birakir. Varsayilan olarak, bu 6zellik etkinlestirilmistir.

Ag Hususlari

Testleri ¢calistirmadan dnce, aginizin gerekli bilesenleri icerdiginden ve ag baglantisi dnerilerini
karsiladigindan emin olun.

DRAGEN Server kurulumu igin asagidaki ag bilesenleri gereklidir:

* Varsayllan ag gegidi adresi

* DNS Sunucusu IP adresi

* Veriiletimiigin IP adresi

* BMCigin IP adresi

* [P adresleriigin alt ag maskesi

Asadidakiislemler i¢in baglanti noktasi 80 ve 443'te TCP kullanan harici bir internet baglantisi gerekir:

* Yazihimi guncelleme

Belge No. 200025560 v03
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Lisans sunucusuna erisim

Ag Baglantilar

Bir ag baglantisi kurmak ve yapilandirmak igin asagidaki 6nerilerden faydalanin:

Bir baglantii¢in dnerilen bant genisligi saniyede 10 GB'dir.
Anahtarlar ve diger ag ekipmanlari saniyede minimum 10 GB’a sahip olmalidir.

— Her bir ag anahtarindaki is yuktnun toplam kapasitesini hesaplayin. Baglanan cihazlarin ve yazici
gibi yardimci ekipmanlarin sayisi kapasiteyi etkileyebilir.

10 GB olan badglantilar igin SFP+ ve RJ45 baglantilar desteklenir. SFP+ baglanti noktalar
kullaniliyorsa ikiz kablolar veya SFP+ alici-vericiler gereklidir. Onayli alici-vericiler arasinda Intel ve
Finisar bulunur.

Sistem ile ilgili potansiyel uyumluluk risklerinin ag bakim igslemlerini incelemesi i¢in BT uzmaniniza
basvurun.

Ag Yapilandirmasi

Nitelikli bir lllumina saha servis temsilcisi agi yapilandirir. Sunucu kurulumundan sonra degisiklikler
gerekirse lllumina Teknik Destek ile iletisime gegin.

Ag Baglanti Noktalari

Giden Baglantilar lus.edicogenome.com baglanti noktasi 80

license.dragen.illumina.com port 443

Sunucu Saatini Ayarlama (istege Bagh)

Sunucu Zamanini NTP Sunucusuyla Senkronize Etme

1.

Kok olarak oturum agin.

2. Chrony daemon’un galisip ¢alismadigini kontrol edin. Sunu girin:
systemctl status chronyd
3. Onceki komuttan gelen sonug inaktif veya 6lU gorlinliyorsa chrony daemon’u etkinlestirin. Sunu
girin:
systemctl enable chronyd
4. Daemon'u baslatmak igin sunlari girin:
systemctl start chronyd
5. vikullanarak /etc/chrony.conf'u dlizenleyin. Sunu girin:
vi /etc/chrony.conf
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6. Varsayllan NTP sunucusu ayarlarini yerel NTP sunucusuyla degistirin.
Orijinal varsayilan ayarlar:

server 0O.centos.pool.ntp.org iburst
server l.centos.pool.ntp.org iburst
server 2.centos.pool.ntp.org iburst

server 3.centos.pool.ntp.org iburst

Yerel NTP sunucusunu (sunucularini) kullanmak igin ayarlar:
server 192.168.1.1 iburst

server 192.168.1.2 iburst

7. Dosyayl kaydetmek igin sunlari girin:
wq!
8. Chrony daemon’u yeniden baslatmak igin sunu girin:

systemctl restart chronyd

9. Yerel zaman sunucusunun saghgini asagidaki sekilde kontrol edin.

timedatectl

10. DRAGEN Server cihazinin yerel NTP sunucusuyla senkronize olmasini saglamak i¢in asagidaki
komutlardan birini kullanin:

* chronyc tracking (Manuel)
* ntpdate (Otomatik)

Asagida 6rnek bir komut verilmistir:

ntpdate -g 192.168.1.1

BMC'yi Yapilandirma

lllumina Teknik Destek i¢in uzaktan izleme ve kontrol saglamak tzere BMC'ye baglanabilirsiniz.
Kullanilacak uygun baglanti noktasi igin bkz. Sunucu Baglanti Noktalari, sayfa 13.

/N DIKKAT

lllumina Run Manager yazilimi Saha Personeliniz tarafindan yapilandiriimadan ve
baslatiimadan 6nce BMC'yi yapilandirmayin.

1. DRAGEN Server hos geldiniz e-postasinda verilen kdk parolayi kullanarak kok kullanici olarak oturum
acin. Oturum a¢gma kimlik bilgilerinizi almadiysaniz lllumina Masteri Hizmetleri ile iletisime gegin.

2. ilk kez oturum aglyorsaniz parolanizi sifirlayin.
Parolalar en az 10 alfasayisal karakter ve iki 6zel karakter icermelidir.
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3. Statik bir IP adresi kullanmak i¢in, asagidaki islemleri yapin.
a. Asagidaki komutu girin:

ipmitool lan set 1 ipsrc static

b. IP adresini ayarlamak igin asagidaki komutu girin:

ipmitool lan set 1 ipaddr <IP address>

c. Ag maskesini ayarlamak igin asagidaki komutu girin:

ipmitool lan set 1 netmask <netmask ID>
d. Varsayilan ag geg¢idini ayarlamak i¢in asagidaki komutu girin:
ipmitool lan set 1 defgw ipaddr <gateway ID>

4. P adresini web tarayicisina girin. DRAGEN Server cihazinin arkasinda basili olan parolayi kullanarak
ydnetici olarak oturum agabilirsiniz.

Sunucuya Uzaktan Erisim

Uzak bir konumdan DRAGEN Server cihaziniza erismek i¢in glivenlik duvari bolgenizi herkese acgik olarak
ayarlamaniz ve guvenli kabuk (SSH) baglantilarindan kok oturum agmaya izin vermeniz gerekir.

/N DIKKAT

Uzaktan erisimin yapilandiriimasi, agdaki herhangi bir cihazin sunucunuza erigmesini saglar ve
sunucunuzu guvenlik risklerine maruz birakir.

Gilivenlik Duvari Bolgesini Ayarlama

Varsayilan olarak, guvenlik duvari etkinlestirilir ve tim gelen baglantilari engeller. Uzak SSH
badlantilarina izin vermek igin asagidaki komut dosyasini galistirin:

/usr/local/bin/mfg enable network.sh

Bu komut dosyasi asadidaki adimlari gergeklestirir:

* Guvenlik duvari bolgesini herkese agik olarak ayarlar.

* Sunucu aclldiginda ag arayuzlerini otomatik olarak baslayacak sekilde ayarlar.
* Kullanicilarin SSH Gzerinden oturum agmasini saglar.

* SSHD yapilandirmasini yeniden yukler.

* Ag yoneticisi hizmetini yeniden bagslatir.
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SSH ile K6k Oturum Agmaya izin Verme

/N UYARI

SSH ile kdk oturum agmayi etkinlestirmek, cihaza énemli bir siber glvenlik riski getirir. Artik
gerekli olmadidinda SSH ile kdk oturum agmayi devre digi birakin.

lllumina DRAGEN Server for NextSeq 550Dx cihazina uzaktan erismek i¢gin SSH baglantilari ile kok
oturum agmayi etkinlestirmelisiniz. Varsayilan olarak, SSH baglantilarindan gelen kék oturum agma
girisimleri engellenir.

1. Kok olarak oturum agin.

2. nano /etc/ssh/sshd config 6gesiniagin.

3. PermitRootLogin 6gesini yes olarak ayarlayin.
4

sshd’yi asagidaki sekilde yeniden baslatin.

systemctl restart sshd

Belge No. 200025560 v03
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Kaynaklar ve Referanslar

lllumina destek sitesindeki lllumina DRAGEN Server for NextSeq 550Dx destek sayfalari ek kaynaklar
saglar. Bu kaynaklar egitim, uyumlu Urlnler ve diger hususlarii¢erir. En son sramler i¢in daima destek

sayfalarini kontrol edin.
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Degisiklik Agiklamasi

Guncellendi:

« lllumina Uriin Giivenligi Portalinda basvurulacak giivenlik ve
emniyet kilavuzu

« Kullanilamayan badglanti noktalarini gésteren sunucu baglanti
noktalari

Eklendi:

e Sunucu rafini monte etme talimati

» DRAGEN sunucusu USB lisans anahtarini yukleme talimati

Kaldirildi:

« BMC yapilandirma ve sunucuya uzaktan erigim talimatindan
istege bagli agiklama

» Glvenlik ve emniyet kilavuzlarindan alinan kullanici
davranislarina iliskin icerik

Belge yeniden adlandirild.
Kurulum talimati kaldirildi.

Guncellendi:

¢ CentOS notu

Gulvenlik ve Emniyet dnerisi

« Sunucu Saatini istege Bagli Olarak Ayarlama
* BMC'yiistege bagli olarak yapilandirma

« Sunucuya istege Bagl olarak Uzaktan Erisim
« SSHile K6k Oturum Agmaya izin Verme

Eklendi:
« Kisitlanmis Baglanti Noktalarina giden ek baglanti noktalari
ve Kimlik Dogrulama
o Sistem Ana Bilgisayar Adini Ayarlama
e Sunucu Saatini Yerel Saat Dilimi Olarak Ayarlama
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